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 «Было бы чудесно, если бы все менеджеры и практики могли стандартизовать терминологию, используемую при описании концепций, действий и смысла. Но этот рай недостижим, так как совершенно очевидны препятствия на пути такой стандартизации:

· Различия в технологии, диалектах и культурной истории разных отраслей промышленности;

· Быстро меняющиеся составляющие понятия «соответствие назначению»;

· Сознательные усилия людей в создании и использовании собственной терминологии для обеспечения благоприятных условий для себя и своих организаций.

Джозеф Джуран
Тема 1. Основы информационной грамоты
Основные понятия. Термины и определения.

Информационная грамота, знание.

Грамота – наличие знаний в какой либо области.

"Знание – проверенный практикой результат познания действительности, верное ее отражение в мышлении человека"

· "постижение действительности сознанием"

· "совокупность сведений, познаний в какой-либо области"

· совокупность сведений об изучаемой области действительности, которая адекватно отображает объективные закономерности данной области действительности и представлена в виде, удобном для отображения этих знаний в мышлении человека.

Информация - Непременный атрибут объективного мира; (Герасименко)

Мельников - информация - сведения о внутреннем и окружающем мире, событиях процессах и т.д. воспринимаемые и передаваемые людьми устным, письменным или другим способом (с помощью условных сигналов, технических или вычислительных средств и т.д.)

Информация – это фундаментальный генерализационно-единый безначально-бесконечный законопроцесс резонансно-сотового, частотно-квантового и волнового отношения, взаимодействия, взаимопревращения и взаимосохранения (в пространстве и времени) энергии, движения, массы и антимассы на основе материализации и дематериализации в микро- и макроструктурах Вселенной (Юзвишин И.И. «Информациология или закономерности инфоромационных процессов и технологий в микро- и макроструктурах Вселенной». Москва, Радио и связь, 1996.)

Информация - сведения о лицах,  предметах, фактах, событиях, явлениях и процессах.

Закон об информатизации -

Информационное обеспечение деятельности, бизнеса.

Информационное обеспечение принимает все более превалирующее значение по сравнению с обеспечением веществом и энергией. "Кто владеет информацией, тот владеет миром". В соответствии с этим все более отчетливо обозначаются контуры самостоятельного научного направления, специализирующегося на системном изучении информации как атрибута информационного обеспечения деятельности.

Данное направление получило название информатики, причем это название в настоящее время уже является общепризнанным.

Информатика – научное (или научно-техническое) направление, отрасль знания, предметом которого является системное изучение информации в интересах информационного обеспечения деятельности общества.

Советский энциклопедический словарь / Гл. ред.

А.М. Прохоров. 4-е изд. – М.: Сов. Энциклопедия, 1988. – 1600 с.

Отрасль науки, изучающая структуру и общие свойства научной информации, а также вопросы, связанные с ее сбором, хранением, поиском, переработкой, преобразованием, распространением и использованием в различных сферах деятельности.

Информатика – научная дисциплина, изучающая структуру и общие свойства семантической информации, закономерности ее функционирования в обществе является теоретической базой для информационной технологии, которую часто отождествляют с информатикой.

Семантический подход к информации прагматичен, он позволяет провести разделение между данными и информацией и при этом остаться в рамках здравых представлений. Данные – это представление фактов и понятий в форме, пригодной для их передачи и интерпретации, а информация - это смысл, который человек приписывает данным на основании известных ему правил их представления.
Объектами исследования информатики  служат методы и средства, используемые для сбора, переработки, хранения, поиска и распространения семантической информации.

Свойства данных (по Шеннону) ……..

Свойства информации

Собственные

· неаддитивность – прибавление информации к уже имеющейся не увеличивает ее суммарное количество на величину прибавленной;

· некоммутативность – суммарное количество информации зависит от последовательности поступления информационных сообщений (А+В≠В+А, где А и В – разные информационные сообщения);

· неассоциативность – количество полученной информации зависит от конкретных сочетаний поступивших информационных сообщений (А+В)+С≠А+(В+С);

· независимость содержания информации от формы и способов ее представления;

· устаревание во времени.

Потребительские:

· неэквавалентность количества и качества информации – ценность полученной человеком информации определяется не количеством снимаемой ею неопределенности, а потребностью человека в данной информации, подготовленностью человека к восприятию информации и ее использованию;

· неисчезаемость информации при ее использовании (потреблении);

· независимость ценности информации от количества затрат на ее получение.

Информатизация – процесс практической реализации достижений информатики.

Информатизация -  организационный  социально-экономический и

научно-технический  процесс  обеспечения   потребностей   органов

государственной власти,  юридических и физических лиц в получении

сведений  о  лицах,  предметах,  фактах,  событиях,  явлениях   и

процессах  на базе информационных систем и сетей,  осуществляющих

формирование  и  обработку  информационных  ресурсов   и   выдачу

пользователю документированной информации.

Закон об информатизации

ЗАКОН РЕСПУБЛИКИ БЕЛАРУСЬ О внесении изменений и дополнений в 
Закон Республики Беларусь «Об информатизации»:

информация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления;

информатизация – организационный, социально-экономический и научно-технический процесс создания условий для обеспечения информационных потребностей государственных органов, юридических и физических лиц на основе создания информационных систем и/или сетей, обеспечивающих формирование и обработку информационных ресурсов и предоставление пользователям документированной информации;

информационная технология – совокупность методов, способов, приемов и средств, реализующих информационный процесс в соответствии с заданными требованиями;

КОНСТИТУЦИЯ РЕСПУБЛИКИ БЕЛАРУСЬ

Статья 34. Гражданам Республики Беларусь гарантируется право на получение, хранение и распространение полной, достоверной и своевременной информации о деятельности государственных органов, общественных объединений, о политической, экономической, культурной  и международной жизни, состоянии окружающей среды.

Государственные органы, общественные объединения, должностные лица обязаны предоставить гражданину Республики Беларусь возможность ознакомиться с материалами, затрагивающими его права и законные интересы.

Пользование информацией может быть ограничено законодательством в целях защиты чести, достоинства, личной и семейной жизни граждан и полного осуществления ими своих прав.

ЗАКОН РЕСПУБЛИКИ БЕЛАРУСЬ

О НОРМАТИВНЫХ ПРАВОВЫХ АКТАХ РЕСПУБЛИКИ БЕЛАРУСЬ

нормативный  правовой  акт - официальный документ установленной формы, принятый (изданный) в пределах компетенции уполномоченного государственного органа (должностного лица) или путем референдума с соблюдением установленной законодательством Республики Беларусь процедуры, содержащий общеобязательные правила поведения, рассчитанные на неопределенный круг лиц и неоднократное применение;

технические  нормативные  правовые  акты  -  государственные и межгосударственные стандарты, государственные строительные нормы и правила, государственные классификаторы технико-экономической  информации, формы государственной статистической отчетности и указания по их заполнению, отраслевые стандарты, утвержденные (введенные в действие) в установленном законодательством Республики Беларусь порядке;

Правовые  акты,  принимаемые (издаваемые) с целью осуществления конкретных (разовых) организационных, контрольных или распорядительных мероприятий либо рассчитанные на иное однократное применение, не являются нормативными.

юридическая  сила  нормативного правового акта - характеристика нормативного правового акта, определяющая обязательность его применения к соответствующим общественным отношениям, а также его соподчиненность по отношению к иным нормативным правовым актам.

Конституция РБ

Статья  132.  Финансово-кредитная  система  Республики Беларусь
включает бюджетную  систему, банковскую систему,  а также финансовые

средства внебюджетных фондов, предприятий, учреждений, организаций и

граждан.

На территории    Республики    Беларусь    проводится    единая

бюджетно-финансовая,    налоговая,    денежно-кредитная,    валютная

политика.

Статья  133.  Бюджетная  система  Республики  Беларусь включает
республиканский и местные бюджеты.

Доходы  бюджета  формируются   за  счет  налогов,  определяемых

законом, других обязательных платежей, а также иных поступлений.

Статья 136.  Банковская система Республики  Беларусь состоит из
Национального банка Республики Беларусь  и иных банков. Национальный

банк регулирует кредитные  отношения, денежное обращение, определяет

порядок расчетов и обладает исключительным правом эмиссии денег.

БАНКОВСКИЙ КОДЕКС РЕСПУБЛИКИ БЕЛАРУСЬ

Статья 4. Основы денежно-кредитной политики Республики Беларусь

Денежно-кредитная политика Республики Беларусь - составная часть единой государственной экономической политики.

Правовой основой денежно-кредитной политики Республики Беларусь являются Основные направления денежно-кредитной политики Республики Беларусь, ежегодно утверждаемые Президентом Республики Беларусь по представлению Национального банка и Правительства Республики Беларусь.

Основные направления денежно-кредитной политики Республики Беларусь содержат важнейшие параметры развития денежно-кредитной сферы, определяют цели, задачи и приоритеты денежно-кредитной политики государства и предусматривают комплекс обеспечивающих достижение этих целей мероприятий, механизмов регулирования и контроля.

Статья 5. Финансово-кредитная система Республики Беларусь
Банковская система Республики Беларусь - составная часть финансово-кредитной системы Республики Беларусь. Банковская система Республики Беларусь является двухуровневой и включает в себя Национальный банк и иные банки.

Финансово-кредитная система Республики Беларусь кроме банков включает и небанковские кредитно-финансовые организации.

Статья 6. Субъекты и участники банковских правоотношений

Субъектами банковских правоотношений являются Национальный банк, банки и небанковские кредитно-финансовые организации.

Участниками банковских правоотношений могут быть государственные органы, органы местного управления и самоуправления, физические и юридические лица.

Статья 7. Национальный банк

Национальный банк является центральным банком Республики Беларусь. Национальный банк регулирует кредитные отношения и денежное обращение, определяет порядок расчетов. Национальный банк обладает исключительным правом эмиссии денег и выполняет иные функции, предусмотренные настоящим Кодексом.

Статья 8. Банк

Банк - юридическое лицо, имеющее исключительное право осуществлять в совокупности следующие банковские операции:

привлечение денежных средств физических и (или) юридических лиц во вклады (депозиты);

размещение привлеченных денежных средств от своего имени и за свой счет на условиях возвратности, платности и срочности;

открытие и ведение банковских счетов физических и юридических лиц.

Банк вправе осуществлять иные банковские операции и виды деятельности, предусмотренные статьей 14 настоящего Кодекса.

Статья 9. Небанковская кредитно-финансовая организация

Небанковская кредитно-финансовая организация - юридическое лицо, имеющее право осуществлять отдельные банковские операции и виды деятельности, предусмотренные статьей 14 настоящего Кодекса, за исключением осуществления в совокупности следующих банковских операций:

привлечения денежных средств физических и (или) юридических лиц во вклады (депозиты);

размещения привлеченных денежных средств от своего имени и за свой счет на условиях возвратности, платности и срочности;

открытия и ведения банковских счетов физических и юридических лиц.

Допустимые сочетания банковских операций, которые могут осуществлять небанковские кредитно-финансовые  организации, устанавливаются Национальным банком.

При создании небанковской кредитно-финансовой организации, осуществлении и прекращении ее деятельности применяются положения, предусмотренные для банков, если иное не установлено настоящим Кодексом и иным банковским законодательством.

Статья 10. Объекты банковских правоотношений

Объектами банковских правоотношений являются деньги (валюта), ценные бумаги и валютные ценности.

Статья 11. Валюта денежных обязательств

Денежные обязательства на территории Республики Беларусь должны быть выражены в официальной денежной единице Республики Беларусь (белорусском рубле).

В денежном обязательстве может быть предусмотрено, что оно должно быть исполнено в официальной денежной единице Республики Беларусь в сумме, эквивалентной определенной сумме в иностранной валюте или в условных (расчетных) денежных единицах. В этом случае подлежащая оплате сумма в официальной денежной единице Республики Беларусь определяется по официальному курсу соответствующей валюты или условных (расчетных) денежных единиц на день платежа, если иной курс или иная дата определения курса не установлены законодательством Республики Беларусь или соглашением сторон в случаях, когда такое соглашение допускается законодательством Республики Беларусь.

Использование иностранной валюты, а также ценных бумаг и платежных документов (платежных инструкций) в иностранной валюте в денежных обязательствах на территории Республики Беларусь допускается в случаях, порядке и на условиях, определяемых законодательством Республики Беларусь.

Глава 2. БАНКОВСКАЯ ДЕЯТЕЛЬНОСТЬ

Статья 12. Банковская деятельность

Банковская деятельность - совокупность осуществляемых банками и небанковскими кредитно-финансовыми организациями банковских операций, направленных на извлечение прибыли.

Статья 13. Принципы банковской деятельности

Основными принципами банковской деятельности являются:

обязательность получения банками и небанковскими кредитно-финансовыми организациями лицензии на осуществление банковских операций;

независимость банков и небанковских кредитно-финансовых организаций в своей деятельности, невмешательство со стороны государственных органов в их работу, за исключением случаев, предусмотренных законодательными актами Республики Беларусь;

разграничение ответственности между банками, небанковскими кредитно-финансовыми организациями и государством;

обязательность соблюдения установленных Национальным банком экономических нормативов для поддержания стабильности и устойчивости банковской системы Республики Беларусь;

обеспечение физическим и юридическим лицам права выбора банка, небанковской кредитно-финансовой организации;

обеспечение банковской тайны по операциям, счетам и вкладам (депозитам) клиентов;

обеспечение возврата денежных средств вкладчикам банков.

Статья 14. Банковские операции. Иная деятельность, осуществляемая банками и небанковскими кредитно-финансовыми организациями

К банковским операциям относятся:

привлечение денежных средств физических и (или) юридических лиц во вклады (депозиты);

размещение привлеченных денежных средств от своего имени и за свой счет на условиях возвратности, платности и срочности;

открытие и ведение банковских счетов физических и юридических лиц;

открытие и ведение счетов в драгоценных металлах;

осуществление расчетного и (или) кассового обслуживания физических и юридических лиц, в том числе банков-корреспондентов;

валютно-обменные операции;

купля-продажа драгоценных металлов и драгоценных камней в случаях, установленных законодательством Республики Беларусь;

привлечение и размещение драгоценных металлов и драгоценных камней во вклады (депозиты);

выдача банковских гарантий;

доверительное управление денежными средствами, драгоценными металлами и драгоценными камнями;

инкассация денежной наличности, валютных и других ценностей, а также платежных документов (платежных инструкций);

хранение драгоценных металлов и драгоценных камней;

выпуск в обращение банковских пластиковых карточек;

финансирование под уступку денежного требования (факторинг);

предоставление физическим и юридическим лицам специальных помещений или находящихся в них сейфов для хранения документов и ценностей (денежных средств, ценных бумаг, драгоценных металлов и драгоценных камней и др.).

Правила и порядок осуществления банковских операций устанавливаются Национальным банком.

Особенности регулирования банковских операций с драгоценными металлами и драгоценными камнями устанавливаются специальным законодательством.

Банки и небанковские кредитно-финансовые организации помимо указанных в части первой настоящей статьи банковских операций в соответствии с законодательством Республики Беларусь вправе осуществлять:

поручительство за третьих лиц, предусматривающее исполнение обязательств в денежной форме;

приобретение права (требования) исполнения обязательств в денежной форме от третьих лиц;

операции (сделки) с драгоценными металлами и драгоценными камнями, не предусмотренные частью первой настоящей статьи;

финансовую аренду (лизинг);

операции с использованием банковских пластиковых карточек, за исключением операции, указанной в абзаце четырнадцатом части первой настоящей статьи;

консультационные и информационные услуги;

выпуск, продажу, покупку, учет, хранение ценных бумаг, выполняющих функции расчетного документа, и иные операции с этими ценными бумагами, а также с ценными бумагами, подтверждающими привлечение денежных средств во вклады (депозиты) и на счета;

перевозку денежной наличности, валютных и других ценностей;

охрану принадлежащих банку объектов (денежных средств и иного имущества), а также охрану своих штатных работников;

иную деятельность, предусмотренную законодательством Республики Беларусь.

Банки и небанковские кредитно-финансовые организации не вправе осуществлять производственную и (или) торговую деятельность, за исключением случаев, когда такая деятельность осуществляется для их собственных нужд.

Банки и небанковские кредитно-финансовые организации не вправе осуществлять страховую деятельность в качестве страховщиков.

Банки и небанковские кредитно-финансовые организации могут осуществлять отдельные виды деятельности, перечень которых определяется законодательством Республики Беларусь, только на основании специального разрешения (лицензии).

Статья 15. Виды банковских операций

Банковские операции могут быть активными, пассивными или посредническими.

Под активными банковскими операциями понимаются операции, направленные на предоставление денежных средств банками и небанковскими кредитно-финансовыми организациями.

Под пассивными банковскими операциями понимаются операции, направленные на привлечение денежных средств банками и небанковскими кредитно-финансовыми организациями.

Под посредническими банковскими операциями понимаются операции, содействующие осуществлению банковской деятельности банками и небанковскими кредитно-финансовыми организациями.

Раздел II. НАЦИОНАЛЬНЫЙ БАНК

Глава 4. ПРАВОВОЙ СТАТУС, ЦЕЛИ И ФУНКЦИИ НАЦИОНАЛЬНОГО БАНКА

Статья 24. Национальный банк - центральный банк Республики Беларусь

Национальный банк - центральный банк Республики Беларусь действует исключительно в интересах Республики Беларусь.

Национальный банк осуществляет свою деятельность в соответствии с Конституцией Республики Беларусь, настоящим Кодексом, законами Республики Беларусь, нормативными правовыми актами Президента Республики Беларусь и независим в своей деятельности.

Национальный банк подотчетен Президенту Республики Беларусь. Подотчетность Национального банка Президенту Республики Беларусь означает:

утверждение Президентом Республики Беларусь Устава Национального банка, изменений и дополнений, вносимых в него;

назначение Президентом Республики Беларусь с согласия Совета Республики Национального собрания Республики Беларусь на должность Председателя и членов Правления Национального банка, освобождение их от должности с уведомлением Совета Республики Национального собрания Республики Беларусь;

определение Президентом Республики Беларусь аудиторской организации для проведения аудиторской проверки Национального банка;

утверждение Президентом Республики Беларусь годового отчета Национального банка с учетом аудиторского заключения и распределения прибыли Национального банка.

Национальный банк является юридическим лицом, имеет печать с изображением Государственного герба Республики Беларусь и надписью "Национальный банк Республики Беларусь". Место нахождения центральных органов Национального банка - город Минск.

Функции и права Национального банка, а также цели и принципы его организации и деятельности определяются Конституцией Республики Беларусь, настоящим Кодексом, иными законодательными актами Республики Беларусь и Уставом Национального банка.

Статья 25. Основные цели деятельности Национального банка

Основными целями деятельности Национального банка являются:

защита и обеспечение устойчивости белорусского рубля, в том числе его покупательной способности и курса по отношению к иностранным валютам;

развитие и укрепление банковской системы Республики Беларусь;

обеспечение эффективного, надежного и безопасного функционирования платежной системы.

Получение прибыли не является основной целью деятельности Национального банка.

Статья 26. Функции Национального банка

Национальный банк выполняет следующие функции:

разрабатывает и совместно с Правительством Республики Беларусь проводит единую денежно-кредитную политику Республики Беларусь в порядке, установленном Конституцией Республики Беларусь, настоящим Кодексом и иными законодательными актами Республики Беларусь;

осуществляет эмиссию денег;

регулирует денежное обращение;

регулирует кредитные отношения;

является для банков кредитором последней инстанции, осуществляет их рефинансирование;

осуществляет валютное регулирование;

организует и осуществляет валютный контроль как непосредственно, так и через уполномоченные банки в соответствии с законодательством Республики Беларусь;

выполняет функции центрального депозитария государственных ценных бумаг и ценных бумаг Национального банка, если иное не определено Президентом Республики Беларусь;

осуществляет эмиссию ценных бумаг Национального банка;

организует эффективное, надежное и безопасное функционирование системы межбанковских расчетов;

консультирует, кредитует и выполняет функции финансового агента Правительства Республики Беларусь и местных исполнительных и распорядительных органов по вопросам исполнения республиканского и местных бюджетов;

осуществляет государственную регистрацию банков и небанковских кредитно-финансовых организаций, производит выдачу им лицензий на осуществление банковских операций;

осуществляет регулирование деятельности банков и небанковских кредитно-финансовых организаций по ее безопасному и ликвидному осуществлению и надзор за этой деятельностью;

устанавливает порядок осуществления банковских операций;

регистрирует ценные бумаги банков и небанковских кредитно-финансовых организаций в соответствии с законодательством Республики Беларусь;

разрабатывает и утверждает методику бухгалтерского учета и отчетности для банков и небанковских кредитно-финансовых организаций;

определяет порядок проведения безналичных и наличных расчетов в Республике Беларусь;

осуществляет операции, необходимые для выполнения основных целей деятельности Национального банка;

организует расчетное и (или) кассовое обслуживание отдельных государственных органов, перечень которых определен в Уставе Национального банка;

принимает участие в разработке прогноза платежного баланса Республики Беларусь и организует составление платежного баланса Республики Беларусь;

создает золотовалютные резервы, в том числе золотой запас, и управляет ими;

устанавливает цены купли-продажи драгоценных металлов и драгоценных камней при осуществлении банковских операций;

организует инкассацию и перевозку денежной наличности, валютных и других ценностей;

осуществляет контроль за обеспечением безопасности и защиты информации в банковской системе;

заключает соглашения с центральными (национальными) банками и кредитными организациями иностранных государств;

дает согласие на осуществление банками и небанковскими кредитно-финансовыми организациями операций с ценными бумагами;

выполняет другие функции в соответствии с настоящим Кодексом и иными законодательными актами Республики Беларусь.

Статья 27. Основные направления денежно-кредитной политики Республики Беларусь

Национальный банк совместно с Правительством Республики Беларусь ежегодно до 1 октября текущего года представляет Президенту Республики Беларусь Основные направления денежно-кредитной политики Республики Беларусь на очередной год.

Национальный банк ежеквартально информирует Президента Республики Беларусь и Правительство Республики Беларусь об объеме эмиссии денег и о выполнении Основных направлений денежно-кредитной политики Республики Беларусь.

Статья 30. Права Национального банка в области развития платежной системы Республики Беларусь

Национальный банк определяет основные направления развития платежной системы Республики Беларусь.

Национальный банк устанавливает правила, формы, сроки и стандарты при проведении безналичных и наличных расчетов в Республике Беларусь и ответственность за их нарушение.

Национальный банк ведет ведомственный архив данных и документов по межбанковским расчетам. Национальный банк вправе использовать этот архив для статистической и иной обработки, а также для обеспечения свидетельства о деятельности и операциях, осуществляемых при проведении межбанковских расчетов.

Тема:  Нормативно-правовое обеспечение информатизации и информационной безопасности

Право – это совокупность общеобязательных правил и норм поведения, установленных или санкционированных государством в отношении определенных сфер жизни и деятельности государственных органов, предприятий (организаций) и населения (отдельной личности).

Информация все в большей степени становится товаром, от наличия и сохранности которого зависит благополучие как отдельных граждан и организаций, так и общества в целом. Отсюда неизбежно возникает проблема обеспечения информационной безопасности с целью предотвращения хищения или искажения информации, блокирования процесса ее получения, противодействия попыткам вне​дрения ложной информации. При этом необходимо учитывать то, что информация является весьма специфическим продуктом, который может существовать в материализованном и в не материализованном (нефиксированном) виде. 

Правовая защита информации как ресурса признана на международном, государственном уровне и определяется межгосударственными договорами, конвенциями, декларациями и реализуется патентами, авторским правом и лицензиями на их защиту. 

Для защиты информации необходимо наличие целого комплекса правовых норм, которые определили бы правовой режим информации. В самом общем виде “правовой режим информации” следует понимать как совокупность нормативно установленных правил, определяющих:

· права собственности, владения и распоряжения информацией;

· степень открытости информации (необходимость или возможность ее отнесения к категории ограниченного доступа);

· порядок отнесения информации к категории ограниченного доступа и перечень уполномоченных на это лиц;

· порядок документирования, доступа, хранения, контроля  и распространения информации;

· нормы, регулирующие применение различных средств и методов обеспечения информационной безопасности;

· порядок привлечения к ответственности и меры наказания за нарушение установленных норм и правил в области информационных отношений.

Комплексное изучение установленных норм и правил в конкретной прикладной области является обязательным элементом правовой культуры работающего в этой области специалиста.

Правовое обеспечение защиты информации

Структура законодательства Республики Беларусь в области информатизации.

Классификация правовых актов области информатизации:

· Конституционное законодательство

· Общие законы, кодексы, которые включают нормы по вопросам информатизации и информационной безопасности 

1. Банковский кодекс

2. Закон Республики Беларусь О государственных секретах, 

3. Закон Республики Беларусь Об информатизации, 

4. Закон Республики Беларусь Об национальном архивном фонде и архивах Республики Беларусь

5. Декрет Президента Республики Беларусь «О лицензировании отдельных видов деятельности» от 14 июля 2003 г. N 17

· Законы об организации управления 

1. Закон Республики Беларусь Об органах государственной безопасности

2. Закон Республики Беларусь О милиции

· Специальные законы 

1. Закон Республики Беларусь Об электронном документе

· Подзаконные акты

1. Положение о Государственном центре безопасности информации при Президенте Республики Беларусь

2. Положение о коммерческой тайне

3. Инструкция о ДСП

· Правоохранительное законодательство 

1. Уголовный кодекс

2. Гражданский кодекс

3. Кодекс об административных правонарушениях

Под информационной безопасностью понимается состояние защищенности жизненно важных интересов личности, общества и государства от внешних и внутренних угроз в сфере информационных отношений (не в информационной сфере).

Под безопасностью информации понимается такое ее состояние, при котором исключается возможность ознакомления с этой информацией, ее  изменения или уничтожения лицами, не имеющими на это права, а также утечки за счет побочных электромагнитных излучений и наводок, специальных устройств перехвата (уничтожения) при передаче между объектами вычислительной техники.

Под защитой информации понимается совокупность мероприятий, направленных на обеспечение конфиденциальности и целостности обрабатываемой информации, а также доступности информации для пользователей. 

Тема: Рынки, фонды, деньги. Структура финансово-кредитной системы РБ

Комплекс – сочетание предметов или явлений составляющих одно целое

Комплексность, вообще говоря, понимается как решение в рамках единой концепции двух и более разноплановых задач (целевая комплексность), или использование для решения одной и той же задачи разноплановых инструментальных средств (инструментальная комплексность) или и то и другое (всеобщая комплексность).

Финансы ─ общее название комплекса методов, используемых для управления доходами и расходами органов государственной власти и коммерческих фирм. 

Экономика – это все виды деятельности людей, которые позволяют им обеспечивать себе материальные условия для жизни на Земле.

Иерархия человеческих потребностей (пирамида Абрахама Маслоу – знаменитый американский социолог)

ж
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Физиологические потребности

(еда, вода, одежда, жилье, воспроизведение рода)

Потребность в самореализации

Потребность в уважении

Социальные потребности

Потребность в безопасности

Физиологические потребности

(еда, вода, одежда, жилье, воспроизведение рода)

Кругооборот доходов и продуктов

Рынок ─ вся совокупность форм и организаций сотрудничества людей друг с другом, предназначенных для того, чтобы свести вместе в коммерческих целях продавцов и покупателей и дать возможным первым продать, а вторым купить товары.
Инвестиции ─ вложение денежных средств, принадлежащих отдельным гражданам, государству или фирмам, в коммерческие либо производственные проекты, ценные бумаги или имущество в целях получения дохода или сокращения расходов (потерь).
Финансовые рынки (рынки денег)

Фондовый рынок ─ комплекс организаций (прежде всего фондовая биржа), обеспечивающих куплю продажу акций и облигаций и потому позволяющих фирмам привлекать денежные средства (фонды) для своего развития в обмен на такие ценные бумаги.
Фондовая биржа ─ организация, осуществляющая торговлю ценными бумагами коммерческих фирм и обеспечивающая за счет этого переток средств акционеров из одной фирмы или отрасли в другую.
Дилер ─ биржевой посредник, покупающий товар от своего имени и на свои деньги с целью последующей продажи на бирже.

Брокер ─ биржевой посредник, покупающий товар от имени клиента и на его деньги

Трейдер ─ работник брокерской фирмы, непосредственно исполняющий заказы на куплю-продажу ценных бумаг в торговом зале биржи.

Основные элементы современных денежных систем
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Важнейшие денежные потоки в экономике
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Финансово-кредитная система является ключевым элементом, обеспечивающим движение капитала между субъектами финансово-экономической системы Республики Беларусь. Структурно ФКС включает банковскую систему, платежную систему и систему финансовых рынков. Субъектами ФКС являются Национальный банк и иные банки, небанковские кредитно-финансовые организации, государственные органы, органы местного управления и самоуправления, физические и юридические лица. Объектом управления ФКС являются деньги (валюта), ценные бумаги и валютные ценности. От эффективности функционирования ФКС в целом зависит эффективность денежного обращения в ФЭС, значит, и показатели финансово-экономической деятельности Республики Беларусь.

Функциональная структура ФКС и основные потоки капиталов в ней показаны на рис.1.
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Рис. 1. Функциональная структура ФКС

В ФКС Национальный банк выступает как орган денежно(кредитного регулирования, как участник банковской системы и как субъект хозяйственной деятельности.

Как центральный банк Республики Беларусь, Национальный банк разрабатывает и совместно с Правительством Республики Беларусь проводит единую денежно-кредитную политику, отвечающую динамичному социально-экономическому развитию страны, реализует монетарную политику на внутренних и внешних финансовых рынках, направленную на  защиту и обеспечение устойчивости национальной валюты.

Как участник банковской системы, Национальный банк кредитует и выполняет функции финансового агента Правительства Республики Беларусь и местных исполнительных и распорядительных органов по вопросам исполнения республиканского и местных бюджетов, организует расчетное и (или) кассовое обслуживание отдельных государственных органов, перечень которых определен в Уставе Национального банка.

Как субъект хозяйствования – осуществляет организационное и хозяйственное обеспечение деятельности Национального банка в целом.

Тема: «АИС субъекта хозяйствования»

Субъект хозяйствования

Субъектами  хозяйствования признаются участники хозяйственных отношений, которые осуществляют хозяйственную деятельность, реализуя при этом хозяйственную компетенцию (совокупность хозяйственных прав и обязанностей), имеют отделенное имущество и несут ответственность по своим обязательствам в пределах этого имущества, кроме случаев, предусмотренных законодательством.

Субъектами хозяйствования являются: 

· хозяйственные организации - юридические лица, созданные в соответствии с  Гражданским кодексом РБ, государственные, коммунальные и другие предприятия, созданные в соответствии с Хозяйственным кодексом РБ, а также другие юридические лица, которые осуществляют хозяйственную деятельность и зарегистрированные в установленном законом порядке; 

· граждане РБ, иностранцы и лица без гражданства, которые осуществляют хозяйственную деятельность и зарегистрированы соответственно закону как предприниматели; 

· филиалы, представительства, другие обособленные подразделения хозяйственных организаций (структурные единицы), образованные ими для осуществления хозяйственной деятельности. 

Юридическое лицо – субъект гражданского права, организация, которая имеет в собственности, хозяйственном ведении или оперативном управлении обособленное имущество и отвечает по своим обязательством этим имуществом, может от своего имени приобретать и осуществлять имущественные и личные неимущественные права, нести обязанности, быть истцом и ответчиком в суде. Должно иметь самостоятельный баланс или смету. 

Особой формой хозяйствования является предпринимательство. Предпринимательство – это инициативная, новаторская деятельность хозяйствующего субъекта, направленная на поиск и реализацию наиболее оптимального решения возникающих экономических проблем.

Предпринимательство может осуществляться как индивидуально, без образования юридического лица, так и форме какого-либо предприятия – юридического лица.

Предприниматель -  лицо, занимающееся предпринимательской деятельностью (по производству либо по реализации товаров). Изыскивает средства для организации предприятия и тем самым берет на себя предпринимательский риск. 

Управленческий документооборот


Типовые процессы:

· регистрация входящих/исходящих;

· визирование документов руководителем, наложение резолюции на входящий документ. Формирование поручений на исполнение;

· передача документов на ознакомление и исполнение в подразделения;

· подготовка распоряжений, приказов. Утверждение их первым руководителем;

· организация ознакомления с ОРД;

· подготовка и утверждение исходящих документов, согласование исходного варианта документа с руководителями структурных подразделений;

· ведение договорной работы. Согласование, утверждение и отправка экземпляров договора исходящей корреспонденцией;

· контроль исполнения поручений по документам.

Недостатки систем бумажного документооборота:

· трудоемкость контроля процессов передачи документов между сотрудниками и подразделениями;

· сложность получения достоверной информации о ходе исполнения документов

· отсутствие оперативной информации о выполнении поручения по входящему документу;

· невозможность отслеживания связи «входящий-исходящий документы». Большие временные затраты на поиск документов по подразделениям;

· недостаточная степень полноты информации у руководителей о качественном и количественном составе документооборота в организации;

· риск утраты сведений о важном документе;

· значительные временные и финансовые затраты на тиражирование документов.

В основе управленческого документооборота лежит «Перечень ОРД».

Бухгалтерский учет

Представляет собой систему непрерывного и сплошного документального отражения информации о состоянии и движении имущества предприятия  (учреждения) методом двойной записи средств и источников в их денежном выражении в соответствии с законодательством РБ.

Объектами бухгалтерского учета являются средства (активы) и источники их формирования (пассивы), которые составляют имущество предприятия (учреждения).

Юридические лица ведут свой учет в соответствии с типовым планом счетов.

Типовой план счетов предназначен для ведения бухгалтерского учета в организациях всех форм собственности и видов деятельности независимо от организационно-правовых форм, ведущих учет методом двойной записи.

Типовой план счетов представляет собой систематизированный перечень синтетических и аналитических счетов бухгалтерского учета, на которых происходит регистрация и группировка фактов хозяйственной деятельности (имущества, обязательств, финансовых, хозяйственных операций и др.) в бухгалтерском учете. В нем приведены наименования и номера синтетических счетов (счетов первого порядка) и субсчетов (счетов второго порядка).

Для учета операций, не отраженных в Типовом плане счетов, организация может по согласованию с Министерством финансов Республики Беларусь при необходимости вводить в Типовой план счетов дополнительные синтетические счета, используя свободные номера счетов.

На основе Типового плана счетов утверждается План счетов бухгалтерского учета организации, содержащий полный перечень синтетических и аналитических счетов (включая субсчета), необходимых для ведения бухгалтерского учета с учетом отраслевых особенностей хозяйственной деятельности.

Синтетический учет — учет, дающий обобщенные показатели в денежном выражении. Такие показатели содержатся в счетах синтетического учета и необходимы для общего представления о наличии и движении средств и их источников.

       Аналитический учет — учет, дающий детализированные показатели в денежном, а в необходимых случаях и в натуральном выражении, с целью получения большего объема информации для контроля и анализа хозяйственной деятельности. Для ведения аналитического учета применяются аналитические счета.

       Предприниматели ведут учет по упрощенной схеме, не используя типовой план счетов. 

       Предприниматели,  занимающиеся торговлей (оптовой, розничной торговлей), платят единый налог – количество базовых величин в месяц.

       Предприниматели,  занимающиеся производством) ведут книги: 

- учета доходов/ расходов;

- учета выписок из банковского счета;

- учета сырья и материалов;

- учета бланков строгой отчетности;

- учета НДС.

Налог платится от прибыли по нарастающей.

Взаимоотношения банков и субъектов хозяйствования.

        Взаимоотношения банков и субъектов хозяйствования регламентируются соответствующими нормативно правовыми актами РБ.

На юридических лиц, при наличии определенных условий, - на индивидуальных предпринимателей  законодательством возложена обязанность хранить денежные ср-ва на счетах в банках, для чего заключается договор текущего (расчетного) банковского счета.
Согласно ст.198 Банковского Кодекса банком юридическим или и физическим лицам открывается  расчетный (текущий) счет,  на который зачисляются поступающие в его адрес денежные средства и с которого осуществляются расчетные операции как в наличной, так и в безналичной формах, вытекающие из его уставной деятельности.

         Действующее законодательство РБ предусматривает возможность открытия следующих видов счетов клиентам: текущий (расчетный) банковский счет, субсчет, счет по учету бюджетных средств, ссудный счет, вкладной (депозитный) счет, карт-счет и др.

Процесс обмена товарами, работами, услугами сопровождается расчетными отношениями (расчеты).

Расчеты подразделяются на безналичные и наличные. При расчетах наличными происходит передача денежных средств в форме денежных. знаков (банкнот), при безналичных расчетах денежная сумма передается посредством совершения записей по соответствующим счетам, т.е. физически денежные знаки не перемещаются. По сути денежные средства клиентов становятся частью имущества банка. Взамен владелец счета получает права требования к банку относительно совершения банком в интересах клиента и по его поручениям различных банковских операций, в том числе по перечислению денежных средств.

Расчеты между юридическими лицами на территории РБ по общему правилу, закрепленному п.2 ст, 775 ГК, осуществляются в безналичном порядке, и лишь в случаях, предусмотренных законодательством, они могут производиться наличными денежными средствами.

Согласно ст. 236 БК под безналичными расчетами понимаются расчеты, проводимые через банк, его филиал (отделение) в безналичном порядке.

Согласно ст. 23 БК безналичные расчеты проводятся на основании платежных инструкций клиента. «Платежная инструкция» - это обобщающее название документов, являющихся основанием для осуществления безналичных расчетов. Платежные инструкции клиента могут быть выданы в письменной форме или в форме электронного документа. Эти инструкции должны содержать подписи лиц, уполномоченных распоряжаться счетом, удостоверенные печатью владельца счета. Платежные инструкции клиента, содержащие такие подписи, удостоверенные печатью и по иным признакам соответствующие требованиям законодательства, считаются подлинными.

Согласно ст.241 БК клиент имеет право изменить или отменить выданные банку платежные инструкции до момента исполнения их банком.

 Безналичные расчеты могут осуществляться в различных формах. Под формой безналичных расчетов следует понимать предусмотренные нормативными правовыми актами условия безналичных платежей, отличающиеся способом зачисления средств на счет получателя, видами платежных инструкций, порядком документооборота.

Согласно ст. 237 БК безналичные расчеты проводятся посредством:

· платежных поручений,

· платежных требований,

· платежных требований-поручений,

· чеков

· банковских пластиковых карточек.

и др.

Платежное поручение – это распоряжение владельца расчетного счета обслуживающему банку о перечислении определенной суммы ср-в другому предприятию или иным получателям. Платежное поручение является самой распространенной формой безналичных расчетов. Применяется как во внутрибанковском обороте, так и межгосударственном. Расчеты платежными поручениями производятся:

· за полученные товары и оказанные услуги,

· по нетоварным операциям, в т.ч.  по расчетам с бюджетом,

· по предварительной оплате товаров и услуг,

· по авансовым платежам.

К несомненным достоинствам расчетов платежных поручений относится их универсальность. Тем не менее при такой форме расчетов нет должной гарантии платежа.



[image: image5.wmf]5

3

Бенефициар

(взыскатель)

Плательщик

1

Банк-получатель

Банк-отправитель

2

4

6

5

3


Схема расчетов платежными поручениями

1. Отгрузка продукции, выполнение работ, оказание услуг

2. Предоставление платежного поручения в обслуживающий банк

3. Принятие к исполнению платежного поручения банком-отправителем

4. Перевод платежа в банк-получатель

5. Принятие к исполнению платежного поручения банком-получателем

6. Извещение бенефициара, выдача копии платежного поручения

Платежное требование – форма расчетов при исполнении дебетового перевода, является платежной инструкцией, содержащей требование бенефициара (взыскателя) к плательщику об уплате определенной суммы денег. Предполагает проведение операции по инкассо, при этом используется акцептная и безакцептная формы инкассо.

Инкассо – банковская операция, при которой банк по поручению клиента (получателя денежных средств) и на основании составленного расчетного документа получает причитающуюся получателю сумму денежных средств от плательщика и зачисляет ее в установленном порядке на счет получателя.

Акцепт может быть предварительным и последующим.

Предварительный акцепт означает акцепт плательщика, полученный банком-отправителем до получения платежного требования от банка бенефициара. Последующий акцепт – получение акцепта от плательщика в течение 10 дней после поступления требования в банк-отправитель от банка бенефициара.
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Схема расчетов платежными требованиями с последующим акцептом:

1. Отгрузка продукции, оказание услуг, выполнение работ

2. Представление бенефициаром платежного требования в банк

3. Принятие платежного требования банком-исполнителем на инкассо

4. Передача платежного требования в банк-отправитель

5. Принятие к исполнению платежного требования банком-отправителем

6. Передача банком-отправителем платежного требования плательщику для акцепта

7. Передача плательщиком заявления на последующий акцепт

8. Исполнение платежного требования банком-отправителем

9. Перевод платежа в банк-получатель

10. Принятие к исполнению платежного требования банком-получателем

11. Извещение бенефициара об оплате, передача копии платежного требования

Платежное требование-поручение – требование поставщика к полупателю оплатить на основании направленных ему, минуя банк, отгрузочных и товарных документов, отражающих стоимость поставленной по договору продукции, выполненных работ, оказанных услуг.
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Схема расчетов платежными требованиями-поручениями:

1. Отгрузка товара, оказание услуг, выполнение работ 

2. Передача платежного требования-поручения бенефициаром плательщику

3. Представление платежного требования-поручения в банк

4. Принятие к исполнению платежного требования-поручения банком-отправителем

5. Перевод платежа в банк-получатель

6. Принятие к исполнению платежного требования-поручения    банком-получателем

7. Извещение бенефициара, выдача копии платежного требования-поручения    

К достоинствам данной формы расчетов можно отнести упрощение документооборота (не надо сдавать документы на инкассо, отказы от оплаты производятся, минуя банк) и, следовательно, сокращение издержек по ведению расчетов.

Недостатки: отсутствие гарантии платежа, некоторое замедление оборачиваемости средств в случаях несвоевременной оплаты счетов покупателей, отказы от акцептов (особенно необоснованные).

Обмен документами между банком и субъектом хозяйствования может осуществляется бумажными документами или  электронными документами.

Системы управления  субъектов хозяйствования

На промышленных предприятиях работает большое количество автоматизированных систем управления. В качестве объекта автоматизации здесь выступают технологические процессы, участки, цехи производства, отделы и заводоуправления. Автоматизированные системы охватывают организационно-экономическую, технологическую, конструкторскую, научно-исследовательскую деятельность.

      Степень автоматизации предприятий различна.

      Некоторые предприятия (при наличии штата разработчиков – программистов) занимаются своими силами автоматизацией, другие – покупают готовые программные продукты и занимаются только их эксплуатацией. 

       Рассмотрим наиболее популярные программные продукты, используемые при создании систем управления.
Продукты фирмы «1С»:

        Фирма «1С» - лидер софтверной индустрии России. Образована в 1991 году.

В основу первого собственного продукта "Мини-Бухгалтерия" легла идея скорости ("1С" -- одна секунда) и простоты адаптации на предприятиях. Эти качества сохраняются по сей день в популярных программах "1С:Бухгалтерия", "1С:Торговля и Склад", "1С:Зарплата и Кадры", "1С:Финансовое планирование", "Производство+Услуги+Бухгалтерия", "1С:Налогоплательщик", "1С:Деньги".

      Из ранних версий большое распространение  в Белоруссии получил продукт «1С:Бухгалтерия версия 6.0».

Назначение – для автоматизации бухгалтерского учета на мелких предприятиях.

Достоинство:

- дешевый продукт и в тоже время огромные возможности;

- простой язык программирования;

- простота в освоении;

- удобный интерфейс;

- легкость создания графических отчетных форм и т. д.

Основные недостатки: 

- количество одновременно работающих пользователей не более 4 (реально);

- к счету можно привязать один объект аналитического учета.

      Фирма "1С" выпускает тиражные программные решения, предназначенные для автоматизации типовых задач учета и управления в коммерческих предприятиях реального сектора и бюджетных организациях. В каждом программном продукте сочетается использование стандартных решений (общих для всех или нескольких программ) и максимальный учет специфики задачи конкретной отрасли или рода деятельности предприятия. 

Отличительной особенностью тиражных решений фирмы "1С" является тщательная проработка состава функциональности, включаемой в типовые решения. Фирма "1С" анализирует опыт пользователей, применяющих программы системы "1С:Предприятие" и отслеживает изменение их потребностей. В типовые решения включаются те функции, которые реально нужны существенной части предприятий. Это позволяет обеспечить соответствие типовых решений отечественной специфике, как в части методологии учета, так и в части управления деятельностью предприятия и, в то же время, сделать эти решения достаточно компактными и простыми в использовании, обеспечить их эффективную поддержку и развитие.

Наряду с созданием мощных комплексных решений, разработчики фирмы "1С" уделяют существенное внимание развитию решений для небольших фирм, для которых особенно важна простота применения программы. Вместе с тем, внедрение даже самых простых решений системы программ "1С:Предприятия" обеспечивает возможность плавного развития автоматизации - путем постепенного перехода на более мощные и комплексные прикладные решения или интеграции внедренного решения с другими программами системы.

Состав «1С Предприятие»

В состав 1С Предприятие входят пакеты:

- «1С: Бухгалтерия»;

- «1С: Зарплата и кадры»;

- «1С: Торговля и склад».

Пакеты могут поставляться отдельно и в составе «1С Предприятие».

Основные достоинства  пакета «1С Предприятие 7.7»

Конфигурирование

Типовая конфигурация "1С: Предприятие 7.7" реализует наиболее общие схемы учета и может использоваться в большинстве организаций. Для отражения специфики учета конкретного предприятия типовую конфигурацию можно изменить в соответствии с требованиями учета. "1С: Предприятие " имеет режим запуска Конфигуратора, который обеспечивает:

· настройку системы на различные виды учета 

· реализацию любой методологии учета 

· организацию любых справочников и документов произвольной структуры 

· настройку внешнего вида форм ввода информации 

· настройку поведения и алгоритмов работы системы в различных ситуациях с помощью встроенного объектно-ориентированного языка 

· широкие оформительские возможности создания печатных форм документов и отчетов с использованием различных шрифтов, рамок, цветов, рисунков 

· возможность наглядного представления информации в виде диаграмм 

· быстрое изменение конфигурации с помощью конструкторов 

Автоматизация отдельных задач и комплексная автоматизация

Система программ "1С:Предприятие" предоставляет возможность автоматизации как за счет внедрения отдельных прикладных решений, которые будут работать автономно или интегрироваться с использованием различных механизмов информационного обмена, так и за счет использования комплексных решений. Использование обособленных решений проще и эффективнее, если отдельные задачи автоматизации на предприятии мало пересекаются. Комплексные решения эффективнее при сильной увязке различных задач автоматизации и готовности предприятия к формированию единого информационного пространства. Разумеется, на одном предприятии могут применяться и комплексные решения (например, для автоматизации основной деятельности), и обособленные программы (для вспомогательных или независимых задач).

Единая технологическая платформа

В основе системы программ "1С:Предприятие" лежит единая технологическая платформа. Она является фундаментом для построения всех прикладных решений. Наличие единой технологической платформы не просто облегчает создание отдельных прикладных решений и обеспечивает их невысокую стоимость. Главное преимущество такого подхода - стандартизация разработки, обеспечение масштабируемости и обеспечение быстрого внедрения современных технологий во всех прикладных решениях. 

Платформа "1С:Предприятия" для всех прикладных решений независимо от отраслевой специфики и фирмы разработчика обеспечивает:

· возможность использования системы от локального компьютера до десятков пользователей в локальной сети; 

· использование файлового варианта или варианта "клиент-сервер" (MS SQL Server); 

· возможность развертывания работы на нескольких территориально удаленных точках с периодическим обменом информацией; 

· возможность использования современных технологий (WEB, XML, интеграция с другими программными системами и различным торговым оборудованием). 

Наличие единой технологической платформы и общей методологии позволяет создавать специализированные и индивидуальные решения на базе стандартных, добавляя в них только необходимые отличия, учитывающие специфику отрасли или конкретного предприятия.

· С экономической точки зрения это позволяет обеспечить достаточно низкую стоимость отраслевых и индивидуальных решений, так как затраты на их создание существенно ниже, чем затраты на разработку программы "с нуля". 

· Это обеспечивает высокую скорость создания и внедрения решений, так как максимально используется отработанная функциональность и методология, содержащиеся в типовых решениях. 

· Очень важным преимуществом такого подхода является унификация обучения пользователей. Например, обучившись на курсах по "1С:Предприятию" или имея опыт работы с какой либо из программ, пользователь достаточно быстро осваивает возможности специализированных или индивидуальных решений. 

Стандартизация платформы также существенно упрощает и администрирование системы, так как функции администрирования практически не зависят от конкретного прикладного решения. Большинство системных администраторов и специалистов по автоматизации уже имеют опыт администрирования и даже модификации прикладных решений "1С:Предприятия". 

Открытость системы

Очень важным преимуществом "1С:Предприятие 7.7" является открытость системы. 

Для руководителя, принимающего решение о выборе средства автоматизации, достаточно важно быть уверенным, что система не будет для предприятия "черным ящиком", и существует реальная возможность понять работу системы и, при необходимости, изменить. Эта работа может быть выполнена как франчайзинговыми организациями, специализирующимися на поддержке "1С:Предприятия", так и специалистами ИТ-служб самого предприятия. 

В комплект поставки системы входят средства, необходимые для доработки прикладного решения и внесения в него изменений любой сложности, а также полный комплект документации к ним. Специалист, осуществляющий поддержку системы в конкретной организации, использует тот же инструмент, что и разработчики фирмы "1С" или фирм, разрабатывающих тиражные решения. Возможности "1С:Предприятия" позволяют минимизировать усилия по изменению системы автоматизации и ее последующему сопровождению.

Работа с распределенными информационными базами

Основное назначение средств работы с распределенными информационными базами - организация единой системы автоматизированного учета на предприятиях, имеющих территориально удаленные объекты: филиалы, склады, магазины, пункты приема заказов и иные подобные подразделения, не связанные локальной сетью:

· ведение неограниченного количества автономно работающих информационных баз 

· полная или выборочная синхронизация данных 

· настройка состава синхронизируемых данных 

· произвольный порядок и способ передачи изменений. 

Использование средств управления распределенными информационными базами не ограничивает действия пользователей системы. Все изменения данных система отслеживает автоматически и передает их в соответствии с описанными правилами синхронизации.

Функциональные возможности программного продукта 1С: 
Структура базовой версии 
Учет банковских операций:
- регистрация документов-оснований для оплаты (счетов, договоров и прочих документов). Журнал учета первичных учетных и расчетных документов.
- формирование платежных поручений на основании зарегистрированных первичных документов-оснований для оплаты. Журнал учета платежных документов.
- регистрация платежных требований поставщиков товаров (работ, услуг), заявления на последующий акцепт. Журнал их учета.
- обработка банковской выписки по оплаченным платежным поручениям и требованиям.
- Платежные требования, выставляемые клиентам, реестры требований. Журнал их учета.
- Заявление на чековую книжку.

Подсистема «Валютный банк»:
- Заявка на продажу валюты.
- Валютное платежное поручение.
- Извещение банка о продаже валюты.
- Заявка на покупку валюты.
- Извещение о покупке валюты.
- Зачисление приобретенной валюты на счет предприятия.
- Распределение валютной выручки.

Учет кассовых операций:
- формирование приходных и расходных кассовых ордеров. Журнал их учета.
- Кассовая книга Предприятия.

Учет товарно-материальных ценностей (ТМЦ):
- формирование приходных ордеров на товары (материалы, комплектующие, малоценные и быстроизнашивающиеся предметы и прочие ТМЦ), приобретаемые за белорусские рубли.
- формирование приходных ордеров на товары (материалы, комплектующие, малоценные и быстроизнашивающиеся предметы и прочие ТМЦ), приобретаемые за иностранную валюту. Регистрация таможенных деклараций.
- формирование приходных ордеров на товары (материалы, комплектующие, малоценные и быстроизнашивающиеся предметы и прочие ТМЦ), приобретаемые подотчетными лицами.
- перемещение ТМЦ.
- учет всех материальных ценностей ведется в разрезе учета по складам и по материально-ответственным лицам.
- учет горюче-смазочных материалов в автомобиле. - инвентаризация ТМЦ.

Учет услуг сторонних организаций:
- регистрация актов приема-сдачи и прочих документов, подтверждающих выполнение предоставляемых услуг.
- Журнал их учета.

Учет расчетов с подотчетными лицами:
- Командировочное удостоверение.
- Авансовый отчет. - Приход товаров от подотчетного лица. - Журнал их учета.

Учет производственных затрат:
- Списание товарно-материальных ценностей с учетом получения аналитики на счетах затрат по статьям затрат, по договорам, по видам выпускаемых готовых изделий.
- Учет, расчет себестоимости готовой продукции и зачисление ее на склад готовой продукции, а также расчет затрат выполненных услуг по прямым затратам.
- Учет незавершенного производства.
- Расчет себестоимости реализованной продукции.

Учет реализации товаров (работ, услуг):
- Подготовка договоров (счетов-фактур) с Покупателями. Журнал их учета.
- Формирование товарных и товарно-транспортых накладных на отгрузку товара (продукции) Покупателю. Журнал их учета.
- формирование актов приема-сдачи выполненных работ (предоставленных услуг). Журнал их учета.
- Отгрузка товара сотрудникам предприятия.
- Журнал учета реализации продукции. При формировании первичных документов автоматически формируются проводки бухгалтерского учета.

Формирование «Книги покупок»:
- автоматизированное формирование книги покупок с учетом стыковки документов получения товаров (выполнения работ и услуг) от Поставщика и оплаты Поставщику.

Учет основных средств:
- приход основных средств.
- ввод основных средств в эксплуатацию.
- переоценка основных средств.
- списание основных средств.
- списание затрат по основным средствам.
- карточка учета основных средств.
- начисление износа основных средств.

Учет малоценных и быстроизнашивающихся предметов:
- начисление износа МБП.
- перемещение МБП в эксплуатацию.
- списание МБП.

Учет нематериальных активов:
- приход нематериальных активов.
- ввод нематериальных активов в эксплуатацию.
- начисление износа нематериальных активов.

Сметные расчеты:
- расчет «Сметы накладных расходов Предприятия».
- составление калькуляций на производимую продукцию (предоставляемые услуги и выполняемые работы).
- Расшифровка по статье «Заработная плата основных сотрудников».

Расчет налогов:
- налоги гр.1 (республиканский фонд поддержки производителей с/х продукции, отчисления в местные целевые бюджетные фонды стабилизации экономики производителей с/х продукции и продовольствия и целевых сборов, налог на добавленную стоимость, налог на прибыль, транспортный сбор).
- расчет балансовой прибыли.
- налоги гр.2 (налог на недвижимость, налог на выбросы загрязняющих веществ в окружающую среду от передвижных источников, налог на топливо, налог на доходы).
- налоги гр.3 (отчисления в государственный фонд содействия занятости + чрезвычайный налог, подоходный налог, налог на Свислочь).
- Расчет по основным средствам и нематериальным активам 1/12 налога на добавленную стоимость, подлежащего зачету.

Блок заработная плата:
- учет структуры предприятия, ведение штатного расписания.
- расчет заработной платы по различным видам начислений и удержаний, получение платежных ведомостей, расчетных листков и других отчетов по результатам расчета.
- расчет и начисление налогов с фонда оплаты труда.
- расчет пособий семьям, воспитывающим детей.
- удержание алиментов, административных штрафов.
- формирование справок для налоговой инспекции для расчета подоходного налога.
- формирование бухгалтерских проводок в комплексной конфигурации.
- ведение шкалы пределов для подоходного налога в виде справочника, что позволяет, при изменении минимальной заработной платы, скорректировать расчет налога без изменения программы.

Кадровая подсистема и делопроизводство:
- регистрация телефонных переговоров, входящей и исходящей документации.
- кадровый учет сотрудников, регистрация служебных перемещений, кадровые отчеты (статистические справки по кадровому составу).
- система учета рабочего времени.
- контроль исполнения документов.

- автоматизированное ведение личных листков по учету кадров.

 Учет в розничной торговле:
- Приход товаров в магазин. Документ позволяет автоматически рассчитывать отпускную цену и формировать розничную надбавку с отражением на счетах бухгалтерского учета при осуществлении прихода товара в магазин.
- Реализация в магазине. Документ предназначен для списания товара с одновременным формированием бухгалтерских проводок по реализации.
- Расходная накладная (ТН). Позволяет осуществлять отпуск товара из магазина по безналичному расчету.
- Возврат из магазина. Автоматизирует операции по возврату товара поставщику.
- Торговые секции. Блок предназначен для снятия отчета с касс предприятия. Программа позволяет осуществлять стыковку с кассовыми аппаратами.
- Товарный отчет в магазине. Подробный отчет по движению товаров в магазине специально разработан для учета в розничной торговле.
- Перемещение в розницу. Автоматизирует этап передачи товаров с оптового склада предприятия в магазин с формированием розничных надбавок и ведением учета товара в магазине по розничным ценам.
- Приход консигнационного товара в магазин. Обеспечивает учет товара полученного на комиссию (консигнацию).

Учет расчетов по договорам перевода долга:
- Договор перевода долга предприятия внешнему контрагенту.
- Договор перевода долга внешнего контрагента предприятию.
- Товарообмен (зачет задолженностей за поставленный и полученный товар от одного контрагента).

Учет драгоценных металлов:
- Ввод остатков драгоценных металлов.
- Списание драгоценных металлов.
- Отчет о движении драгоценных металлов.

Работа всех перечисленных выше документов основана на автоматическом формировании бухгалтерских проводок при их исполнении. Бухгалтерские регистры и отчеты, включая главную книгу, формируются автоматически на любую дату и за любой период времени.

Данная конфигурация программного обеспечения предназначена для ведения комплексного бухгалтерского учета на предприятиях, занимающихся производственной деятельностью, оптовой и розничной торговлей. В зависимости от более расширенного перечня видов деятельности определенные блоки бухгалтерского учета требуют привязки к условиям конкретного Предприятия. 


31 марта 2003г. фирма "1С" объявила о выпуске бета-версии "1С:Предприятия 8.0". Новое поколение платформы отражает современные тенденции развития рынка массовых систем автоматизации управления и учета -- увеличение среднего масштаба решений, расширение спектра решаемых задач, новые технические условия, в которых функционируют системы автоматизации. 


Одним из главных нововведений, позволяющим существенно расширить границы масштабируемости прикладных решений, является реализация современной 3-уровневой архитектуры "клиент-сервер". Программа, работающая у пользователя, взаимодействует с сервером "1С:Предприятия", который при необходимости обращается к информационной базе, хранящейся в базе данных МS SQL Sеrvеr. При этом физически оба сервера могут находиться на одном компьютере или на разных, что позволяет администратору при необходимости распределять нагрузку между ними. Другим важным аспектом использования 3-уровневой архитектуры является удобство администрирования и упорядочение доступа пользователей к информационной базе. Реализован также новый файловый вариант работы с информационной базой.


Практика использования "1С:Предприятия" реально вышла за рамки чисто учетных систем. Сегодня на ее платформе выпускаются приложения, предназначенные для автоматизации планирования, маркетинга, управления предприятием, бюджетирования и т.п. В новой версии 8.0 уделено значительное внимание совершенствованию модели прикладных данных для этих задач.


Например, механизм таблиц в новой версии доступен для документов и для справочников и не имеет ограничений по количеству табличных частей, подчиненных одному объекту. Это позволяет легко создавать документы сложной структуры, необходимые для учета производственных операций.


Обеспечена большая независимость различных направлений учета, что позволит лучше совмещать в одном прикладном решении задачи оперативного учета, финансового учета, планирования, бюджетирования и т.д.


Переработка механизма оперативного учета позволяет обеспечить параллельность работы пользователей при отражении хозяйственных операций в реальном времени.


В "1С:Предприятии 8.0" значительно усовершенствована модель бухучета. Введено неограниченное количество ресурсов и измерений (с поддержкой баланса и без нее). Можно организовать учет, поддерживающий проводки с несколькими дебетами и кредитами. Версия 8.0 позволяет вести одновременно разные модели учета, включая "западный" и управленческий, "трехвалютный", параллельный учет нескольких количественных показателей и т.д. Усовершенствован механизм автоматизации расчета зарплаты.


В версии 8.0 появился новый механизм регистров сведений, предназначенный для эффективного решения широкого круга задач, выходящих за рамки учета наличия и движения активов. Регистры сведений предназначены для хранения многомерной информации (курсы валют, цены на товары конкурентов и т.п.). Предусмотрено хранение истории изменений.


Функциональность регистров сведений в "1С:Предприятии" обеспечивает задание произвольной периодичности хранения, возможность получения "срезов" информации на определенный период и т.д.


Реализован новый объект "План видов характеристик" для описания видов свойств или дополнительных разрезов учета, состав которых может пополняться пользователями без изменения прикладного решения, например для описания цвета или типоразмера товаров в торговле, задания дополнительных разрезов аналитики (субконто) в бухгалтерском учете и т.п.


Механизмы построения отчетов поддерживают специфику бизнеса и содержат мощные средства для агрегирования данных. В версии 8.0 получил развитие как механизм запросов, так и механизм табличного документа, что существенно расширило аналитические возможности системы. Произвольный порядок группировок, гибкие группировки по периодам, итоги по иерархии и другие новые возможности позволяют формировать отчеты практически любой сложности без кропотливого программирования.


Пользователь сможет не только распечатать отчет, но и изменять его параметры, перестраивать. Появился такой удобный инструмент, как сводные таблицы, которые могут сочетаться с графиками и обычными таблицами.


В "1С:Предприятии 8.0" реализованы средства групповой разработки для разработчиков как тиражных, так и заказных прикладных решений. В финальной версии "1С:Предприятия 8.0" планируется также поддержка версионирования.


Наряду с выпуском первых прикладных решений для новой платформы "1С:Предприятие 8.0" фирма "1С" продолжит поддерживать и развивать версию 7.7.

Эргономичный пользовательский интерфейс 

Новый современный дизайн интерфейса обеспечивает легкость освоения для начинающих и высокую скорость работы для опытных пользователей:

· значительное ускорение массового ввода информации благодаря функции «ввод по строке» и эффективному использованию клавиатуры; 

· облегчение работы неподготовленных пользователей, быстрое освоение системы; 

· удобные средства работы с большими динамическими списками, управление видимостью и порядком колонок, настройка отбора и сортировки; 

· максимальное использование доступного пространства экрана для отображения информации; 

· механизм стилей оформления; 

· возможность создания многоязычных прикладных решений. 



Экономическая и аналитическая отчетность 
Мощные средства формирования отчетов и печатных форм обеспечивают широкие возможности оформления и интерактивной работы: 

· интеллектуальное построение иерархических, многомерных и кросс-отчетов; 

· получение любых аналитических данных с произвольной настройкой пользователем без изменения прикладного решения; 

· группировки и расшифровки в отчетах, детализация и агрегирование информации; 

· сводные таблицы для анализа многомерных данных, динамическое изменение структуры отчета; 

· различные типы диаграмм для графического представления экономической информации. 

Администрирование 

Система предоставляет удобные инструменты для администрирования:

· настройку прав доступа пользователей на основе механизма ролей; 

· назначение интерфейса и языка пользователя; 

· журнал регистрации действий пользователей и системных событий; 

· возможность выгрузки и загрузки информационной базы; 

· установку региональных настроек; 

· средства установки и обновления платформы и прикладных решений. 

Интеграция с другими системами
Система «1С:Предприятие 8.0» имеет широкие возможности взаимодействия с другими приложениями и построения сложных интегрированных решений:

· взаимодействие через COM-соединение; 

· поддержка механизма Automation; 

· поддержка интернет-протоколов HTTP, HTTPS, FTP; 

· отправка и прием электронной почты (e-mail); 

· работа с XML-документами; 

· обмен данными через текстовые файлы; чтение и запись текстовых файлов большого размера 

· поддержка DBF-файлов; 

· технология внешних компонент, поддержка работы с торговым оборудованием.

Из белорусские фирм наиболее распространены на рынке продукты Корпорации «Галактика».

Корпорацией «Галактика» были представлены программные продукты:

· Интегрированная система автоматизации управления предприятием «Галактика» - ERP система для крупных и средних предприятий

Решение адресовано компаниям, заинтересованным в полномасштабной комплексной автоматизации бизнес-процессов. В едином информационном пространстве поддерживаются задачи бухгалтерского учета, управления финансами, логистикой, производством, взаимоотношениями с клиентами, персоналом. Современные средства «Галактики» для поддержки принятия решений – Информационная система руководителя – позволяют проводить постоянный мониторинг и анализ деятельности предприятия.

Широкие функциональные возможности системы «Галактика», соединение современных методов управления и лучшей отечественной бизнес-практики позволят Вам в комплексе решать управленческие задачи, планировать развитие бизнеса и управлять будущим своей компании.

В 2003 году корпорация «Галактика» разработала и выпустила на рынок два новых решения для малого и среднего бизнеса – «Галактика-Старт» и «Галактика-Экспресс». В них нашел свое отражение богатый бизнес-опыт, накопленный в корпорации «Галактика» при реализации проектов автоматизации управления на предприятиях этих сегментов рынка.

· Специальное коммерческое предложение «Галактика-Экспресс» - для небольших и средних предприятий

Решение адресовано компаниям, которые на первом этапе автоматизации управления стремятся сконцентрироваться на решении строго определенного числа управленческих задач. В «Галактике-Экспресс» реализованы именно те функциональные возможности, которые необходимы предприятию на «первой волне» автоматизации управления: основные задачи бухгалтерского учета, управления финансами, логистикой и производством.

Отличительные особенности решения «Галактика-Экспресс»: более низкая стоимость по сравнению с системой «Галактика», возможность внедрения в сжатые сроки. Используя «Галактику-Экспресс», вы получаете быстрый эффект от применения системы, полностью окупая инвестиции в информационные технологии.

· Система «Галактика-Старт» - для небольших предприятий

Система адресована компаниям с малыми объемами производства или непроизводственной сферы, заинтересованными в быстрой автоматизации основных бизнес-процессов и не планирующих в ближайшем будущем инвестиций в масштабные проекты по внедрению информационных технологий. Функциональные возможности системы «Галактика-Старт» позволяют решать основные задачи бухгалтерского учета управления логистикой.

«Галактика-Старт» - это лучший бизнес-опыт ведущих отечественных предприятий, передовые технологии, минимальная стоимость, простота и удобство в эксплуатации, гибкая поддержка новаций в законодательстве. С помощью системы «Галактика-Старт» вы сможете в кратчайшие сроки организовать эффективный учет хозяйственной деятельности, усилить внутренний потенциал предприятия, ускорить оборачиваемость активов.


Продукты зарубежных фирм.

Microsoft Business Solutions-Axapta – это новейшая интегрированная система управления предприятием класса ERPII. Это масштабируемая система для средних и крупных предприятий, корпораций и холдинговых структур, для которых требуется единое решение для всего предприятия. Система имеет 3-х уровневую архитектуру «клиент-сервер» и предоставляет возможность работы через собственные WEB, WAP (Wireless Application Pronocol – протокол передачи данных из Интернета на мобильные телефоны) и Windows  интерфейсы. Благодаря мощной функциональности она дает возможность компаниям развивать свой бизнес в условиях быстро меняющегося рынка и получать новые долгосрочные конкурентные преимущества.

Система управления предприятием Axapta предназначена для автоматизации средних и крупных производственных и торговых предприятий. Axapta основана на применении новейших технологий, которые позволяют предприятию быстро, эффективно и с минимальными затратами реагировать на любые требования рынка.

Axapta отличается интуитивно понятным интерфейсом: оформление меню и инструментальных панелей, синтаксис поисковой системы и терминология позаимствованы из пакета Microsoft Office. Это существенно сокращает время освоения системы и снижает затраты на сопровождение. Наличие логотипов гарантирует безошибочную работу Axapta с системами Windows NT, 95, 98, 2000 XP, поддержку стандартов BackOffice и совместимость с пакетом Microsoft Office.

Мощные функциональные возможности, новейшие технологии, используемые в системе, оптимальное соотношение цена/качество системы, гибкость, удобство и легкость в использовании удовлетворят самого требовательного пользователя,  и позволят предприятию быстро, эффективно и с минимальными затратами реагировать на любые требования рынка.

Axapta является первой в мире ERP-системой, полностью ориентированной для работы в Интернет, предлагая широчайшие возможности в области автоматизации территориально-распределенных компаний (холдингов, корпораций, представительств, СП и др.) Архитектура системы позволяет организовать одновременную работу десятков удаленных пользователей с настраиваемыми правами доступа. Средства публикации Axapta позволяют автоматически отслеживать изменения в базе данных и немедленно публиковать обновленные данные на Web-странице. Модуль «дистанционного обслуживания клиентов» (CSS) обеспечивает организацию электронной торговли по схеме Business-to-Business с открытием  полноценного электронного магазина и автоматической обработкой заказов клиентов. Axapta реализует принципиально новый подход к концепции деятельности предприятия, предоставляя клиентам и партнерам возможность стать полноправным участником всех бизнес-процессов предприятия.

Уникальные возможности Axapta обусловлены применением в системе новейших средств разработки. Язык Х++ создан специально для разработки корпоративных информационных систем. Он оптимизирован на описание тех процессов, которые призвана поддерживать система Axapta. Среда разработки MorphX существенно упрощает внедрение, масштабирование и обновление Axapta. Технология IntelliMorph позволяет существенно облегчить настройку системы для работы конкретного пользователя, упростить ее администрирование.

Недостатки: 

- высокая стоимость поставки по белорусским меркам

на 20 пользователей стандартная цена    97500 евро

                                   специальная цена    49999 евро.

Несмотря на стоимость Axapta успешно конкурирует на рынке. 

Пример:  Фирмой «Аверсон-Софт» разработана программа «Работа с  банковской программой» в версии 1С: Предприятие 7.7
Программа предназначена для обмена данными между 1С и банковской программой Клиент Банка (Электронные платежи). Как правило, это экспорт электронных платежных документов (поручений) и импорт выписок из банковского счета. 

Обмен данными осуществляется через файл-посредник. Формат и содержание файла зависят от вида банковской программы. Ниже приведена схема обмена данными.
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Программа обеспечивает стыковку с 21 банковской программой Клиент Банка.

Выписка из банковского счета – документ, выдаваемый банком, который показывает состояние счета клиента на определенную дату. Формируется банком при наличии движения по лицевому счету клиента. Содержит информацию о движении средств по счету за день, а также входящие и исходящие остатки.

Заполнение основных реквизитов платежного поручения.

В поле "Плательщик" указывается наименование плательщика и присвоенный ему учетный номер плательщика или полные фамилию, имя (при наличии - отчество) плательщика физического лица; номер(а) <*> его счета(ов), с которого(ых) списывается сумма перевода, а также комиссионное вознаграждение и расходы по переводу (если они оплачиваются за счет плательщика одновременно с осуществлением каждого перевода). 

УНП - единый на всей территории Республики Беларусь и по всем налогам, сборам (пошлинам), в том числе по таможенным платежам, номер, присваиваемый каждому плательщику при постановке на учет в налоговом органе. Присвоение УНП осуществляется одновременно с внесением сведений о плательщике в Государственный реестр плательщиков налогов, сборов (пошлин) (иных обязанных лиц) (далее - Государственный реестр).

В поле "Банк-получатель" указывается наименование, местонахождение (в случае необходимости - адрес), код банка-получателя (если бенефициаром по платежному поручению является банк, данный реквизит может не заполняться. В таком случае местонахождение (адрес) и код банка-получателя указываются в поле "Бенефициар");

В поле "Бенефициар": наименование бенефициара или полные фамилия, имя (при наличии - отчество) бенефициара - физического лица; в случае необходимости - адрес; при переводе в пользу бенефициара, не имеющего счета в банке, - реквизиты документа, удостоверяющего или подтверждающего личность бенефициара - физического лица (паспорт, удостоверение беженца, вид на жительство); при осуществлении банковских переводов за границу в пользу нерезидента - страна (место) регистрации бенефициара; номер счета бенефициара. 

При осуществлении кредитового перевода в пользу клиента банка-нерезидента наименование бенефициара и его адрес указываются в платежном поручении на английском языке или на языке страны бенефициара с использованием латинской графики.

Наименование банка-нерезидента и его адрес указываются на английском языке либо на языке страны данного банка в латинской графике в зависимости от того, какой из вариантов является общепринятым в международном банковском сообществе и используется в справочных базах данных (банковских альманахах и т.п.). 

Тема: АИС коммерческого банка. АИС Национального банка РБ

Современные автоматизированные банковские системы

К нынешним автоматизированным банковским системам (АБС) предъявляются очень строгие требования как со стороны банков-пользователей, так и со стороны государственных и контролирующих органов. Производители АБС должны динамически подстраивать свою продукцию под изменяющиеся нормативы и отчетные требования, предъявляемые к ведению банковского бизнеса. 

Практически все бизнес-процессы финансового учреждения связаны с обработкой или пересылкой некоторой информации. Сейчас вряд ли найдется банк, не автоматизировавший процесс работы с бизнес-информацией. Постоянно растет число банков, использующих Интернет и удаленный доступ к своим системам. 

Только комплексная информационная банковская система, интегрирующая различные сферы деятельности банка, способна полностью автоматизировать и объединить в единое целое бизнес-процессы финансового учреждения. Работа с клиентами, начисление процентов, предоставление всевозможных банковских услуг должны быть увязаны с внутрихозяйственной деятельностью банка, с бухгалтерией. Комплексная система, поддерживающая централизованную обработку, мультивалютность и автоматизацию основных финансовых операций, позволяет эффективно проводить управление, контроль, получение отчетов о текущей деятельности всех филиалов банка. 

Прежде всего АБС является инструментом управления бизнесом. Среди функций, присущих современным комплексным АБС, можно выделить следующие: 

· операционный день; 

· операции на фондовом рынке, работа банка с ценными бумагами; 

· внутрихозяйственная деятельность; 

· розничные банковские услуги; 

· дистанционное банковское обслуживание; 

· электронные банковские услуги; 

· расчетный центр и платежная система (карточные продукты); 

· интеграция бэк-офиса банка с его внешними операциями; 

· управление деятельностью банка, реализация бизнес-логики, контроль, учет, в том числе налоговый, и отчетность; 

· управление рисками и стратегическое планирование; 

· программы лояльности клиентов, маркетинговая, рекламная и PR-службы. 

Приведенные основные функции АБС реализуются посредством следующих технологий: 

· системы управления базами данных (распределенных); 

· хранилища данных, OLAP- и OLTP-технологии обработки данных (системы оперативной аналитической обработки и системы оперативной обработки транзакций); 

· системы поиска, извлечения и подготовки достоверных данных; 

· распределенная вычислительная система, организация коллективной работы пользователей, создание реального информационного пространства банка, включая филиалы, клиентов и партнеров; 

· безопасное подключение информационной системы банка к внешним вычислительным сетям (Интернет); 

· организация безопасной, достоверной передачи данных по общедоступным каналам связи (криптография: шифрование и электронная цифровая подпись (ЭЦП), организационные меры), электронный документооборот; 

· техническое, программное, математическое и другое обеспечение; 

· информационная аналитика и системы поддержки принятия решений (decision support systems, DSS); 

· защита хранимой и обрабатываемой информации, всей АБС в целом; 

· системы удаленной работы с фондовыми рынками и программы предсказания поведения курсов; 

· CRM-системы управления отношениями с клиентами; 

· программы реализации фронт-офиса взаимодействия с клиентами; 

· системы поддержки внутренней организации, менеджмента и исполнительной деятельности персонала; 

· разграничение доступа к информации разного уровня конфиденциальности; 

· антивирусная защита; 

· интернет-магазины и интернет-карточки; 

· центры обработки вызовов (call-центры) и IP-телефония; 

· поддержка различных каналов доступа: Интернет, телефон, мобильная сеть, SMS, WAP и др.; 

· поддержка множественных стандартов учета, включая управленческий учет; 

· поддержка и исследования в области планомерного информационного развития АБС. 

Среди первоочередных эксплутационных требований, предъявляемых АБС, в первую очередь следует выделить безопасность, а именно, и в первую очередь, доступность. Сбой программного обеспечения (ПО) или злоумышленное вторжение в территориально-распределенную банковскую информационную систему могут иметь очень печальные последствия, характеризуемые количественно (величиной ущерба) или качественно (падением имиджа, срывом переговоров и т. п.). 

Среди компонентов, образующих АБС, выделим следующие, реализуемые путем использования общедоступных сетей: 

· банк ─ клиент; 

· Интернет ─ клиент; 

· офис ─ удаленный менеджер; 

· головной офис ─  региональные офисы/отделения; 

· Интернет ─ трейдинг. 

Доступ к сервисам, которые предоставляет данное программное обеспечение, осуществляется через открытые сети, использование которых таит в себе многочисленные информационные угрозы. 

Для поддержки коммуникаций в локальной сети используются сетевые операционные системы.
Эффективность сети может быть значительно повышена за счет использования:

· мостов (bridge), пропускающих пакет информации с одного своего порта на другой только в том случае, если его отправитель и получатель находятся по разные стороны;
· маршрутизаторов (router), управляющих маршрутом следова​ния пакета информации;
· распределителей (hub) - многопортовых активных элементов, способных осуществлять более сложные операции с потоками ин​формации, в частности, усиление сигнала и фильтрацию шумов, а также контроль за состоянием устройств, подключенных к портам;
· ключей (switch), обеспечивающих передачу пакета информа​ции между любыми двумя из своих портов, что увеличивает в соот​ветствующее число раз пиковую пропускную способность сети.
С точки зрения пользователя, локальные сети могут работать в различных режимах. Наиболее простой режим, используемый в не​больших, равноранговых сетях, предполагает, что каждая станция имеет свои собственные ресурсы, но при необходимости возможен обмен информацией.
Другой режим требует выделения отдельной ЭВМ для обслужи​вания сетевых программ и для разделения ресурсов между осталь​ными станциями. Только на этой ЭВМ могут находиться общие про​граммы и базы данных. Выделенный компьютер называют «файл-сервером». Выделение сервера позволяет организовать регулярное обслуживание сетевой архитектуры администратором сети, что по​вышает ее эффективность. Кроме того, становится возможным при​менять средства защиты от сбоев, такие, как зеркальный диск, беспе​ребойное энергоснабжение и др. При использовании «файл-сервера» становится необязательным иметь на каждом рабочем месте весь на​бор стандартных пользовательских пакетов, таких, как редакторы текстов, электронные таблицы и т.п. Они могут храниться на сервере и вызываться на рабочее место пользователя при использовании. Возможно организовать работу так, что рабочие места вообще не бу​дут иметь жесткого диска. Критичной при использовании «файл-серверов» является пропускная способность сети, поскольку между сервером и рабочими станциями циркулирует вся информация, чи​таемая из базы и записываемая в нее, причем к каждому пакету до​бавляется служебная информация.
Следующий режим обслуживания пользователя в сети с выде​ленным сервером - режим «клиент-сервер». 

Суть его заключается в том, что среди взаимодействующих в локальной сети процессов вы​деляется некоторый особый процесс, называемый серверным и физи​чески реализованный на сервере. Остальные процессы именуются клиентами. Клиенты посылают серверу сообщения и ждут от него реакции в виде ответных сообщений. Например, на сервере могут находиться не только информационные базы, с которыми работают «клиенты» (рабочие станции пользователей), но и программы поис​ка, чтения и записи данных в этих базах. В этом случае с рабочих станций на сервер поступают запросы на поиск данных, чтение их из базы и передачу клиенту, а также на запись данных, передаваемых клиентом в базу. Возможно использование нескольких серверов с разными базами данных, причем пользователь, посылающий запрос может не знать, на каком из них находятся необходимые ему данные. Поиск производится средствами сетевого системного программного обеспечения. При таком режиме работы обеспечивается высокий уровень безопасности базы данных как от сбоев оборудования и про​грамм, так и от несанкционированного доступа, высокая производи​тельность, нагрузка на сеть падает, но возрастают требования к про​изводительности сервера.
Специалисты в обозримом будущем не видят альтернативы этой технологии.
Глобальные вычислительные сети

Сети, которые охватывают площади в тысячи километров, полу​чили название глобальных. В таких сетях, как правило, действует центр управления сетью, который отвечает за эффективное и надеж​ное функционирование сети, за оптимальный выбор маршрутов прохождения сообщений от абонента к абоненту. В узлах сети уста​навливаются коммутационные ЭВМ, которые связаны с централь​ным компьютером и с абонентскими пунктами. Надежность сети по​вышается, если часть узлов будет связана с помощью каналов, минуя центр. В узлах сети находятся также вычислительные комплексы, на которых ведется обработка информации.
К услугам глобальной сети относят электронную почту и доступ к информации с удаленного компьютера. С помощью электронной почты выполняется не только переписка, но и распространение нор​мативных документов. На сегодняшний день электронная почта яв​ляется самым экономичным средством связи: она в 5 раз дешевле факса, в 10 раз дешевле телефонной связи. Современные компьютерные глобальные сети распространяются и на компьютеры типа notebook и могут подключать к себе локальные сети организаций. Поэтому с помощью глобальных сетей можно обращаться к удален​ным объектам, и наоборот, находясь на значительном расстоянии от учреждения, обратиться в его локальную сеть.
Для расширения состава абонентов и облегчения коммуникаций различные глобальные сети могут объединяться таким образом, что абоненты одной сети могут пользоваться услугами другой. Напри​мер, будучи абонентом сети Relcom можно посылать сообщения або​ненту сети INTERNET, получить доступ к базам данных других стран.
При передаче информации по глобальным сетям для ее защиты используются криптографические методы. Целостность информации и подлинность ее авторства могут удостоверяться так называемой электронной подписью, что широко используется в банковских се​тях. Более подробно эти вопросы рассматриваются в гл. 5.

Способы передачи данных в сети

Для передачи данных в сети используются следующие методы:

1. Коммутация каналов (КК). Сеть коммутации каналов работает так, что она устанавливает весь путь из соединенных линий от посы​лающей стороны до места назначения вызова или требования. Этот полный путь устанавливается с помощью специальных сообщений сигнализации, которые сами прокладывают себе путь по сети и за​нимают каналы на пути после их прохождения. После установления пути сигналы, посылаемые в обратном направлении, извещают ис​точник, что можно начинать передачу данных, и все каналы этого пути затем используются одновременно. Весь путь остается связан​ным с этой передачей (независимо от того, используется ли он ре​ально или нет), и только, когда один из абонентов освобождает цепь, все эти каналы освобождаются.
Основным преимуществом метода КК является наличие широко разветвленных телефонных сетей, его реализующих. До сих пор, особенно в России, для установления гальванического контакта ис​пользуются электромеханические элементы, что приводит к сущест​венным недостаткам при передаче данных.
Значительное время установления соединения, доходящее в существующих телефонных сетях до десятков секунд; при обмене относительно короткими сообщениями полезное время передачи по каналу оказывается существенно меньше затрат на установление со​единения.
Возникновение различного рода прерываний, тресков, шумов, которые при передаче данных приводят к более неприятным послед​ствиям, чем при передаче речи, и в результате существенно снижают качество и эффективную скорость передачи информации. Однако в отдельных случаях, например, когда массивы информации редко пе​редается с терминала и удаленную ЭВМ, эти недостатки являются несущественными и такая передача может быть организована через сеть КК.
В последние годы создаются сети с коммутацией цифровых кана​лов, отличающиеся высокой верностью передачи данных и малым временем установления соединения (доли секунды). Эти сети лише​ны упомянутых недостатков. Основным достоинством цифровых сетей КК является относительная простота реализации коммутаци​онного поля, а также возможность обмениваться как данными, так и речью в цифровом виде, т. е. различий в структуре сигнала стано​вится меньше.
Цифровые каналы отличаются высокой надежностью благодаря возможности регенерации импульсов по участкам (что препятствует накоплению ошибок), а также отсутствию механических контактов. Коммутатор цифрового канала реализуется на средствах вычисли​тельной техники и позволяет обеспечить малое время установления соединения. Однако в отношении передачи данных и у этих сетей есть недостатки.
Невозможность трансформации скоростей и кодов в самой се​ти, что заставляет пользователей устанавливать однотипную аппара​туру, а также трудности организации многоадресной и циркулярной передачи.
Потеря заявок на установление соединения в случае отсут​ствия свободных каналов, сопряженная с коммутацией каналов. Для того чтобы обеспечить достаточно малую вероятность потерь, прихо​дится работать при весьма малой полезной загрузке каналов. Эти недостатки присущи и электромеханическим системам коммутации.

2. Коммутация сообщений (КС). При КС в определенный момент времени используется только один канал для данной передачи (между двумя соседними узлами коммутации, а между следующими двумя узлами - другой канал). Сообщение сначала передается от уз​ла источника к другому узлу на его пути; после приема всего сооб​щения этим узлом выбирается следующий канал в направлении к получателю в соответствии с маршрутизацией. Если выбранный ка​нал занят, то сообщение ожидает в очереди, передача возобновляется при освобождении канала. Таким образом, при передаче по сети с промежуточным хранением сообщение «прыгает» через участки сети от одного узла к другому, используя в каждый момент времени толь​ко один канал и, возможно, ожидая освобождения занятых каналов.
Для нормальной работы сетей КС, особенно при высоких коэф​фициентах использования каналов, требуются весьма большие объе​мы запоминающих устройств на узлах коммутации, включая внеш​ние накопители на дисках, что приводит к значительному усложне​нию оборудования узлов КС. В узлах происходит полный переприем сообщения, что позволяет работать с разными скоростями на разных каналах и абонентских установках. Кроме того, по сравнению с сетя​ми КК резко повышается коэффициент использования каналов, по​скольку канал занят практически столько времени, сколько ведется передача сообщений, причем этот коэффициент тем выше, чем длин​нее сообщение. Но в случае передачи длинных сообщений могут возникать проблемы при ошибках или сбоях на линии, когда при​емник не в состоянии правильно обработать сообщение, поэтому его приходится передавать все целиком, так как в системе предусмотрен только один заголовок на одно сообщение. Если уровень ошибок вы​сок, то повторные передачи резко снижают коэффициент использо​вания канала. Классическими примерами сетей КС являются теле​графная сеть общего пользования и системы электронной почты.

3. Коммутация пакетов (КП). Метод возник в результате стрем​ления упростить оборудование узлов коммутации и ускорить время доставки длинных сообщений. КП в целом напоминает коммутацию сообщений, за исключением того, что сообщения разбиваются на части, называемые пакетами, каждый из которых имеет установлен​ную максимальную длину. Эти пакеты нумеруются и снабжаются адресом (как и при коммутации сообщений) и прокладывают себе путь по сети (методом передачи с промежуточным хранением), кото​рая их коммутирует. Таким образом, множество пакетов одного и того же сообщения может передаваться одновременно, что и является одним из главных преимуществ систем КП. Приемник в соответст​вии с заголовками пакетов выполняет сшивку пакетов в исходное сообщение и отправляет его получателю. Благодаря возможности не накапливать сообщение целиком в узлах сети не требуется внешних запоминающих устройств и вполне можно ограничиться оператив​ной памятью, а в случае ее переполнения использовать различные механизмы «притормаживания» передаваемых пакетов в местах их генерации. Таким образом, главным отличием систем КП от систем КС является то, что части одного и того же сообщения могут в одно и то же время находиться в различных каналах связи, более того, когда начало сообщения уже принято, его окончание отправитель может даже еще не передать в канал. Метод КП лежит как бы посе​редине между КК и КС в смысле использования каналов, сочетает их достоинства и лишен их недостатков.

Таблица 2.1. Сравнительные характеристики

способов передачи данных
	Параметры передачи данных
	КК
	КС
	КП

	Скорость передачи
	Наивысшая
	Наименьшая
	Средняя

	Избыточность
	Наименьшая
	Средняя
	Наибольшая

	Возможность диалога
	Есть
	Нет
	Есть

	Задержка установления соединения
	Наибольшая
	Средняя
	Наименьшая

	Использование канала
	Наихудшее
	Среднее
	Наилучшее

	Потребность в промежу​точной памяти
	Отсутствует
	Большая
	Ограниченная

	Вероятность отказа из-за занятости канала
	Наибольшая
	Наименьшая
	Средняя

	Возможность работы або​нентов с разными скоро​стями и типами термина​лов
	Нет
	Есть
	Есть


Принять решение относительно того, какой вид коммутации сле​дует использовать, довольно трудно, и к настоящему времени нет удовлетворительного всестороннего исследования этого вопроса. Ес​ли имеется необходимость в передаче длинного непрерывного потока данных, то подходящим решением может явиться сквозной (ком​мутируемый или некоммутируемый) канал между отправителем и получателем. Если поток данных имеет группирующуюся структуру (интервалы времени передачи данных чередуются с паузами, что типично для данных, выходящих из ЭВМ или терминала), то большое преимущество дает использование какого-то метода коллектив​ного использования ресурса, например коммутация пакетов. Но аб​солютного предпочтения нельзя отдать ни одному методу. В табл. 2.1. приведены основные характеристики рассмотренных сис​тем передачи данных.
Исторически сложилось так, что в настоящее время широко при​меняются два протокола для сетей коммутации пакетов: 

TCP/IP - используется сообществом сетей INTERNET; 

Х.25 - разработан Международным консультационным комите​том по телеграфии и телефонии в 1976 г.
Банки в своей работе пользуются сетями обоих типов. Например, пользователи сети SPRINT работают по протоколу Х.25, общество SWIFT планирует перейти на подключение своих пользователей по сетям с протоколом Х.25. Но в то же время крупнейшие платежные организации планируют использовать в своих целях сеть INTERNET. Дело в том, что сеть INTERNET оказалась весьма попу​лярной, количество ее пользователей в настоящее время исчисляется миллионами, что, возможно, больше, чем количество пользователей всех сетей Х.25 вместе взятых. VISA и Microsoft планируют разрабо​тать надежный метод подтверждения операций с пластиковыми кар​точками по сети INTERNET. MasterCard собирается реализовать свою собственную систему обеспечения безопасности платежей по карточкам.
Внедрение системы электронных расчетов в России сдерживается из-за неразвитости банковской системы телекоммуникаций. В этой связи Центральный банк Российской Федерации (ЦБ РФ) разрабо​тал программу модернизации расчетов, предусматривающей создание в России Единой телекоммуникационной банковской сети (ЕТКБС). ЕТКБС разрабатывается по двум основным направлениям:

· региональные телекоммуникационные сети передачи конфи​денциальной банковской информации;
· единая межрегиональная банковская сеть ЦБ РФ.
Работы проводятся с 1993 г. совместно с Федеральным агентст​вом правительственной связи и информации (ФАПСИ) по согласо​ванным планам. В настоящее время в 57 регионах из 83 внутри-​региональные сети введены в эксплуатацию. Одновременно с назем​ными сетями связи для увеличения возможностей региональных и межрегиональных сетей создается спутниковая система связи «Банкир», сейчас она базируется на спутниках-ретрансляторах Ми​нистерства обороны РФ.

Программное обеспечение банковских электронных систем

Системное программное обеспечение

В настоящее время наиболее распространенными являются сле​дующие операционные системы для персональных компьютеров, рабочих станций и серверов: UNIX, MS DOS, OS/2, WINDOWS, MAC, VAX/VMS.
Под операционной системой будем понимать множество согла​сованно работающих управляющих программ для выполнения вычисли​тельного процесса.
На подавляющем числе IBM-совместимых персональных компь​ютеров в нашей стране используется операционная система MS DOS, которая создана фирмой Microsoft. Эта ОС стала в 1981 г. базовой системой для компьютеров, производство которых начала тогда фирма IBM. С точки зрения специалистов по системному математи​ческому обеспечению, MS DOS выглядела достаточно примитивно по сравнению с операционными системами больших и мини-ЭВМ и представляла собой файловую систему и систему управления вво​дом-выводом. Популярность и долгую жизнь MS DOS можно объяс​нить только ее простотой и дешевизной. К настоящему времени дос​тупна уже 7-я версия этой ОС, в которой учтены все изменения в архитектуре ПЭВМ, возможность работы в сети. Но эта ОС остается однозадачной и серьезного изменения ее пользовательских характе​ристик не предполагается. Аналогичную структуру имеет и совмес​тимая с MS DOS система DR DOS фирмы Digital research. Посколь​ку MS DOS была первой операционной системой ПЭВМ, для нее разработано наибольшее количество пакетов прикладных программ. Поэтому каждый разработчик ОС вынужден с этим считаться и обеспечивать совместимость с MS DOS.
Задав тон другим производителям персональных компьютеров IBM PC XT и IBM PC AT, фирма IBM создала новую серию ПЭВМ - семейство PS/2, которые производятся ею до сих пор. Для этой серии IBM поставляет операционную систему OS/2, разработанную Microsoft, которая вместе с соответствующей аппаратурой заняла свое место в ряду технологических платформ. В OS/2 были сразу решены вопросы многозадачного режима работы, a MS DOS может запускаться в ней как одна из задач. Одновременно в OS/2 могут выполняться 12 программ, но только одна DOS-программа. Боль​шинство пользователей практически не замечают перехода от MS DOS к OS/2, обнаруживая только дополнительные возможности. В этой ОС возможен также графический многооконный интерфейс, аналогичный WINDOWS. Сейчас фирмой IBM поставляется версия 2.0 системы.
Для расширения возможностей MS DOS используются программ​ные комплексы, называемые операционными оболочками. Наиболее рас​пространенной является операционная оболочка WINDOWS, созданная фирмой Microsoft и ставшая вместе с IBM-совместимыми ПЭВМ в со​ответствующей конфигурации одной из технологических платформ.
Ярким внешним признаком WINDOWS является многооконный графический интерфейс. Окно - это часть экрана монитора, пред​ставляющая собой поле действия программы. Ввод управляющих команд и информации в программу, а также вывод изображений и данных из нее происходит через окно. После описания окна про​грамма уже не взаимодействует с физическим экраном, а работает с логическим объектом - окном. Таким образом обеспечивается неза​висимость от аппаратной платформы.
В системе используются рабочие окна, представляющие различ​ные прикладные программы, всплывающие окна сообщений про​граммы и получения реакции пользователя, а также диалоговые ок​на, через которые осуществляется основной ввод информации в про​грамму. Для обозначения объектов, программ, операций, опций вы​бора используются пиктограммы, представляющие собой некоторый графический символ, ассоциативно напоминающий то, что он опре​деляет.
Наряду с графическим приборным интерфейсом важным качест​вом WINDOWS является многозадачная среда, в которой одновре​менно могут выполняться до 12 различных программ или копий од​но и той же программы. Например, пользователь может одновремен​но использовать текстовый процессор, базу данных, программу для графического представления данных и электронные таблицы.
Опыт использования операционных систем, аналогичных Macintosh и WINDOWS, показал, что графический интерфейс и многозадачный режим работы значительно повышает производительность труда пользо​вателя.
Фирма IBM учла привлекательность WINDOWS, обеспечив вы​полнение windows-программ в версии 2.1 своей операционной сис​темы OS/2.
С появлением 32-разрядных ПК перед Microsoft встала пробле​ма создания ОС, использующей все возможности аппаратуры, и фирма сделала решительный шаг, положив начало новому семейству операционных систем, который можно сопоставить с решением IBM по выпуску семейства PS/2. В 1993 г. была выпущена первая версия системы Windows NT с графическим интерфейсом оболочки Windows 3.1. NT позволяет запускать приложения, написанные для DOS, для текстового режима OS/2 и для стандартного интерфейса пользователя в большинстве реализаций UNIX, именуемого POSIX.
Будучи совместимой с широко используемыми операционными системами, NT позволяет полностью реализовать возможности новых высокопроизводительных микропроцессоров Pentium, Alpha, R4000.
Компания Digital Equipment Corp. (DEC) для своего семейства программно-совместимых компьютеров VAX создала и поддерживает операционную систему VMS (Virtual Memory System). В ее назва​нии подчеркнут механизм виртуальной памяти, поддерживаемый данной операционной средой. Суть его заключается в том, что поль​зователю предоставляется виртуальное (возможное, но реально не существующее) адресное пространство, определяемое 32-разрядной длиной адреса (4 Гбайта). В то же время физическая оперативная память существенно меньше (единицы - десятки Мбайт). Информа​ция, не размещающаяся в физической оперативной памяти, находит​ся на дисковом запоминающем устройстве. Однако пользователь это​го не замечает благодаря механизмам, скрывающим от него вызов из внешней памяти в оперативную именно тех фрагментов информа​ции (страниц), к которым происходит обращение в виртуальной памяти. Виртуальная память работает на больших массивах сущест​венно медленнее оперативной, но она избавляет пользователя от программирования процесса обмена данными между оперативным и внешними запоминающими устройствами (ЗУ). Это значительно повышает и производительность программирования и облегчает экс​плуатацию программных комплексов, делает их независимыми от конфигурации конкретной аппаратной системы, для которой они были созданы. Виртуальная память создала предпосылки переноси​мости прикладных программ внутри семейства компьютеров VAX.
Система содержит средства обнаружения сбоев и неисправностей, а также ограничения последствий таких сбоев для обрабатываемой информации и работы самой системы. При отключении электропи​тания ОС обеспечивает сохранение необходимой информации, а при его последующем включении - рестарт с соответствующей точки. 

ОС UNIX была создана специалистами Bell Laboratories компа​нии AT&T. Ее прототип появился в 1969 г. доя компьютеров PDP-7 фирмы Digital, затем она была перенесена на компьютеры других ти​пов, а с 1980 г. и на ПК. В 1979 г. на вычислительной машине VAX была реализована версия UNIX с возможностями виртуальной памя​ти. Сегодня существует множество реализаций этой ОС практически для каждой аппаратной платформы, и UNIX стала своего рода стан​дартом открытых систем, обеспечивая переносимость приложений, написанных в ее среде.
Операционная система UNIX доминирует на рынке рабочих станций. Так, в 1991 г. она поставлялась с 92,6% рабочих станций, а остальная часть рабочих станций поставлялась с операционной сис​темой VAX/VMS. Однако с появлением Windows NT это соотноше​ние может измениться.
Прогрессивность концепций, заложенных в UNIX, во многом связана с тем, что она разрабатывалась не для ПЭВМ, и поэтому из​начально была ориентирована на многозадачный, многопользова​тельский режим. Каждый пользователь должен быть зарегистрирован в системе и иметь свой пароль. Один из пользователей является ад​министратором ОС и может работать в режиме суперпользователя. Пользователи могут объединяться в группы (например, при работе над одним проектом, с одной базой данных и т.п.).
Одно из наиболее важных достоинств UNIX заключается в реа​лизации многообразных возможностей взаимодействия пользовате​лей. Если пользователи работают на одной ЭВМ, они могут обмени​ваться сообщениями в реальном масштабе времени (связь типа «терминал - терминал»), а также в режиме электронной почты и календарной службы. При поступлении какому-либо пользователю » режиме «терминал - терминал» сообщение получает наивысший приоритет и накладывается на текущее изображение экрана. Естест​венно, что оба пользователя в этом случае должны работать на ЭВМ в момент посылки сообщения.
При использовании «календарной службы» передача подобного сообщения может быть запланирована на определенное время суток.
В режиме электронной почты сообщения поступают в «почтовый ящик» адресата. При вхождении в систему он получает соответст​вующее уведомление и может прочесть электронный документ. Элек​тронная почта работает и с использованием межмашинной связи.
Необходимо отметить, что ОС UNIX требует профессиональной квалификации программирующего, пользователя и серьезного отношения к ее эксплуатации, особенно в условиях сети. Она открывает перед квалифицированным пользователем огромные возможности конструирования архитектуры программных средств, поскольку по​зволяет в явном виде работать с большинством содержащихся в ней объектов и программировать новые объекты и процессы. Это разви​вающаяся система, в которую систематически включаются новые функции и средства. В этом плане к ней несомненно применим тер​мин: «система, открытая для развития». Но с точки зрения требова​ний к персоналу, это далеко не MS DOS. Например, требуются спе​циальные действия администратора при запуске и отключении сис​темы. Так что принятие решения о переходе на UNIX должно осу​ществляться взвешенно, с учетом необходимости такого перехода, получаемых преимуществ и квалификации пользователей.

Сетевые операционные системы

Сетевые операционные системы служат для организации обслу​живания пользователей локальных вычислительных сетей.
В сети с небольшим количеством рабочих мест можно применять равноранговую сетевую операционную систему с распределением функций сетевого управления между узлами. Одной из известных ОС подобного типа является PC LAN Programm фирмы IBM, кото​рая появилась на рынке для сечей PC Network магистральной топо​логии в 1985 г. Эта же ОС с небольшими изменениями используется фирмой IBM для сети Token Ring. В разработке данной ОС IBM максимально использовала задел, созданный ею и фирмой Microsoft. Программное обеспечение «файл-сервера» было создано на основе MS DOS, и в сети используется файловая система MS DOS. В ре​зультате сетевые программы по многих случаях работают как при​кладные программы MS DOS, что создает проблемы в плане быстро​действия.
Любой сетевой компьютер в PC LAN Programm при загрузке системы может быть зарегистрирован для работы в режимах:
· редиректор с доступом к удаленным устройствам и с возмож​ностью посылать сообщения;
· приемник,   который   дополнительно   может   ретранслировать сообщения;
· сервер с возможностью разделения ресурсов.
Другой сетевой ОС, поддерживающей стандарты, введенные IBM, и использующей MS DOS в качестве одного из компонентов, является ОС З+Share фирмы 3Com. В ней учтены некоторые проблемы быстродействия PC LAN Programm, для чего создана собст​венная система управления вводом-выводом.
Учитывая, что сети с небольшим количеством рабочих мест дос​таточно распространены, компания Novell разработала для них сетевую ОС NetWare Lite, в которой каждый узел может быть как кли​ентом, так и сервером. Базовой ОС для сервера и рабочего места яв​ляется DOS.
Для организаций, использующих платформу WINDOWS, можно построить бессерверную сеть на основе сетевой ОС Microsoft Windows for Workgroups (W4W). ОС W4W является логическим продолжением линии WINDOWS и предоставляет установившим соединение пользователям возможность обмениваться текстовыми сообщениями в дуплексном режиме, включает почтовую программу MS-Mail и органайзер, позволяющий планировать рабочее время и напоминающий о поступлении почты, дает возможность использо​вать предоставляемые другим пользователем ресурсы (например, принтеров). Благодаря 32-разрядным сетевым драйверам, работаю​щим в многозадачном режиме на рабочих станциях вместе с про​граммами основного пользователя, достигается высокое быстродейст​вие сетевой технологии.
Для сетей с выделенным сервером наиболее распространена ОС NetWare фирмы Novell, работающая на сетевом оборудовании мно​жества  производителей   (свыше   100 наименований),   в   частности, Ethernet, Etherlinc, ARCNET, IBM Token Ring. Она имеет наиболее развитые средства обеспечения надежности, может объединять рабо​чие станции разных платформ (DOS, WINDOWS, OS/2, Macintosh, UNIX), поддерживает многопользовательский режим, обладает доста​точно высоким быстродействием. Наиболее отработанным продуктом представляется версия ОС для 32-разрядных ПЭВМ с микропроцес​сорами i386, i486 (NetWare 3.11). Серверная часть ОС не использует средств других операционных систем, благодаря чему она свободна от посреднических услуг и полностью использует возможности мик​ропроцессоров, например их работу в защищенном режиме. Это по​зволяет обеспечить прямую адресацию к 16 Мбайт оперативной па​мяти, поддерживать до 2 Гбайт дискового пространства. Значитель​ное внимание в NetWare уделено совместимости с операционными системами MS DOS всех версий, благодаря чему пользователь может быть уверен, что объединение в сеть не потребует переделки уже ра​ботающих программ. Кроме того, обеспечивается совместимость с другими сетевыми стандартами, например IBM PC LAN Programm. Возможно  взаимодействие  с   сетями   различных  типов.   Средства встроенного (на сервере) или внешнего моста позволяют поддерживать до четырех разных сетевых топологий и обеспечивают режим прозрачности для их взаимодействия друг с другом. При этом на рабочей станции, служащей внешним мостом, пользователь может выполнять свои программы.

Прикладное программное обеспечение

Немногие банки разрабатывают автоматизированные системы собственными силами. Обычно они используют пакеты прикладных программ, созданные фирмами, специализирующимися на разработ​ке программного обеспечения для автоматизации банковской дея​тельности, гак как это удобно и не очень рискованно. При этом перед российскими банками возникает проблема выбора: какую выбрать систему - западную или отечественную.
Интернациональные банковские системы

Основные интернациональные банковские системы (ИБС) со​держат миллионы программных строк, а на их разработку ушли сот​ни человеколет; установка же готовой системы занимает несколько месяцев. Интернациональными их называют потому, что эти систе​мы используют банки разных стран мира.
Предлагаемые в настоящее время ИБС в основном проверены временем и некоторые из них имеют уже множество пользователей. Преимущества ИБС заключаются в следующем.
Системы   уже   апробированы   и   протестированы,   а   значит, уменьшается риск сделать неправильный выбор.
Хорошо известный разработчик системы сможет предложить универсальные средства поддержки. Кроме того, он имеет необходи​мые средства для модернизации программ в соответствии с требова​ниями пользователей и с учетом изменений на рынке технических средств.
Эти системы интегрированные. На различных уровнях инте​грация позволяет обезопасить процесс обработки данных, она гаран​тирует, что файлы не дублируются и сохраняют целостность баз данных. Интеграция позволяет предлагать всем клиентам во всех филиалах и отделениях одинаковые услуги, помогает отслеживать и анализировать деятельность банка.
Наибольшим успехом пользуются пакеты программ, разработан​ные фирмами IBIS, MIDAS-KAPITI. Они хорошо продаются и легко выдерживают конкуренцию с вновь создаваемыми системами. Но эти системы имеют и ряд недостатков. Они были созданы 10-20 лет на​зад и вследствие особенностей своей реализации уже не успевают за стремительным прогрессом средств вычислительной техники и ком​муникаций, радикально изменяющих весь банковский бизнес: они преимущественно направлены на выполнение банковских операций, а не на дружественное обслуживание клиентов, не позволяют круг​лосуточно проводить банковские операции, имеют высокую цену.
Пакет MIDAS-KAPITI «Equation-З» в Белоруссии используют Национальный банк и Белвнешэкономбанк.
Отечественные банки привлекают несомненные достоинства систем: 

· Их богатая функциональность. В системах уже заложены пер​спективные финансовые инструменты, интерфейсы спе​циальных устройств (выход в SWIFT, в сети Телекс), проработан​ность связей с внешними устройствами.
· Возможность параметризации (настраиваемость систем). 
· Поддержка многофилиальной среды, автономное и совместное функционирование филиалов и центрального офиса, межфилиаль​ные платежи, обслуживание клиента в любом филиале, сведение единого баланса.
· Масштабирование систем (одно и то же программное обеспе​чение используется для банков с сотнями и тысячами клиентов).
· Упрощение и сокращение по времени аудиторских проверок (так как эти системы хорошо известны западным специалистам).
· Престиж.
· Контроль за деятельностью подразделений банка в реальном масштабе времени.
Без зарубежных систем в отдельных случаях отечественные бан​ки не смогут обойтись. Современные дилинговые системы, системы управления рисками, системы поддержки документарных операций и системы ситуационного моделирования отечественного производ​ства пока отсутствуют.
Проблемы при внедрении западных систем часто связаны с него​товностью наших банков четко сформулировать свои цели и задачи, с организационными просчетами, а также с нежеланием отказаться от реликтов ручной обработки. На технологию внутрибанковского учета большое влияние оказывают требования НБ к внешней отчетности.
При выборе систем необходимо оценить, насколько дополни​тельная функциональность необходима банку и какой ожидается эффект от ее использования. Если она принесет большую прибыль, быстро окупив систему, или позволит захватить новые рыночные ниши, высокая цена будет оправдана.
В отличие от зарубежных систем отечественные банковские сис​темы значительно дешевле. На белорусском рынке банков​ской автоматизации успешно действуют фир​мы, «СофтКлуб», «Системные технологии», «СТ Софт», «Мебиус КБ», «SoftLine Bel». В последнее время наблюдается устойчивое снижение количества собственных разработок банков, что свидетель​ствует о том, что отечественные банки в большинстве своем ориен​тируются на промышленные решения. 

Экспертные системы

В области финансов все шире используются экспертные систе​мы - компьютерные программы, формализующие процесс принятия решений человеком.
В экспертных системах можно отметить следующие достоинства:

· их превосходство над человеком при решении чрезвычайно сложных проблем;
· диалоговый режим работы;
· работа с информацией, содержащей символьные переменные;
· работа с информацией, содержащей ошибки, за счет использо​вания вероятностных методов исследования;
· одновременная обработка альтернативных версий;
· объяснение шагов реализации программы;
· обоснование решений.
Однако реальная эффективность экспертных систем не всегда со​ответствует возлагаемым на них надеждам по следующим причинам:

· существует множество нерешенных теоретических проблем;
· технически ограничены возможности современной вычисли​тельной техники;
· персонал банков не готов к работе с экспертными системами. 
В последние годы возросло внимание к экспертным системам как новому инструменту, позволяющему повысить эффективность управления. Западные эксперты называют создание и внедрение в банковскую деятельность интеллектуальных программ как одно из перспективных направлений совершенствования банковской деятельности. С необходимостью использования аналитических про​грамм столкнулись и отечественные банки, так как зарабатывать деньги стало труднее, а потери стали ощутимее. К сожалению, часто работники банка ищут в средствах анализа и прогноза абсолютной защиты от провалов и краха. Но даже самая лучшая система - лишь измерительный инструмент, который показывает, что происходит сейчас и что может произойти в ближайшем будущем при известных допущениях.
В банках экспертные системы можно применять в следующих областях:

· Программы для анализа инвестиционных проектов. В этой груп​пе программ как по числу инсталляций, так и по роли в экономике России можно выделить   программу   Project   Expert   for  Windows v. 4.0 фирмы   PRO-INVEST   Consulting,   осуществляющую   анализ финансовых потоков при инвестировании. В программу входят мо​дули, выполняющие анализ финансового и фондового рынков с це​лью учета их влияния на эффективность инвестиций и оптимизации денежного  потока  в  инвестиционной схеме  конкретного  проекта. Программа требует определенной квалификации пользователя. Про​грамма «Инвестор» фирмы ИНЭК может использоваться не только для разработки и анализа инвестиционных проектов, но и для теку​щего бизнес-планирования и финансового анализа, разработки тех​нико-экономического  обоснования  заявки   на   получение   кредита. Она обеспечивает два уровня анализа - экспресс-анализ и полный анализ. Данные могут переноситься из бухгалтерских программных пакетов. Развитые методы решения задач оценки инвестиционных вложений используются в программах FOCCAL (оценки инвестиций в нефтедобывающую и нефтеперерабатывающую промышленность).
· Программы анализа состояния валютного, денежного и фондо​вого рынков. В этой группе программ наиболее развитую в настоящее время систему анализа рынка ГКО и других связанных с ним фи​нансовых рынков (валюта, МБК, акции предприятий) представляет семейство программ «Оптимум». Программа «Оптимум v. 2.0», ис​пользующая для анализа рынка ГКО регрессионные модели, хорошо зарекомендовала себя у многих пользователей. Программа «Сфера-ГКО 2.02Д» фирмы «ЛоРент» использует методы непараметрической статистики и настроенных нейросетей. При ее квалифицированном использовании обеспечивает еще более точный прогноз. Нейронные сети - обобщенное название групп алгоритмов, которые умеют обу​чаться на примерах, извлекая скрытые закономерности из потока данных. Данные могут быть неполными, противоречивыми и даже заведомо искаженными. Если между входными и выходными дан​ными существует какая-то связь, даже не выявленная корреляцион​ными методами, нейронная сеть способна автоматически настроиться на нее с заданной степенью точности. Современные нейронные сети позволяют оценивать сравнительную важность различных видов входной информации, уменьшать ее объем без потери существенных данных, распознавать симптомы приближения критических ситуа​ций и т.д.
· Программы анализа кредитоспособности или финансового со​стояния предприятий и банков.  В  эту  группу  входят  программы ЭДИП   (фирмы   ЦИС),   «ФинЭкснерт»   (фирма   «Росэкспертиза»), «Анализ баланса коммерческого банка» (фирма СВОП).
· Оболочки экспертных систем и программы статистического ана​лиза. В категории оболочек, входящих в группу «универсальных» программ, можно выделить CBR Express (Inference Corp.). Этот про​дукт предназначен для разработки экспертных систем, работающих по принципу накопления опыта. Здесь реализована технология вы​вода правил принятия решений, основанная на прецедентах. Отече​ственная   разработка   подобного   рода   -   система   СНЕП   (НИИ «ВОСХОД») является экспертной оболочкой для построения базы знаний и реализации логических выводов.
· Обучающие экспертные системы. Они применяются для подго​товки банковского персонала.
Структура прикладного программного обеспечения

Анализ структуры зарубежных банковских систем и потребно​стей российских банков дает возможность рекомендовать следующую типовую структуру банковского программного комплекса:

· Контроль данных, контроль движения и исполнения документов (как в бумажной, так и в электронной форме); стратегический анализ высшим управленческим персоналом; внутренний аудит; ведение операционных журналов; административный контроль информаци​онной системы. 
· Главная книга. Модуль обеспечивает ведение всех синтетиче​ских счетов, в том числе забалансовых, и аналитических счетов кли​ентов банка, и производит основные отчеты, связанные с главной бухгалтерской книгой. Обработка счетов может происходить как в режиме off-line, т. е. в ходе расчетов при завершении операционного дня, так и в режиме on-line, т. е. при текущем обслуживании клиента или при совершении сделок.
· Нормативно-справочная информация. Модуль обеспечивает единообразное ведение справочников, используемых в большинстве модулей.
· Управление рисками. Модуль обеспечивает поддержку страте​гического и тактического анализа позиций банка и качества его ак​тивов и пассивов.
· Обслуживание клиентов. Модуль обеспечивает поддержку опе​раций, непосредственно направленных на обслуживание клиентов, прежде всего физических лиц.
· Кредитные операции. Модуль обеспечивает поддержку кредит​ных операций как по предоставленным, так и по полученным креди​там. Ряд его функций используется модулем документарных опера​ций (в части коммерческого кредита).
· Документарные операции. Модуль обеспечивает поддержку до​кументарных операций, в том числе безналичных платежей, и об​служивание коммерческого кредита.
· Гарантийные операции. Модуль обеспечивает поддержку га​рантийных операций в плане как поддержки кредитных и докумен​тарных операций, так и создания и учета соответствующих резерв​ных фондов.
· Валютные операции и операции с драгоценными металлами и камнями. Модуль обеспечивает проведение всех видов операций ме​ждународного валютного рынка, а также поддержку ведения и хед​жирования прочих банковских операций.
· Операции с ценными бумагами. Модуль обеспечивает учет вы​пущенных и приобретенных банком ценных бумаг, а также предос​тавление депозитарных услуг в интересах клиентов.
· Коммуникации. Модуль обеспечивает поддержку всего ком​плекса коммуникационных услуг,  получаемых  и предоставляемых банком.
· Внутренний учет. Модуль обеспечивает учет всех операций внутреннего хозяйства банка, включая обслуживание контрактов по поставкам и предоставлению услуг.
Каждая реализация конкретных пакетов включает значительное число ноу-хау разработчика, определяющих в конечном итоге про​изводительность пакета и его другие качественные характеристики.
Прикладное программное обеспечение банковских систем делит​ся в зависимости от тина ЭВМ. На рынке больших и средних ЭВМ можно четко выделить различные платформы, поддерживаемые раз​личными фирмами-производителями и несовместимые между собой. В этом секторе рынка доминируют программы для компьютеров фирмы IBM, DEC и Unisys, что связано с распространением аппа​ратных средств этих фирм в банковской сфере. Несмотря на отлич​ные характеристики компьютеров фирмы Tandem, программных средств для нее разработано мало.
Рынок программных средств для микроЭВМ бурно развивается. Здесь не существует жесткой привязки к платформе. На этом рынке нет явного лидера.
Поскольку современные программные продукты имеют довольно высокую цену, то производители прикладного программного обеспе​чения для банков предлагают им новую услугу - аутсорсинг - арен​ду программного обеспечения. Аутсорсинг позволяет оптимизиро​вать затраты на автоматизацию банка. Величина ежемесячной аренд​ной платы зависит от конфигурации программных средств, объема документооборота, числа филиалов и количества рабочих мест. В оплату включаются услуги но сопровождению. Основные преимуще​ства аутсорсинга:

· снижение финансового риска при выборе программного про​дукта;
· возможность управления затратами  на автоматизацию бан​ковской деятельности;
· снижение налоговых отчислений в бюджет за счет отнесения арендных платежей к затратам;
· реальные воздействия на поставщика продукта.
S.W.I.F.T.
Более 7 800 банков и финансовых организаций из 200 стран мира в процессе осуществления международных расчетов и совершения финансовых операций пользуются услугами Сообщества Всемирных Интербанковских Финансовых Телекоммуникаций (СВИФТ) - S.W.I.F.T. (Society for Worldwide Interbank Financial Telecommunications). 

Сообщество S.W.I.F.T. было образовано в Бельгии в мае 1973 г. Его учредителями стали 239 крупнейших банков из 15 стран Европы и Северной Америки. Целью их объединения являлась "автоматизация обработки телексных сообщений". Только в 1977 году система SWIFT начала функционировать как полноценная система по отправке международных финансовых сообщений, ключевыми компонентами которой явились всемирная защищенная телекоммуникационная сеть, компьютерная система для защиты, проверки и маршрутизации сообщений и набор специальных стандартов сообщений. 

Сегодня S.W.I.F.T. - это кооперативное сообщество, зарегистрированное в соответствии с бельгийским законодательством, которым владеют и управляют его акционеры (члены). Руководство компанией осуществляет Исполнительный комитет и Совет директоров, состоящий из избираемых акционерами 25 независимых директоров. Для развития и разработки своей политики, продуктов, услуг и стандартов Совет директоров и Исполнительный комитет SWIFT тесно сотрудничают с Национальными группами пользователей и Группами пользователей, создаваемыми в каждой стране. 

Неотъемлемой частью банковского мира сеть SWIFT стала по ряду причин. Основными из них являются безопасность, надежность, доступность и обязательства Сообщества, по которым оно несет ответственность перед пользователями за задержку или пропажу сообщений, передаваемых по сети SWIFT. Сеть постоянно развивается, предлагая все большое количество своих услуг. На сегодняшний день пользователями SWIFT являются не только банки, но и брокерские конторы, депозитарии ценных бумаг, клиринговые организации, инвестиционные организации, фондовые биржи и др. 

Процесс подключения к сети SWIFT происходит четыре раза в год (в марте, июне, сентябре, декабре), состоит из двух этапов и занимает от 4 до 6 месяцев: 

1 этап
Вступление банка в члены сообщества S.W.I.F.T. (оформление пакета документов и отправка его в SWIFT, подтверждение Национальной группой пользователей соответствия вступающего пользователя квалификационным критериям, утверждение Советом директоров SWIFT). 

2 этап
Создание аппаратно-программного комплекса SWIFT в банке и его непосредственное подключение к системе SWIFT. 

Существуют две принципиальные схемы подключения к сети SWIFT: собственное подключение и коллективное.

Собственное подключение означает создание собственного аппаратно-программного комплекса SWIFT CBT (Computer Based Terminal), установленного непосредственно на территории подключающегося пользователя. При этом CBT пользователя физически подключен к сети SWIFT и полностью обслуживается сотрудниками банка.

Коллективное подключение означает удаленное использование банком аппаратно-программного комплекса SWIFT другой финансовой организации в разделенном режиме (Shared Connection) или подключение через Сервис-Бюро. В этом случае подключающая организация несет полную ответственность перед S.W.I.F.T. за организацию безопасной работы подключающегося Пользователя. В Республике Беларусь услуги по коллективному подключению оказывает Расчетный центр Национального банка Республики Беларусь.

Организацию вступления в сообщество и подключения пользователей региона стран СНГ осуществляет сервис и бизнес партнер SWIFT - компания "Алльянс Факторс", Москва. Более подробную информацию о процедурах подключения можно получить на сайте www.swift.ru.

Впервые Республика Беларусь заявила о себе в системе SWIFT в июне 1994 года, когда 10 банков подключились к сети и стали членами сообщества. С тех пор их количество постоянно растет, несмотря на то, что некоторые банки уходят из системы. На 1 сентября 2005 года к сети SWIFT подключено 29 белорусских банков. 

Для обеспечения эффективного взаимодействия руководства SWIFT со своими пользователями и с исполнительными государственными органами в соответствии с Уставом Сообщества ("Corporate Rules (By-Laws)") в каждой стране создаются Национальные группы пользователей SWIFT и Группы пользователей SWIFT. 

Группа пользователей SWIFT Республики Беларусь была организована в 1994 году и в настоящее время объединяет все белорусские банки, подключенные к сети SWIFT. Каждый банк с момента своего вступления в сообщество S.W.I.F.T. становится членом Группы пользователей. Критерием соответствия белорусского банка квалификационным требованиям для вступления в сообщество является наличие у него Генеральной лицензии. 

Группа пользователей S.W.I.F.T. Республики Беларусь осуществляет свою деятельность в соответствии с документом "Регламент работы Группы пользователей SWIFT Республики Беларусь", утвержденным 28.02.2002 г. Общим собранием ее участников.
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Ключевые принципы системно значимых платежных систем

Что входит в понятие «платёжная система»?

Проектные решения платежных систем в различных странах мира различаются в значительной степени. Как было представлено в предыдущих публикациях БМР, определяющими элементами платежной системы является «совокупность инструментов, банковских процедур и, как правило, межбанковские системы переводов средств, обеспечивающие обращение денежных средств». В центре внимания находится система перевода средств, то есть ядро платежной системы. Это, как правило, связано с соглашением между определенной группой участников системы и системным оператором, в котором определяются правила и процедуры, касающиеся перевода средств между участниками. Участники могут быть прямыми или косвенными. БМР признается, что главным назначением платежных систем является обслуживание экономики, но их специфическое предназначение означает, что они не связаны непосредственно с правами и обязанностями каких-либо иных сторон, кроме системных операторов, участников систем и центральных банков. Так, например, при обсуждении правовой основы окончательности расчета, в центре внимания находится расчет между участниками систем.

Платежные системы находятся в сердце финансового сектора. Вместе с быстрыми технологическими переменами на национальном и международном уровнях, а также конкуренцией в этой области, государственная политика должна постоянно уделять внимание поддержке безопасности и эффективности платежных систем обоих уровней.

Определение системно значимых платежных систем

Важнейшим шагом в применении Ключевых принципов является разграничение платежных систем, являющихся системно значимыми, от иных. В стране может быть несколько платежных систем, которые являются важными для пользователей и для непрерывной и эффективной работы экономики в целом. Отличительной чертой системно значимой платежной системы является то, что она способна вызывать или передавать потрясения (шоки) в собственной или даже международной финансовой системе. Большинство стран имеют по крайней мере одну такую систему.

Главным фактором при оценке потенциальной возможности платежной системы вызвать или спровоцировать системные сбои является сумма обрабатываемых системой платежей в совокупном или индивидуальном выражении, по отношению к ресурсам участников системы и в контексте всей финансовой системы в целом.

Еще одним фактором при определении системной значимости системы является характер обрабатываемых платежей. Система, предназначенная для расчетов по иным платежным системам (например, если в ней обрабатываются платежи чистых сумм для расчетов по многосторонней неттинговой расчетной системе) или система для обработки платежей для расчета по транзакциям финансового рынка (например, транзакций на денежных рынках или рынках валют, или по переводам денег для операций на рынке ценных бумаг) обычно рассматривается как системно значимая платежная система.

Считается, что система является системно значимой, если к ней применимо хотя бы одно из следующих условий:

Она является единственной платежной системой в стране или главной системой с учетом совокупной величины платежей;

В ней обрабатываются в основном крупные платежи;

Она используется для расчета транзакций финансового рынка или для расчета иных платежных систем.

Ключевые принципы предназначены для внедрения во всех странах в разумные временные сроки, независимо от того, является ли их экономика развитой, переходной или развивающейся. Конкретное применение Ключевых принципов зависит от экономического уровня развития страны, от институциональной структуры экономики и инфраструктуры в целом. При этом Ключевые принципы могут быть полезными при первоначальной оценке платежных систем, при постоянном контроле за их безопасностью и эффективностью, а также при разработке проектов модернизации. 

Ключевой принцип I – Система должна иметь хорошо проработанную правовую базу во всех соответствующих юрисдикциях

Ключевой принцип II – Правила и процедуры системы должны давать участникам четкое представление о влиянии системы на каждый из финансовых рисков, которые они несут в силу их участия в системе.

Ключевой принцип III – Система должна иметь четко определенные процедуры управления кредитными рисками и рисками ликвидности, устанавливающие ответственность оператора системы и участников, а также содержащие надлежащие стимулы для управления этими рисками и их сдерживания.

Ключевой принцип IV – Система должна обеспечивать быстрый окончательный расчет в день валютирования, предпочтительно в течение дня или, как минимум, на конец дня.

Ключевой принцип V – Система, в которой осуществляется многосторонний неттинг, должна быть, как минимум, в состоянии обеспечить своевременное завершение ежедневных расчетов в случае неспособности участника произвести расчет по самому крупному расчетному обязательству.

Ключевой принцип VI – Средства, используемые для расчета, должны быть предпочтительно в форме требований
к центральному банку; если используются иные средства, они должны иметь незначительный или нулевой кредитный риск или риск ликвидности.

Ключевой принцип VII – Система должна обеспечивать высокую степень безопасности и операционной надежности, а также должна иметь запасные процедуры для нештатных ситуаций, позволяющих своевременно завершить обработку данных за день.

Ключевой принцип VIII – Система должна предлагать такие средства для проведения платежей, которые являются практичными для пользователей и эффективными для экономики.

Ключевой принцип IX – Система должна иметь объективные и публично объявленные критерии для участия, обеспечивающие справедливый и открытый доступ.

Ключевой принцип Х – Процедуры управления (руководства) системой должны быть эффективными, подотчетными и прозрачными.

Ключевой принцип VII – Система должна обеспечивать высокую степень безопасности и операционной надежности, а также должна иметь запасные процедуры для нештатных ситуаций, позволяющие своевременно завершить обработку данных за день.

Для обеспечения точности и целостности транзакций, система должна использовать целесообразные с экономической точки зрения стандарты безопасности. Стандарты, относящиеся к использованию информации, должны анализироваться на их соответствие имеющейся на данный момент технологии. Для завершения дневного цикла обработки, система должна поддерживать высокую степень операционной гибкости. Это вопрос не только наличия надежной технологии и резервирования всего программно-технического и сетевого комплекса. Кроме этого, необходимо иметь в наличии эффективные производственные процедуры и хорошо обученный и компетентный персонал, который умеет надежно и эффективно эксплуатировать систему и обеспечивать исполнение всех процедур. Степень надежности зависит также от наличия альтернативных механизмов проведения платежей в чрезвычайных ситуациях.

Критерии оценки

В системе должны быть решены следующие вопросы:

Разработчики и операторы платежных систем должны рассмотреть следующие вопросы в отношении безопасности и операционной надежности системы:

Общие вопросы

a) Система должна отвечать принципам безопасности и уровням качества операционных услуг, согласованным между системным оператором и участниками, а также соответствующим правовым нормам, системным правилам, процедурам управления риском, производственным требованиям и международным, национальным или отраслевым стандартам.

b) Безопасность системы и операционная надежность зависят как от центральной системы, так и от системных компонентов участников; участники также несут ответственность за безопасность и операционную надежность. Система должна осуществлять официальный контроль над соблюдением соответствующего уровня качества услуг.

c) Принципы безопасности и уровни качества операционных услуг со временем должны изменяться в соответствии с развитием рынка и технологий; система должна проектироваться и работать в соответствии с этими изменениями.

d) Система требует адекватного числа хорошо обученных, компетентных и надежных сотрудников для безотказной и эффективной эксплуатации системы в нормальных и чрезвычайных ситуациях.

Безопасность

e) Задачи и политика безопасности должны определяться во время проектирования системы и периодически пересматриваться. Они должны подходить системе, учитывать ее конкретную архитектуру и форму собственности.

f) Безопасность системы должна соответствовать экономически разумным стандартам, например, стандартам конфиденциальности, целостности, аутентификации, безотказности, операционной надежности, доступности и подконтрольности. Характеристики безопасности должны регулярно тестироваться.

g) Система должна регулярно подвергаться анализу на предмет рисков безопасности. Системный оператор должен постоянно следить за технологическим прогрессом и проводить анализ рисков безопасности системы на самом современном уровне.

Операционная надежность

h) Угрозы операционной надежности возникают не только при сбое центральной системы и компонентов участников, но также и при выходе из строя обслуживающей инфраструктуры и в случае природных катастроф.

i) В системе должны присутствовать всеобъемлющие, строгие и хорошо документированные операционные и технические процедуры.

j) Изменения в системе должны быть хорошо документированы, санкционированы, подконтрольны, протестированы и подвергнуты контролю качества.

k) Система должна быть спроектирована с достаточным запасом мощности, которая должна контролироваться и наращиваться в предвидении изменений производственных объемов.

Непрерывность производственного процесса

l) Системный оператор обязан осуществлять официальное планирование непрерывности производственного процесса. При разработке мероприятий для аварийных обстоятельств, следует учитывать принципы простоты и практичности.

m) Мероприятия по обеспечению непрерывности производственного процесса должны быть документированы и регулярно тестироваться. Они должны включать процедуры управления кризисными ситуациями и процедуры оповещения.

Мероприятия по обеспечению непрерывности производственного процесса могут включать в себя:

перенос обработки платежей в другую платежную систему,

создание второго центра обработки данных,

введение режима «обслуживания на минимальном уровне».

Кроме этого, следует произвести оценку следующих аспектов:

Операционная надежность
n) Должны быть внедрены внутренние принципы и процедуры контроля, включая меры безопасности, предназначенные для ограничения операционного риска.

o) Все аспекты вычислительной системы должны быть документированы и обновлены. Следует иметь процедуру проведения аудита независимым специалистом по безопасности и возможность отслеживать обработку отдельной транзакции с начала до конца процесса.

p) Внутренний аудит должен проверять меры контроля операционного риска на регулярной основе.

q) Должен периодически проводиться внешнего аудит систем информационных технологий. 

Непрерывность производственного процесса

r) В случае выхода из строя основного вычислительного комплекса, следует иметь в наличии резервные средства.

s) В случае необходимости перехода на резервную систему следует иметь специальные процедуры сохранения всех данных по транзакциям. Резервная система должна находиться на достаточном расстоянии от места расположения главного центра обработки данных и использовать другие телекоммуникации и линии электропитания.

t) В случае выхода из строя основных систем, следует иметь планы действий в чрезвычайных ситуациях (включая план действий при природных катастрофах и план восстановительных мероприятий).

u) Отчеты о мониторинге производительности системы и о показателях качества должны составляться не реже раза в квартал. Системный оператор должен иметь план моделирования производительности важнейших систем, которые должны периодически тестироваться под пиковой нагрузкой. 

v) Старший персонал, включая лиц, не несущих ответственность за соответствующие операции, должен регулярно изучать вопросы безопасности и высказывать свое мнение.

w) Система должна использовать отказоустойчивое или дублирующее оборудование и телекоммуникационные средства. 

x) Документация процедур системы должна быть ясной и периодически обновляемой; она должна быть в наличии как на основном, так и резервном центрах. Следует иметь процедуры для копирования данных и ПО при их изменении. Следует также иметь процедуры обмена физическими данными на бумаге или дисках в ситуациях выхода из строя основных телекоммуникаций.

Пояснения и замечания

a) Полезной информацией для оценки операционной надежности системы является следующая:

Сколько раз за прошлый год система давала сбои?

Сколько времени потребовалось на восстановление обработки?

Какими были масштабы потерь данных (транзакции и контролируемые служебные данные) и каким образом они были восстановлены?

b) Для оценки соответствия КП VII, эксперт должен провести беседы в центральном банке со специалистами департамента ИТ, аудиторами ИТ, специалистами платежных систем, органами надзора и системным оператором. Если центральный банк не является оператором и не производил оценку системы, такие беседы следует провести с частным оператором, его специалистами ИТ и аудиторами ИТ. Кроме этого, следует поговорить с произвольно выбранными участниками, особенно с их служащими, ответственными за вопросы ИТ. 

c) Для управления безопасностью, операционными рисками и непрерывностью производственного процесса существуют разные способы, и приведенные выше критерии являются примерами таких механизмов. Для соответствия КП не обязательно соответствовать всем критериям оценки. Эксперт должен проанализировать, достаточны ли средства, используемые системой для управления этими рисками, или необходимо предпринять дополнительные меры.

d) Взаимосвязь с другими Ключевыми принципами: Выбор принципов политики, используемых для решения вопросов безопасности и операционной надежности, должен производиться с учетом таких аспектов, как практичность и эффективность, рассматриваемых в КП VIII.

Часть 2

Общие положения

· Системно значимая платежная система должна проектироваться и эксплуатироваться с высокой степенью безопасности и операционной надежности, что соответствует, учитывая ее особенность, ее назначению и требованиям пользователей. Специфические факторы могут значительно различаться в системах. Более того, технологический процесс в мире развивается очень быстро, меняя как характер требований пользователей, так и возможности их выполнения. В связи с этим в данном разделе говорится только в общем смысле о тех факторах, которые следует рассмотреть. Системно важная платежная система как правило, но не обязательно, является технически сложной, и именно этот случай рассматривается в данном разделе. Однако многие из этих учитываемых факторов распространяются и на иные аналогичные системные проектные решения.

· Политические решения должны базироваться на рассмотрении вопросов безопасности и операционной надежности, а также практической целесообразности и эффективности, рассматриваемые в Ключевом принципе VIII. Этот выбор является как правило предметом консультаций между системным оператором и участниками, результат которых выливается в соглашение о принципах и уровнях услуг. Такое соглашение достигается как правило на высшем уровне руководства. Это делается для того, чтобы лица, разрабатывающие принципы и уровни услуг, были теми же лицами, кто несет ответственность за поддержку соответствующего равновесия между расходами на внедрение принципов и уровней услуг и выгодами, получаемыми от надежности системы и бесперебойного предоставления услуг. При проектировании системы и ее эксплуатации следует также проанализировать любые правовые ограничения, системные правила, процедуры управления риском и соответствующие операционные требования, имеющие отношение к безопасности и операционной надежности.

· Операционная надежность системы зависит от операционной надежности всех ее компонентов (включая оборудование, ПО, телекоммуникационную сеть, энергоснабжение, служащих). Разработчики и операторы платежной системы обязаны заниматься вопросами безопасности и операционной надежности  компонентов центральной системы, но также и компонентов систем участников (включая, если требуется, косвенных участников). Такое вмешательство может выходить за пределы первоначального интерфейса с системой и включать операции участников, которые могут оказать отрицательное воздействие на работу платежной системы. Вот почему участники системы несут ответственность за безопасность и операционную надежность всей платежной системы в целом, что должно быть отражено во всех соответствующих правилах и контрактах.

· Оператор платежной системы должен контролировать и определять, отвечает ли система принципам безопасности и операционным уровням услуг. Это должен быть постоянный и всеобъемлющий процесс с привлечением внутренних и/или внешних аудиторов. Сюда же входит мониторинг безопасности и операционной надежности участников, например, рабочая готовность их компонентов в течение обычных рабочих часов. Если участники создают излишний риск платежной системы или иных участников, системный оператор обязан, например, поставить в известность старших руководителей участника или, в особо серьезных случаях, предупредить системный надзор.

· Система должна иметь соответствующее количество хорошо обученных, компетентных и надежных служащих. Они должны быть способны надежно и эффективно управлять системой и обеспечивать выполнение процедур операционного управления и управления риском в нормальных и чрезвычайных ситуациях. Некоторые служащие должны действовать как операционные администраторы и администраторы безопасности и иметь соответствующий уровень знаний, опыта и полномочий для выполнения своих задач. Обучение персонала должно включать углубленное понимание системы и ее назначения, чтобы операционные решения принимались на фоне имеющихся знаний. Персонал, ответственный за техническую поддержку всех компонентов системы, должен быть на рабочем месте по мере надобности (включая вне рабочих часов) для исправления ошибок и решения проблем.

· Политика безопасности платежной системы и уровни операционных услуг со временем меняются в ответ на изменения на рынке платежных услуг (таких, как рост спроса и новые участники или клиенты), а также в ответ на технологические изменения, которые дают возможность осуществлять более надежную, быструю, эффективную или более эффективную с точки зрения цены обработку. Это проходит менее болезненно, если проектная разработка и эксплуатация системы обладают достаточной гибкостью, чтобы приспособиться к имеющимся изменениям.

· Современные тенденции системного проектирования уделяют особое внимание безопасности и операционной надежности использования технологий «открытых систем» (часто называемых «интернет-технологиями» или «веб-технологиями»). Последние являются чрезвычайно популярными, поскольку они упрощают доступ и совместное использование данных и вычислительных ресурсов, однако их использование для системно значимых платежных систем ставит серьезные проблемы при создании соответствующей операционной целостности. Использование Интернета, в частности, поднимает особые вопросы, поскольку эта сеть не имеет четко определенного владельца или оператора, в связи с чем нет надежности (например, гарантии) качества услуг. В более общем плане, использование технологий открытых систем требует пристального внимания к возможным проникновениям или иным типам попыток нарушения защиты ресурсов со стороны киберов (например, проникновение в электронное хранилище, искажение базы данных, подделка кода или отмена услуги). При использовании таких технологий в системно значимых платежных системах большую роль должен играть план мероприятий в аварийных ситуациях. Так, например, может потребоваться, чтобы система имела возможность реагировать на событие в масштабах всей системы, включая способность быстро и систематически привлекать соответствующие технические, производственные и человеческие ресурсы, а также юридическую базу. Кроме такого планирования чрезвычайных мероприятий, система могла бы, например, разработать собственные возможности для выявления и учета попыток нарушения защиты. Кроме этого, особое внимание должно быть уделено порядку использования коммерческого ПО, имеющегося в готовом виде, для системно значимых платежных систем, поскольку эти системы требуют высокого стандарта безопасности и операционной надежности.

Безопасность

· Цели и политика безопасности должны быть четко определены и документированы. Их конкретное содержание зависит от конкретной платежной системы, ее контекста и требований ее пользователей, но они должны быть достаточно строгими для оператора системы, участников, пользователей и органов надзора, чтобы обеспечивать доверие к системе. Цели и политика безопасности системно значимых платежных систем затрагивают системного оператора, участников и, возможно, клиентов с прямым доступом к системе или ее данным. Они должны устанавливаться в период проектирования системы и периодически пересматриваться, особенно, если в системе и ее компонентах происходят значительные изменения. Характеристики безопасности должны регулярно тестироваться. 

· Цели и политика безопасности зависят от архитектуры системы и типа собственности на нее. Например, высоко централизованная система (в которой центральные компоненты, сеть и даже производственные комплексы участников принадлежат или эксплуатируются единым органом) могут иметь высоко централизованные цели и политику безопасности. С другой стороны, среда с распределенной обработкой (где системные компоненты могут иметь различных операторов и владельцев) требует, чтобы процесс обработки имел общие цели и принципы безопасности, четкое распределение ответственности за их внедрение, хорошую координацию участников, что позволит обеспечить логическое объединение общего операционного управления и контроль за системой.

· При выработке целей и политики безопасности следует учитывать экономически целесообразное соответствие стандартам, например, конфиденциальности, целостности, аутентификации, безотказности, операционной готовности и возможности аудиторского отслеживания операций. Они должны включать четкие принципы контроля как за физическим, так и логическим доступом к системе, ее оборудованию, ПО и сети для защиты системы и ее данных от несанкционированных действий как внутренних, так и внешних сторон. Вполне нормально строго ограничивать доступ к платежной системе лишь теми лицами, кто имеет правомерное разрешение на доступ, и ограничивать его теми функциями, которые имеет данное лицо.

· Важная роль принадлежит проведению регулярного анализа риска безопасности с использованием признанных и структурированных методологий. Такой анализ должен, например, проводиться в период проектирования системы, а в последствие, когда меняется производственная среда или предлагается существенно изменить проектное решение системы; кроме этого, следует проводить периодический анализ (например, ежегодно) во время всего жизненного цикла системы. Со временем технологический прогресс может привести к росту угроз в системе, а также к появлению новых или усовершенствованию старых методов защиты и контроля. Системный оператор должен в связи с этим активно отслеживать технологические новшества, чтобы анализ риска безопасности системы всегда был на современном уровне. Типичные элементы анализа риска безопасности показаны в Комментарии 14.

Комментарий 14

Типичные элементы анализа риска безопасности

· Установить или пересмотреть цели и политику безопасности системы

· Определить функции системы, компоненты, границы и области ответственности

· Определить возможные угрозы и их масштаб (возможные воздействия и вероятность их возникновения)

· Определить существующие и потенциальные защитные средства (такие как физические устройства, ПО безопасности и организационные или операционные процедуры)

· Определить все остаточные риски и уязвимые места

· Повторять последние два шага до тех пор, пока остаточные риски и уязвимые места не будут находится на приемлемом уровне с учетом целей и политики безопасности системы

· Внедрить в систему меры безопасности, определенные в ходе проведения анализа риска.

Операционная надежность

· Стандарты операционной надежности, необходимые для платежной системы, должны быть определены формально и документированы системным оператором и участниками как “соглашение об уровне услуг”. Уровни услуг могут отличаться, например, в зависимости от быстроты расчета системы. В системе с расчетом в реальном времени на валовой основе уровни услуг могут определять максимальный период незапланированного «простоя», в то время как в системе с расчетом в конце дня они будут относиться к периоду расчета. Уровень требуемой операционной надежности также может зависеть от наличия альтернативного механизма проведения платежей (такого, например, как иная платежная система) в случае серьезного сбоя системы или ее участников.

· Операционная надежность платежной системы связана не столько с компонентами центральной системы и участников, а с операционной надежностью инфраструктуры, от услуг которой она зависит, например, телекоммуникаций, энергоснабжения и транспорта (предоставляемых частным или государственным сектором). Угрозы прерывания услуг могут возникнуть не только из-за сбоя этих отдельных компонентов и услуг, но также и в связи с внешними событиями, например, происшествиями, затрагивающими всю отрасль, событиями общего плана, например, пожар, землетрясение или наводнение. Большое внимание в период проектирования системы следует уделить устранению ситуации, при которой выход из строя любого конкретного компонента системы приводит к выходу из строя всей системы («одна аварийная точка»). Все компоненты и угрозы должны быть учтены в мероприятиях по обеспечению непрерывности производственного процесса 

· Системный оператор обязан разработать и внедрить в практику всеобъемлющие, строгие и хорошо документированные операционные и технические процедуры. Сюда должны войти процедуры по регистрации, отчетности и анализу всех операционных происшествий. После каждого значительного нарушения работы платежной системы оператор и, если требуется, участники должны предпринять «посмертное» расследование для выявления причин, а также провести модернизацию, требующуюся для нормальной работы или для обеспечения непрерывного производственного процесса.

· Любое значительное изменение системы и ее компонентов, включая компоненты, принадлежащие ее участникам, должны быть хорошо документированы, санкционированы, контролируемы, протестированы и подвергнуты процедурам приемки на качество соответствующими сторонами. Разработка и тестирование всех изменений  должны проводиться без влияния на работу системы; этого можно достичь, используя для разработки иную систему, которая как можно точнее повторяет производственную и имеет те же уровни безопасности и контроля, что и производственная система. Если возможно, внедрение изменений должно проводиться так, чтобы внесенные изменения можно было при необходимости отменить, вернув систему в первоначальное состояние. 

· Проектное решение системы должно обеспечивать наличие достаточной мощности для обработки предполагаемого объема платежей с требуемой скоростью, особенно в пиковое время и дни. Системный оператор должен регулярно контролировать и тестировать имеющуюся на данный момент мощность системы и ее производительность и тщательно планировать изменения объемов или производственную конфигурацию, чтобы поддерживать необходимые уровни пропускной способности и скорости прохождения платежей.

· Для платежной системы критичными считаются операционная надежность телекоммуникационных средств. Резервные или альтернативные телекоммуникационные средства и маршрутизация (например, использование коммутируемых телекоммуникационных линий как альтернативы выделенным линиям) могут сыграть здесь свою положительную роль. В большинстве случаев платежная система зависит от одного или более поставщиков телекоммуникационных услуг, а также от надежности государственной телекоммуникационной инфраструктуры. По возможности оператор платежной системы должен в контрактах с телекоммуникационными компаниями определить требуемые уровни услуг и запасные маршруты, разработать аварийные планы.

Непрерывность производственного процесса

· Целью мероприятий по обеспечению непрерывности производственной деятельности является стремление обеспечить предоставление согласованных уровней услуг даже в ситуации, когда выходят из строя один или более компонентов системы. Оператор платежной системы, а если требуется, то и участники и провайдеры услуг инфраструктуры, должны предпринять совместные действия по созданию плана мероприятий по обеспечению непрерывности обслуживания в самых разнообразных возможных сценариях. Эти сценарии должны включать выход из строя центральных компонентов, компонентов участников и используемой инфраструктуры. Следует рассмотреть как внутренние, так и внешние угрозы, а также последствия каждого сбоя. Затем следует разработать мероприятия для предупреждения, смягчения и/или реагирования на каждый тип аварии. (Некоторые примеры мероприятий по обеспечению непрерывности производственного процесса приведены в Комментарии 15). Простота и практичность – ключевые моменты при проектировании резервных систем и процедур действий во внештатных ситуациях. Они должны активизироваться во время нештатных ситуаций и несмотря на обучение и тестирование, естественно, менее знакомы персоналу, который сталкивается лишь с повседневными операционными процедурами. 

· Все аспекты мероприятий по обеспечению непрерывности производственного процесса должны быть четко и полно документированы. Сотрудники оператора платежной системы и участников должны получить надлежащее обучение и тренировку в их применении. Все элементы должны регулярно тестироваться с привлечением участников системы и иных сторон, кто будет привлечен к таким мероприятиям. 

· Процедуры по быстрому формированию разносторонней группы для разрешения кризисных ситуаций являются важным элементом таких мероприятий, включая, если требуется, процедуры консультаций с участниками, органами надзора и иными заинтересованными сторонами. Мероприятия могли бы включать, например, процедуры по оперативному и регулярному информированию участников, их клиентов, иные финансовые службы, органы надзора и средства массовой информации об инцидентах и их влиянии на платежные услуги.

· Если мероприятия по обеспечению непрерывности производственного процесса включают переключение на обработку критически важных платежей в иную платежную систему, эта возможность должны быть оговорена, согласована и протестирована заранее с оператором этой системы, чтобы предупредить негативное влияние, которое может оказать поступление этих платежей на производительность резервной платежной системы. 

· Зачастую мероприятия по обеспечению непрерывности производственного процесса включают в себя создание запасного процессингового центра. Проектное решение такого центра должно учитывать время, необходимое для его запуска и для начала обработки платежей на новом месте. Что касается системы платежа в реальном времени на валовой основе, резервный центр должен содержаться в режиме «горячего резерва» с постоянным поступлением данных с основного центра, чтобы обработка могла возобновиться на новом месте в течение нескольких минут. Что касается системы с расчетом в конце дня, то время возобновления ее работы может быть более поздним (скорее определяемое в часах, а не в минутах). Второй процессинговый центр, как правило, проектируется с аналогичным ПО, оборудованием и телекоммуникациями, что и основной (для упрощения контроля, сопровождения и тестирования). Впрочем, идентичное ПО, вряд ли будет надежной защитой в случае сбоя ПО на основном центре. Место нахождения второго процессингового центра зависит от характера угроз, от которых он предназначен предохранять. Типичным здесь является защита от выхода из строя одной из инфраструктурных систем (например, электроснабжения или сети телекоммуникаций), оказывающей негативные последствия на основной и резервный центры. Системный оператор должен также принять решение о том, обязаны ли участники иметь резервный процессинговый центр; такая возможность может быть обеспечена двусторонним соглашением между участникам об использовании их процессинговых центров; можно также предусмотреть планом аварийных мер использование центрального процессингового центра участником, имеющим серьезную аварию. 

·  Мероприятия по обеспечению непрерывности производственного процесса платежной системы могут включать возможность использования при серьезном сбое «минимального уровня услуг» для обработки небольшого количества критичных платежей (например, относящихся к расчетам для другой платежной и расчетной системы, рыночной ликвидности или монетарной политике). Этот минимальный уровень услуг может быть достигнут, например, посредством ручной обработки документов на бумажном носителе, отправку аутентифицированных факсимильных сообщений или использование системы на базе ПЭВМ с применением физических носителей для передачи данных.

Комментарий 15

Примеры мероприятий для обеспечения непрерывности производственного процесса

· Использование отказоустойчивого или дублирующего оборудования.

· Регулярное профилактическое обслуживание всех вычислительных и телекоммуникационных комплексов.

· Наличие на месте запасных частей для оборудования и телекоммуникационных компонентов.

· Производство электроэнергии на месте или применение источников непрерывного питания, а также независимая подача воды.

· Системы обнаружения огня и противопожарные системы. 

· Ведение простой и постоянно обновляемой процедурной и технической документации на основном и запасном центрах.

· Процедуры по копированию текущих данных, копированию ПО при его изменении, причем критичные его компоненты должны храниться вне основного центра.

· Процедуры обмена данными на основе физических носителей (дискеты, лента, бумага) в случае телекоммуникационных сбоев.

· Процедуры отключения некоторых системных функций или участников и запуска или остановки некоторых процессов, безотносительно их производственной последовательности.

· При введении нового компонента ПО, оборудования или телекоммуникаций, предусмотреть возможность сохранения в течение некоторого времени способности к возврату на прежнюю технологию.

Тема: Автоматизация рынка ценных бумаг

Вопросы лекции:

1. Место рынка ценных бумаг в финансово-кредитной структуре Республики Беларусь. Задачи рынка ценных бумаг.

2. Структура рынка ценных бумаг. Сегменты рынка ценных бумаг: ГКО, ГДО, КЦБ, векселя, инструменты срочных сделок. Торговые автоматизированные системы.

3. Расчетно-клиринговая система, как инструмент клиринга и расчетов по итогам торгов и аукционов ценных бумаг. Автоматизированные системы РКС ЦБ и их взаимодействие.

Рынок ─ вся совокупность форм и организаций сотрудничества людей друг с другом, предназначенных для того, чтобы свести вместе в коммерческих целях продавцов и покупателей и дать возможным первым продать, а вторым купить товары.
Инвестиции ─ вложение денежных средств, принадлежащих отдельным гражданам, государству или фирмам, в коммерческие либо производственные проекты, ценные бумаги или имущество в целях получения дохода или сокращения расходов (потерь).
Финансовые рынки (рынки денег)

Фондовый рынок ─ комплекс организаций (прежде всего фондовая биржа), обеспечивающих куплю продажу акций и облигаций и потому позволяющих фирмам привлекать денежные средства (фонды) для своего развития в обмен на такие ценные бумаги.
Фондовая биржа ─ организация, осуществляющая торговлю ценными бумагами коммерческих фирм и обеспечивающая за счет этого переток средств акционеров из одной фирмы или отрасли в другую.
Дилер ─ биржевой посредник, покупающий товар от своего имени и на свои деньги с целью последующей продажи на бирже.

Брокер ─ биржевой посредник, покупающий товар от имени клиента и на его деньги

Трейдер ─ работник брокерской фирмы, непосредственно исполняющий заказы на куплю-продажу ценных бумаг в торговом зале биржи.

1. Место рынка ценных бумаг в финансово-кредитной структуре Республики Беларусь. Задачи рынка ценных бумаг.

Финансово-кредитная система является ключевым элементом, обеспечивающим движение капитала между субъектами финансово-экономической системы Республики Беларусь. ФКС включает в себя банковскую систему, платежную систему и систему финансовых рынков. Субъектами ФКС являются Национальный банк и иные банки, небанковские кредитно-финансовые организации, государственные органы, органы местного управления и самоуправления, физические и юридические лица. Объектом управления ФКС являются деньги (валюта), ценные бумаги и валютные ценности. От эффективности функционирования ФКС в целом зависит эффективность денежного обращения в ФЭС, значит, и показатели финансово-экономической деятельности Республики Беларусь (рис. 1).

Система финансовых рынков включает валютный рынок, кредитный рынок и рынок ценных бумаг.

Инфраструктуру любого рынка ценных бумаг можно представить в виде четырех основных составляющих.

Торговая организация (Биржа). Организация, устанавливающая правила и осуществляющая торговлю ценными бумагами в соответствии с действующим законодательством и нормативными актами.

Клиринговая организация. Организация, осуществляющая клиринг по всем сделкам, совершенным участниками торгов через организатора торговли.

Расчетный депозитарий. Депозитарий, осуществляющий проведение всех операций по счетам депо участников рынка ценных бумаг при исполнении сделок, совершенных через организаторов торговли на рынке ценных бумаг.

Расчетная организация. Организация, ведущая счета Участников клиринга и осуществляющая расчеты по денежным средствам по результатам клиринга на основании поручений и (или) иных документов.

Клиринговая организация выполняет следующие функции:

определение обязательств участников клиринга по итогам сделок клирингового пула;

учет обязательств каждого участника клиринга;

формирование и передача в расчетный депозитарий и расчетную организацию документов на проведение операций по счетам участников сделок;

осуществление контроля над исполнением в расчетной организации и расчетном депозитарии операций по обязательствам участников;

формирование отчетов по результатам клиринга по каждому участнику (в разрезе участников);

архивное хранение информации о сделках в течение определенного времени;

создание гарантийного фонда и разработка системы мер снижения рисков клиринговой деятельности.

Модель РЦБ РБ показана на рисунке 2.

Задачи рынка ценных бумаг:

учет и хранения ценных бумаг;

первичное размещение (аукцион) ценных бумаг;

обращение (купля/продажа) ценных бумаг;

расчеты по сделкам с ценными бумагами;

информационная поддержка участников (сайт БВФБ – итоги торгов, аукционов, котировка ЦБ «БЕКАС»).
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Рисунок 1. – Регулирование финансово-экономической системы Республики Беларусь
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Рисунок 2. – Модель РЦБ РБ 

2. Структура рынка ценных бумаг. Сегменты рынка ценных бумаг: ГКО, ГДО, КЦБ, векселя, инструменты срочных сделок. Торговые автоматизированные системы.

Рынок ценных бумаг включает сегменты: ГКО, ГДО, КЦБ, векселя, инструменты срочных сделок.

Каждый сегмент отличается своим регламентом и технологией.

Аукционы, сделки купли-продажи ЦБ проводятся в автоматизированной торговой системе БВФБ.

Автоматизированная торговая система включает торговую систему и расчетную систему.
Торговая система – автоматизированное рабочее место администратора (руководителя торгов), автоматизированное рабочее место трейдера (участника торгов) и ядро системы.

Основные функции торговой АС:

ведение торговых счетов профучастников (по денежным средствам и ЦБ);

прием, контроль и регистрация заявок на покупку-продажу ЦБ и сделок с ними;

проведение биржевых торгов по купле-продаже ЦБ;

определение цены по сделкам;

контроль и регистрация сделок купли-продажи ЦБ;

представление расчетных документов в расчетно-клиринговую службу БВФБ;

заключение и регистрация внесистемных сделок.

Расчетная система (ПТК расчетно-клиринговой службы).

До начала торговой сессии – получает на счет Биржи денежные средства для использования во время предстоящей торговой сессии.

По окончании торговой сессии – по результатам заключенных сделок с облигациями производит взаимозачет требований и обязательств участников по денежным средствам.

Перед торговой сессией – получает на счет ДЕПО Биржи в ЦД ЦБ для использования во время предстоящей торговой сессии.

По окончании торговой сессии – по результатам заключенных в торговой системе сделок с ЦБ производит взаимозачет требований и обязательств участников по ЦБ.

3. Расчетно-клиринговая система, как инструмент клиринга и расчетов по итогам торгов и аукционов ценных бумаг. Автоматизированные системы РКС ЦБ и их взаимодействие.

Расчетно-клиринговая система по ценным бумагам Республики Беларусь предназначена для реализации автоматизированного процесса клиринга и расчета сделок с ценными бумагами.

Основные принципы:

поставка против платежа;

минимизация расчетных рисков (резервирование денег и бронирование ЦБ);

Процесс клиринга и расчета сделок с ценными бумагами состоит из нескольких этапов: подтверждение условий сделки прямыми участниками рынка; расчет обязательств сторон, вытекающих из подтвержденных условий сделки, известный как клиринг; и окончательная передача ценных бумаг (поставка) в обмен на окончательный перевод средств (платеж) для расчета обязательств.

Подтверждение условий сделки осуществляется в АС торговой системы.

Клиринг и окончательная передача ценных бумаг (поставка) в обмен на окончательный перевод средств (платеж) для расчета обязательств осуществляется РКС ЦБ.
Расчетно-клиринговая система по ценным бумагам Республики Беларусь (далее – РКС ЦБ) не является как таковой автоматизированной системой, а представляет собой совокупность самостоятельных автоматизированных систем и подсистем, взаимодействующих в целях реализации части технологических процессов рынка ценных бумаг.

Взаимодействующие системы и подсистемы:

программный комплекс расчетно-клиринговой службы автоматизированной системы «Биржа» БВФБ (далее – ПК РКС «Биржа»);

автоматизированная банковская система «Учетно-операционные работы» Национального банка Республики Беларусь (далее – АБС «УОР»);

система междепозитарных переводов Центрального депозитария Национального банка Республики Беларусь «Депо – Центр» (далее – система «Депо – Центр») и Расчетного депозитария БВФБ;

система валовых расчетов в режиме реального времени (далее – система BISS);

программный комплекс «Управление расчетами в АС МБР» Национального банка Республики Беларусь (далее – ПК «Управление расчетами в АС МБР»);

программные комплексы участников расчетов в РКС ЦБ (банков, уполномоченных депозитариев), осуществляющих формирование, передачу, прием и обработку файлов и сообщений с информацией для расчетов по ценным бумагам (далее – ПК участников расчетов).

Взаимодействие эл. плат. документами и сообщениями (деньги) через СПФИ.

Взаимодействие эл. расч. документами и сообщениями (ЦБ) через СЭД.

Взаимодействие систем и подсистем на рисунке 3.


Рисунок 3 – Взаимодействие компонент инфраструктуры рынка ценных бумаг

Тема: Белкарт и другие системы расчетов на основе пластиковых карт

«Розничные» банковские электронные услуги

Пластиковые карты — новый инструмент организации безналичных расчетов

Пластиковая карта - обобщающий термин, который обозначает все виды карточек, различающихся по назначению, по набору ока​зываемых с их помощью услуг, по своим техническим возможностям и  организациям,  их  выпускающим.  Важнейшая особенность  всех пластиковых карт, независимо от степени их совершенства, состоит в том, что на них хранится определенный  набор  информации,  ис​пользуемый  в  различных  прикладных  программах.  Карта  может служить пропуском в здание, средством доступа к компьютеру, сред​ством оплаты телефонных переговоров, водительским удостоверени​ем и т. д. В сфере денежного обращения пластиковые карты являют​ся одним из прогрессивных средств организации безналичных расче​тов. В системе безналичных расчетов они составляют особый класс орудий платежа, которые могут обладать качествами как дебетовых, так и кредитных инструментов.

История развития пластиковых карт и платежных систем

Первое теоретическое упоминание об использовании карт как платежного средства появилось в Англии и относится к концу про​шлого века. Идею кредитных карт выдвинул в своей книге Джеймс Беллами «Глядя назад» (J. Bellami. Looking backwards, 1880 г.).
На практике пионерами в этой области оказались США. Первая кре​дитная карта была выпущена в 1914 г. фирмой General Petroleum Corporation of California (ныне Mobil Oil). Карточки использовались для оплаты в процессе торговли нефтепродуктами. В этом качестве они бы​стро завоевали популярность. Владелец карты получал значительные удобства в обслуживании и скидки при покупке товара. Фирма-эмитент получала постоянных клиентов и стабильные доходы.
С увеличением числа пользователей встал вопрос об учете и ре​гистрации продаж по каждой эмитированной карте, это вызвало к жизни процесс эмбоссирования карт (теснение номера карты, дан​ных клиента, срока действия карты). Практически без изменений эмбоссирование сохранилось до наших дней и широко используется, в том числе и на смарт-картах. Первые карты с эмбоссированием изготавливались из металла, но затем они были вытеснены пласти​ковыми картами, так как последние окапались более практичными.
Эти карты не были еще платежным средствам. Это были так называемые клубные карты, которые подтверждали принадлежность пользователя к той или иной системе учреждений сферы обслужива​ния.. Эти карты имели строго ограниченное распространение как по видам услуг, так и географически. Использование клубных карт ши​роко распространено и в настоящее время. Достаточно много систем с клубными картами работает в России.
Первые карты, являющиеся полноценным платежным средством, были выпущены не банковскими гигантами: Diners Club (1950 г.), American Express и Hilton Credit (1959 г.). В отношении изготовле​ния они мало чем отличались от предыдущих, но по своим функци​ям это были совершенно новые карты. Фактически эти годы можно считать моментом рождения нового инструмента организации безна​личных расчетов.
Первая банковская карта была выпущена в 1951 г. маленьким нью-йоркским банком Long Island, и с тех пор началось бурное раз​витие этого вида услуг. Первая универсальная карта большого банка Bank of America прошла испытания в Fresco, California, в 1956 г. С 1966 г. Bank of America начал продажу лицензий на использование карточной технологии другим банкам.
В ответ на это несколько крупных банков-конкурентов Bank of America (14 нью-йоркских банков) учредили свою Межбанковскую карточную ассоциацию - МКА (Interbank Card Association), а в 1969 г. эта ассоциация купила права на карты Master Charge (Мастер Чадж), выпускавшиеся карточной ассоциацией банков западных штатов (4 калифорнийских банка), а большинство банков - членов МКА перешли на выпуск Master Charge.
Вначале выпуск карт часто оказывался нерентабельным для бан​ков, и это приводило к многочисленным финансовым потерям. Для того чтобы карточная технология стала рентабельной, банк-эмитент должен был быть признанным широким коммерческим сектором. Однако для того, чтобы это стало возможным, банк должен был иметь большое число клиентов, принявших новые банковские услу​ги. Для достижения поставленной цели огромное количество карто​чек было разослано по почте, хотя на практике это привело к много​численным злоупотреблениям. Такой массовый запуск нового про​дукта происходил в США 1960-1965 гг. Причем, некоторые банков​ские учреждения предлагали карты своим клиентам бесплатно, одна​ко по истечении года или двух иногда без всякого предупреждения накладывали на их счета годовую пошлину.

 Положение, при котором Bank of America имел доминирующие позиции на рынке банковских карт, быстро перестало устраивать лицензированные им банки, и в 1970 г. Bank of America передал кон​троль над бизнесом карт попой организации банков - National BankAmeriCard, Inc. (NBI), в которой он был лишь одним из членов. 

Таким образом, к началу семидесятых годов в Соединенных Штатах сформировались два основных конкурента на рынке универ​сальных банковских карт: НБИ и МКЛ.
Обе организации с момента учреждения внесли в устав решения не принимать в свои ряды банки - члены организации конкурента, и потребовалось 10 лет (с 1966 по 1976 гг.) и несколько судебных процессов, чтобы двойное членство было разрешено.
Параллельно с развитием американского рынка шла и интерна​ционализация карточных операций. Она началась еще в 1951 г., ко​гда компания Diners Club выдала первую лицензию на использова​нии своего имени и схемы в Великобритании. Примерно в это же время Британская ассоциация отелей и ресторанов начала выпускать кредитную карту BHR, которая, не являясь банковской, была все же универсальной картой. В 1965 г. эта система, объединившись со сво​им шведским конкурентом Rikskort, владельцем которой являлась семья Валленбергов, учредила компанию EuroCard International (Еврокард Интернэшнл) со штаб-квартирой в Швеции.
В 1974 г. МКА подписала соглашение с британской системой Access (ЭксессКард), которая входила в Ассоциацию Еврокард. С этого момента началось сотрудничество EuroCard и американской Межбанковской карточной ассоциации, выпускающей Master Charge. 

В 1977 г. наименование NBI было изменено на VISA USA Inc. Изменение имени имело огромное значение, так как это событие от​крыло дорогу широкому распространению карт VISA в США и за рубежом. По имеющимся данным, в 1996 г. находились в обращении 490 млн карт VISA, они принимались в 13 млн точек обслуживания в 247 странах.
В 1980 г. Межбанковская карточная ассоциация дала своей карте «более международное» название MasterCard (Мастеркард). Облада​телей этих карт в 1996 г. было 270 млн, карты принимались в 12 млн точек обслуживания.
EuroCard, расширяя свое сотрудничество с MasterCard, по мере появления новых технологий заключила соглашения с компаниями Cirus и Maestro, что позволило расширить ассортимент предлагае​мых клиентам видов услуг за счет карт для получения наличных в банкоматах.    В    конце    1992 г.    произошло    слияние    EuroCard International с платежной системой Eurocheck. Новая организация стала называться Europay International (Евроней Интернэшнл).
Конкурентная борьба между платежными системами разворачи​валась не только в Европе. В Японии, например, несмотря на актив​ные попытки завоевания этого рынка VISA и MasterCard проигры​вали, картам JCB (Джей-Си-Би).
Японская компания кредитных карт JCB была основана в 1961 г. Как уже отмечалось, она является лидером на рынке кредитных карт Японии и активно развивает свою экспансию в качестве трансна​циональной компании. На конец марта 1993 г. (т. е. на конец финан​сового года в Японии) количество карт в обращении составило 27,6 млн, количество ассоциированных предприятий торговли и ус​луг (т. е. принимающих карты JCB) - 2,9 млн, в том числе 660 тыс. в 139 странах мира.
JCB ориентируется главным образом на высший и высший сред​ний класс потребителей с высоким уровнем дохода и дифференци​рованным спросом.
С одной стороны, JCB - единственная в Японии компания, чьи карты являются международными. С другой стороны, JCB отличает​ся от других международных платежных систем (VISA, Europay-MasterCard, American Express - все они гораздо крупнее JCB) уси-' ленным акцентом на развитие своих карт не только и не столько в качестве средства платежа, сколько в качестве средства доступа к ус​лугам в области туризма и развлечений.
В бывшем СССР карты международных систем появились еще в 1969 г. Но это были карты, эмитированные зарубежными компания​ми и банками. В Советском Союзе началась создаваться сеть пред​приятий, принимающих эти карты в качестве платежного средства. Именно в 1969 г. было подписано первое соглашение такого рода с компанией Diners Club.
В 1974 г. на нашем рынке появилась American Express, в 1975 г. -- VISA (тогда еще BankAmeriCard) и EuroCard, в 1976 г. - японская JCB. С советской стороны все соглашения подписывались Всесоюз​ным акционерным обществом (ВАО) «Интурист», которое и орга​низовывало расчеты но пластиковым картам в валютных магазинах «Березка» и гостиницах.
На сегодняшний день работа с коммерческой сетью международ​ных платежных систем (кроме American Express) сосредоточена практически полностью в руках Компании объединенных кредитных карточек - КОКК, для обозначения которой чаще используется английская аббревиатура UCS (United Card Serice). Это прямой наслед​ник «Интуриста», а затем «Интуркредиткард».
Первым советским эмитентом международных карт был Внеш​экономбанк, выпустивший в 1989 г. «золотые» карты EuroCard. Од​нако до сих пор точно неизвестно, сколько их было выпущено и ко​му именно они были выданы. Ясно только, что их было очень огра​ниченное количество и предназначались они для узкого круга лиц. С коммерческой точки зрения, это можно считать не более чем относи​тельно удачным экспериментом.
Первым российским коммерческим банком, выпустившим собст​венную карту VISA, стал Кредо-Банк (1991 г.). На сегодняшний день число российских банков, выпускающих карты или работающих с ними, исчисляется многими десятками. Этот процесс значительно активизировался, когда государством был введен запрет на расчеты в наличной валюте.
Сегодня уже созданы и действуют российские межбанковские платежные системы, основанные на банковских картах: это - STB Card, Union Card и «Золотая корона».
В технологическом отношении карты прошли в своем развитии несколько стадий.
Как уже отмечалось, первые карты изготавливались из картона или металла, а затем стали выпускать пластиковые карты. Основным аргументом для внедрения пластиковых карт являлось удобство для пользователя.
С появлением новых электронных средств регистрации и сбора информации появилась возможность заносить и считывать инфор​мацию на карту при помощи магнитного кодирования.
Начало применения пластиковых карт с магнитной полосой да​тируется 1969 г. В комбинации с эмбоссированием такие карты ши​роко используются до сих пор. Следует помнить, что информация на первых двух дорожках предназначена только для считывания, она записывается при выдаче карты пользователю и в процессе исполь​зования не изменяется.
Следующим этапом в развитии пластиковых карт история обяза​на французскому журналисту Ролану Морено, который в 1974 г. предложил использовать карты с электронной микросхемой. Он за​патентовал эту идею и основал компанию Innovation для производ​ства таких карт. Четырьмя годами ранее аналогичную идею запатен​товал в Японии Кунитака Аримура (Kunitaka Arimura), однако меж​дународного патента он не получил.
Пластиковые карты со встроенными в них микросхемами называют еще «интеллектуальными», чип (chip)- или смарт (smart)-KapTaMH.
Появление пластиковых карт со встроенной в них микросхемой оценивается западными специалистами как революционное. На сего​дняшний день смарт-карты - наиболее динамично развивающийся тип пластиковых карт.
Существуют три пути, по которым может следовать банк, выби​рая стратегию использования технологий безналичных электронных расчетов.

1. Создание и эксплуатация независимой собственной сети об​служивания.
2. Участие в международных системах.
3. Участие на долевых началах в совместной системе обращения банковских карт.
Недостаток создания собственной сети состоит в том, что ее марке​тинг требует больших затрат, объем ее операций ограничен, так как она способна обслуживать только операции владельцев карт определенного вида, проходящие через данное учреждение. В результате период оку​паемости может оказаться длительным, а масштабы системы ограничен​ными. Этот проект под силу только самым крупным банкам.
Участие в международных системах (VISA, American Express, EuroCard, Diners Club и др.) имеет следующие особенности:

· значительный вступительный взнос;
· необходимость держать большой объем страховых депозитов в зарубежных банках;
· отсутствие  и  невозможность  создания  единого  российского процессингового центра но международным картам, а следовательно, необходимость осуществления всех платежей через зарубежные сис​темы, комиссия которых может достигать 2%;
· ограниченный рынок как клиентов, так и точек обслуживания (исключение составляет только Москва), делающий это мероприятие достаточно сложным и практически бесприбыльным в российских условиях.
При создании совместной системы организационная структура и специфические детали функционирования сети определяются бан​ками-участниками.

Классификация пластиковых карт

Пластиковая карта представляет собой документ в виде карточ​ки из негибкого пластика, не подлежащий передаче и помогающий ее держателю оплачивать товары и услуги и получать со счета денежные суммы. Существует много признаков, по которым можно классифицировать карты.

1.  По материалу, из которого они изготовлены:
· бумажные (картонные);
· пластиковые;
· металлические.
В настоящее время практически повсеместное распространение получили пластиковые карты. Однако для идентификации держате​ля карты часто используются бумажные (картонные) карты, запаян​ные в прозрачную пленку. Это ламинированные карты. Ламиниро​вание является довольно дешевой и легкодоступной процедурой и поэтому, если карта используется для расчетов, то с целью повыше​ния защищенности от подделок применяют более совершенную и сложную технологию изготовления карт из пластика. В то же время, в отличие от металлических карт, пластик легко поддается термиче​ской обработке и давлению (эмбоссированию), что весьма важно для персонализации карты перед выдачей ее клиенту.

2.  На основании механизма расчетов:
· двусторонние системы - возникли на базе двусторонних со​глашений между участниками расчетов, при которых владельцы карт могут использовать их для покупки товаров в замкнутых сетях, кон​тролируемых эмитентом карт (универмаги, бензоколонки и т. д.);
· многосторонние  системы  -   предоставляют  владельцам  карт возможность покупать товары в кредит у различных торговцев и организаций сервиса, которые признают эти карты в качестве пла​тежного средства. Многосторонние системы возглавляют националь​ные ассоциации банковских карт, а также компании, выпускающие карты туризма и развлечений (например, American Express).
3.  Но виду проводимых расчетов:
· кредитные карты, которые связаны с открытием кредитной линии в банке, что дает возможность владельцу пользоваться креди​том при покупке товаров и при получении кассовых ссуд;
· дебетовые карты предназначены для получения наличных в банковских автоматах или для получения товаров с расчетом через электронные терминалы. Деньги при этом списываются со счета вла​дельца карты в банке. Дебетовые карты не позволяют оплачивать покупки при отсутствии денег на счете. Преимущество дебетовой карты перед кредитной состоит в отсутствии ограничений на размер одного платежа.
Некоторые авторы выделяют в особую категорию платежные карты (charge card) как разновидность кредитных карт. Отличие состоит в том, что общая сумма долга при использовании платежной карты должна погашаться полностью в течение определенного вре​мени после получения выписки без права продления кредита. Одна​ко термин этот является неудачным. Дело в том, что в принятой Со​ветом директоров Банка России 1 апреля 1996 г. «Стратегии разви​тия . платежной системы России» термин «платежная карта» ис​пользуется вместо термина «пластиковая карта», и есть все основа​ния предполагать, что в будущих документах, посвященных реформе платежной системы России, термин «платежная карта» будет ис​пользоваться и впредь.

4.  По характеру использования:
· индивидуальная карта, выдаваемая отдельным клиентам банка, может быть «стандартной» или «золотой»; последняя выдается ли​цам с высокой кредитоспособностью и предусматривает множество льгот для пользователей;
· семейная карта, выдаваемая членам семьи лица, заключившего контракт, который несет ответственность по счету;
· корпоративная карта выдается организации (фирме), которая на основе этой карты может выдать индивидуальные карты избран​ным лицам (руководителям или ценным сотрудникам). Им откры​ваются персональные счета, «привязанные» к корпоративному кар​точному счету. Ответственность перед банком по корпоративному счету имеет организация, а не индивидуальные владельцы корпора​тивных карт.
Выделяют иногда карточки туризма и развлечений (travel and entertainment cards). Они выпускаются компаниями, специализирую​щимися на обслуживании указанной сферы, например American Express. Карточки принимаются сотнями тысяч торговых и сервис​ных предприятий во всем мире для оплаты товаров и услуг, а также предоставляют владельцам различные льготы по бронированию авиабилетов, номеров в гостиницах, страхованию жизни, скидки с цены товара и т. д.
Главные отличия этого вида карт от банковских кредитных карт заключаются, во-первых, в отсутствии разового лимита на покупки и, во-вторых, в обязанности владельца карты погасить задолжен​ность в течение месяца без права пролонгировать кредит. В случае просрочки платежа с владельца карты взимается повышенный про​цент.
Еще выделяют чековые гарантийные карты (cheque guarantee cards). Эти карты выдаются владельцу текущего счета в банке для идентификации чекодателя и гарантии платежа по чеку. Карта бази​руется на кредитной линии, которая позволяет владельцу счета пользоваться кредитом по овердрафту.

5.  По способу записи информации на карту:
· графическая запись;
· эмбоссирование;
· штрих-кодирование;
· кодирование на магнитной полосе;
· чип;
· лазерная запись (оптические карты).
Самой ранней и простой формой записи информации на карту было и остается графическое изображение. Оно до сих пор использует​ся во всех картах, включая самые технологически изощренные. Вна​чале на карту наносились только фамилия, имя держателя карты и информация о ее эмитенте. Позднее на универсальных банковских картах был предусмотрен образец подписи, а фамилия и имя стали эмбоссироваться (механически выдавливаться).
Эмбоссирование (emboss) - нанесение данных на карточке в виде рельефных знаков. Это позволило значительно быстрее оформлять операцию оплаты картой, делая оттиск на ней слипа. Информация, эмбоссированная на карте, моментально переносится через копиро​вальную бумагу на слип. В целях борьбы с мошенничеством могут использоваться слипы и без копировального слоя, но способ перено​са эмбоссированной на карте информации, в сущности, остался прежним - механическое давление. Эмбоссирование не вытеснило полностью графическое изображение.
Штрих-кодирование - запись информации на карту с помощью штрих-кодирования применялась до изобретения магнитной полосы и в платежных системах распространения не получила. Однако раз​рабатывается проект на базе карт со штрих-кодами по созданию сис​темы учета продаж лекарств льготным категориям в Москве. В этом проекте участвует банк МЕНАТЕП.
Магнитные карты имеют тот же самый вид, что и обыкновенные пластиковые карты, только на обратной стороне карты имеется маг​нитная полоса. Магнитная полоса может хранить около 100 байт информации, которая считывается специальным считывающим уст​ройством. Информация, содержащаяся на магнитной полосе, совпа​дает с записями на передней стороне карты: имя, номер счета вла​дельца карты и дата окончания действия карты. Магнитные карты обычно используются как кредитные карты (типа VISA, MasterCard, EuroCard, American Express), как банковские дебетовые карты, карты для банкоматов, а также как телефонные кредитные карты.
Магнитная запись является одним из самых распространенных на сегодняшний день способов нанесения информации на пластико​вые карты. Но сейчас уже ясно, что магнитная полоса не обеспечива​ет необходимого уровня защиты от подделок. А это является крити​ческим моментом в платежных системах, основанных на картах.
Карты памяти выглядят так же, как обычные пластиковые кар​ты, за исключением того, что они имеют встроенную микросхему. Карты памяти часто называют смарт-картами, но само их название говорит о том, что микросхема карты содержит только запоминаю​щее устройство. Объем памяти обычной карты составляет приблизи​тельно 256 байт, но существуют карты с объемом памяти от 32 байт до 8 Кбайт. Уровень защиты этих карт не очень высок, поэтому они используются в прикладных системах, которые не требуют значи​тельного уровня защиты информации, например для оплаты теле​фонных разговоров. Наибольшее распространение получили евро​пейские телефонные карты типа используемых во Франции и Гер​мании. Приобретаемая телефонная карта позволяет сделать опреде​ленное число звонков, соответствующее числу «единиц». Одна еди​ница соответствует одному местному телефонному звонку. Карта вставляется в разъем телефонного аппарата, на диске которого по​казывается число оставшихся единиц. По мере использования карты число оставшихся единиц уменьшается. Когда карта полностью из​расходована, ее выбрасывают. Телефонные карты используются для рекламы.
Смарт-карты внешне похожи на карты памяти, однако в микро​схему смарт-карты включена «логика» (микропроцессор), что и де​лает эти карты «интеллектуальными». Название «смарт-карта» (smart - интеллектуальная, или разумная) связано с возможностью последней выполнять весьма сложные операции по обработке ин​формации. Микросхемы смарт-карты представляют собой полные микроконтроллеры (микрокомпьютеры). В действительности смарт-карта представляет собой небольшой компьютер, способный выпол​нять расчеты подобно персональному компьютеру. Смарт-карты имеют различную емкость. Смарт-карты дороже карт памяти и их стоимость определяется стоимостью микросхемы, которая прямо за​висит от размера имеющейся памяти.
Карты оптической памяти были изобретены в 1981 г. Карты оп​тической памяти имеют большую емкость, чем карты памяти, но
Инфраструктура приема карточек к обслуживанию

Опыт развития платежных систем на основе карточек в Европе по​казывает, что наибольшего эффекта от их внедрения в отдельном взятом государстве можно достигнуть только при создании единого в масштабе государства информационного пространства, использующего карточные продукты различных систем, как внутренних, так и международных.

Такие системы действуют в настоящее время во Франции, Дании, Испании, Португалии, Австрии, Финляндии и в стадии построения, прак​тически, во всех странах Европы.

В европейских странах развитие платежных систем на основе пла​стиковых карточек имеет следующие тенденции:

-  движение к совместимости и взаимному дополнению различ​ных карточных продуктов для обеспечения безналичных форм расчетов во всем спектре потребительских сделок; 

- интеграция традиционных и современных, основанных на но​вых технологиях, сегментов рынка карточных продуктов. Со​вмещение логотипов;

- построение в пределах государства единых платежных инфра​структур, обслуживающих клиентов (резидентов и нерезиден​тов) с помощью всего спектра карточных продуктов, обеспе​чивая максимальное удобство и минимальные риски для всех участников расчетов [9].

Принцип сосуществования разных систем в едином информацион​ном пространстве в рамках НРСПК показан на рис.3.5 [16]. Следует особо отметить, что с помощью платежных карточек можно достигнуть высоких результатов, как в экономическом, так и в социальном плане, но это не​возможно без создания крупномасштабной инфраструктуры, рост которой должен несколько опережать предложение по карточкам. Масштабы раз​вития инфраструктур платежных систем на основе карточек в ряде зару​бежных стран приведены в таблице 1.6.
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Рис. 3.5

БКЦ – КартЦентрБанка, АТМ – банкомат, ПТС – предприятие торговли и сервиса, ПВН – пункты выдачи наличных, ППК – пункт пополнения карточек.

НАЦИОНАЛЬНАЯ СИСТЕМА МЕЖБАНКОВСКИХ БЕЗНАЛИЧНЫХ РАСЧЕТОВ НА ОСНОВЕ ПЛАТЕЖНЫХ КАРТОЧЕК «БЕЛКАРТ»

1 Основные понятия и принципы построения системы
Основная задача системы «БелКарт» состоит в широком распро​странении среди населения республики карточек, как средства платежа и инструмента банковского обслуживания, с целью увеличения доли безна​личных расчетов в платежном обороте и дополнительном привлечении средств населения в экономику государства.

Членами системы «БелКарт» являются Национальный банк Рес​публики Беларусь и девять крупнейших коммерческих банков республи​ки.

Основные функции банков-членов системы «БелКарт»:

- выпуск в обращение платежных карточек различных видов для физических и юридических лиц;

- обслуживание предприятий всех форм собственности по зара​ботной плате с помощью карточек;

- обслуживание платежных терминалов предприятий торговли и сервиса, принимающих карточки к безналичной оплате то​варов и услуг;

- обслуживание по карточкам клиентов своих и чужих банков по выдаче наличных денег, оплате коммунальных услуг и переводу средств;

- межбанковские расчеты с другими банками-членами системы «БелКарт»;

- информационное и сервисное обслуживание держателей кар​точек.

«БелКарт» - это комплексная система, включающая в себя все ат​рибуты платежных систем подобного типа: организационное, правовое, методологическое, информационное, финансово-экономическое и техни​ческое обеспечение, инструменты и методы осуществления расчетов, управления рисками и обеспечения безопасности. «БелКарт» является составной частью национальной платежной системы страны.

Карточка «БелКарт» относится к категории банковских платежных пластиковых карточек и выпускается в обращение банком-членом систе​мы [25,32].

Правовая, юридическая и нормативная основа системы «БелКарт» регулируется действующим законодательством Республики Беларусь, нормативными документами Национального Банка, а также документами системы:

1. «Положение о порядке эмиссии банковских пластиковых кар​точек и осуществления операций, совершенных с их использо​ванием» от 01.12.1998 г. № 128. Утверждено Правлением На​ционального банка Республики Беларусь.

2. «Порядок бухгалтерского учета операций с использованием банковских карточек» от 16.07.1999№ 19.2. Утвержден Поста​новлением  Совета директоров  НБ  РБ  (рег.  № 8/670 от 29.07.1999г.).

3. «Положение о системе межбанковских безналичных расчетов на основе пластиковых   карточек «БелКарт»» от 26.10.2001 г. № 286. Утверждено Постановлением Правления Национального банка Республики Беларусь.

4. «Положение о процессинге и клиринге в системе «БелКарт»» от 29.03.1999 № 9.2 г. Утверждено Постановлением Совета дирек​торов НБ РБ (рег. № 8/241 от 08.04.1999 г.).

5. «Правила проведения операций с использованием банковских пластиковых карточек «БелКарт»». БМРЦ.0302.01 (редакция от 01.03.2001).

6. «Порядок выплаты заработной платы с использованием бан​ковских пластиковых карточек «БелКарт»». БМРЦ.0302.02 (ре​дакция от 02.06.1999).

7. «Технология проведения операций в банкомате с использова​нием   карточек  «БелКарт»».     БМРЦ.0304.17  (редакция от 01.07.1998).

8. Соглашения между участниками.

Создание единой межбанковской платежной системы обеспечивает следующие преимущества:

- использование единого торгового пространства предприятий торговли и сервиса, принимающих карточки к оплате, а также единой сети банкоматов для выдачи наличных денег; 

- унификация карточек для расчетов за товары и услуги;

- нейтральный коммерческий характер сети процессинговых центров;

единые нормы, правила, процессы и формы документов;

- сокращение рисков и обеспечение безопасности платежной системы;

- единая стратегия и технология взаимодействия с междуна​родными платежными системами;

- управляемость платежной системы;

- минимизация затрат на создание системы и поддержание ее в процессе эксплуатации.

Система построена на единой для всех банков - членов системы информационной технологии, включающей в себя инструмент платежа - пластиковую микропроцессорную карточку, специализированное терми​нальное оборудование, вычислительные комплексы, средства электрон​ной передачи данных, а также необходимое организационное, методоло​гическое, информационное и программное обеспечение [16].

2 Виды участников системы

1. Банки-эмитенты карточек (Issuer), их отделения и филиалы.

2. Банки, обслуживающие ПТС, ПВН (Acquirer), их отделения и филиалы.

3. Предприятия торговли и сервиса (ПТС).

4. Клиенты-держатели карточек.

5. УП "Белорусский Межбанковский Расчетный Центр" - научно-технический центр, оператор и клиринговый центр платежной системы. В УП «БМРЦ» расположены Головной КартСервисЦентр (ГКСЦ) и регио​нальные КартСервисЦентры (РКСЦ) системы.

6. Национальный банк Республики Беларусь - участник и расчет​ный банк системы.

Банки-эмитенты размещают карточки среди населения, предостав​ляют клиентам услуги и осуществляют расчетные операции по карт-счетам.

Банки, обслуживающие ПТС, подключают к себе терминалы и об​служивают предприятия торговли и сервиса по основным базовым про​цессам (авторизация, блокировка, сбор и обработка платежей), взаимо​действуя с ГКСЦ (РКСЦ) на договорной основе. Для этих целей банки могут организовать собственный банковский КартЦентр (БКЦ), а могут арендовать вычислительные мощности и ресурсы ГКСЦ или РКСЦ в УП «БМРЦ».

Предприятия торговли и сервиса (ПТС), оборудованные платеж​ными Р.0.5.-терминалами, принимают карточки «БелКарт» к оплате за товары и услуги.

Клиенты - держатели карточек - физические лица, члены их семей, а также юридические лица, пользующиеся услугами с помощью банков​ских карточек «БелКарт».

3 Общая структурная организация системы

Структура и модель.

В системе можно выделить следующие структурные элементы: 

 - объект управления (сами безналичные расчеты);

 - органы управления (банки, процессинговые и расчетные цен​тры, предприятия торговли и сервиса, предприятия разных форм собственности);

 - механизм организации и проведения безналичных расчетов (документы организационного, правового, методического, информационного, программного, технического и других ви​дов обеспечения).

Модель системы, отражающая функциональные и информацион​ные связи, приведена на рис. 4.1.

Рис. 4.1


НД- нормативные документы  
К – кредит



- платежная карточка

С - статистика и отчетность 

ТС - трудовое соглашение

И - информация 


ТК - товарный кредит

Р – расчет



ДК - денежный кредит



Клиент - платежеспособное или кредитоспособное лицо, получаю​щее доходы от предприятия-эмитента и осуществляющее расчеты с пред​приятием-комитентом.

Предприятие-эмитент - источник денежных ресурсов клиента в ви​де заработной платы, стипендий, пособий и т.п.

Предприятие-комитент продает товар и (или) предоставляет услуги безналичными перечислениями со счета клиента в банке-ремитенте.

Банк-эмитент (Issuer) размещает карточки среди клиентов, осуще​ствляет расчетно-кассовое обслуживание предприятий-эмитентов, выпол​няет безналичные зачисления и отчисления для клиентов от этих пред​приятий.

Банк-комитент (Acquirer) выполняет расчеты с банками-эмитентами и предприятиями-комитентами за товары и услуги и обслу​живание предприятий-комитентов.

Банк-ремитент выполняет налично-денежные операции по карточ​кам.

Процессинговый центр - предприятие (подразделение), осуществ​ляющее деятельность по организации оперативной работы системы.

Расчетный банк осуществляет расчеты между банками эмитентами, комитентами и ремитентами по операциям, выполненным с помощью банковских платежных карточек.

Структура «БелКарт» представляет собой многоуровневую систе​му, иерархическая организация которой отражает взаимодействия объек​тов системы, участвующих в процессе обслуживания по карточкам.

В системе выделяются следующие уровни:

Первый (нижний) уровень, "Front-end” системы «БелКарт». Терми​налы и комплексы на их основе в ПТС, ПВН. Банкоматы, работающие в автономном режиме.

Второй уровень, "Front-ofice" системы «БелКарт». Отделы вклад​ных операций, электронные кассы, расчетно-кассовые центры банков-эмитентов. Терминалы, работающие в линейном режиме (ППК, функция пополнения в АТМ).

Третий уровень. "Васк Ofice" системы «БелКарт». Процессинговые центры. БКЦ, КЦФБ, РКСЦ, ГКСЦ.

Четвертый уровень. "Васк Ofice " Национальной Платежной Систе​мы. Национальный банк, банки, УП "БМРЦ" [16].

4. Информационная модель системы

Информационно-технологическая модель системы отражает основ​ные структурные элементы системы, технологические процессы и проце​дуры, выполняемые в системе с помощью специальных технических и программных средств по согласованным в рамках единой технологиче​ской дисциплины правилам и регламенту. Схема взаимосвязанных про​цессов, процедур и функций, действующих в системе «БелКарт», приве​дена на рис.4.2.




Рис. 4.2

Функционально-структурная   схема   системы   представлена   на

рис.4.3 [6].

Для организации выпуска карточек в обращение и обслуживания

по ним в системе «БелКарт» реализованы объекты нескольких типов:

 - ГКСЦ - головной КартСервисЦентр - главный процессинговый центр системы;

 - РКСЦ - региональный процессинговый центр; 

 - БКЦ - банковский КартЦентр; 

 - КЦФБ -КартЦентр филиала банка;

 - РКЦ или ЭК - расчетно-кассовый центр или «электронная кас​са» банка-эмитента;

 - ПТС - предприятие торговли и сервиса с платежным Р.О.8.-терминалом или ЕСК (электронным кассово-суммирующим аппаратом с функцией безналичной оплаты по карточкам «БелКарт»);


 - ПВН - пункт выдачи наличных с Р.О.8.-терминалом, рабо​тающим в операторном режиме или банкоматом (АТМ), рабо​тающим в безоператорном режиме; 

 - ППК - пункт пополнения и изменения параметров карточек.


В основе информационной структуры, модели и технологии в сис​теме «БелКарт» лежит микропроцессорная карточка. Карточка «БелКарт» является персонифицированным средством, предназначенным для оплаты товаров и услуг, получения наличных денег и выполнения операций со счетом.

Система «БелКарт» обеспечивает работу с карточками дебетного, кредитного и дебетно-кредитного типа.

Карточка «БелКарт» позволяет клиенту самостоятельно контроли​ровать свои расходы по карточкам, что очень важно, так как при ускорен​ных сделках держатель теряет ощущение владения денег.

Микропроцессорная карточка делает преимущественным в системе «БелКарт» автономный режим «off-line». Автономный режим предполага​ет, что терминалы или банкоматы в процессе выполнения операции не соединены с центральным процессором системы, а все действия в момент совершения операции происходят под управлением программного обеспечения микропроцессорной карточки и платежного терминала (банкома​та). С использованием «off-line» технологии в системе «БелКарт» совер​шаются операции оплаты, получения наличных денег, сторнирования платежной операции, автопополнения, изменения ПИН, просмотра остат​ка средств на карточке. Операции с использованием «off-line» режима требуют связи терминалов с центральной компьютерной системой в ре​жиме реального времени. Терминалы и банкоматы имеют непосредствен​ный доступ к базе данных системы для выполнения запроса и изменения файлов в момент совершения каждой операции. С использованием «off-line» режима производится занесение средств на карточку, удаленное по​полнение карточки, возврат средств с карточки на счет, операции выдачи наличных денежных средств в РКЦ клиентам этого же РКЦ, изменение параметров карточки, получение выписки о движении по счету.

Исходя из комбинированной «Off-On/line» технологии, последова​тельного и протяженного по времени характера подключения банков и их филиалов, постепенного наращивания масштабов эмиссии карточек и развития инфраструктуры, были применены относительно недорогостоя​щие системные и программно-технические решения, которые обеспечили эмиссию первых карточек в предельно короткие сроки с возможностью наращивания ресурсов (производительности, пропускной способности) по мере роста масштабов системы (числа участников, объектов, услуг и опе​раций) без существенных изменений программно-аппаратной платформы. Принцип централизованной обработки транзакций через единый процессинговый центр не реализовывался ввиду относительно высокой стоимо​сти первоначальных затрат на создание ГКСЦ и организации взаимодей​ствия с объектами системы, проблем с наличием и качеством каналов свя​зи, а также затрат на их эксплуатацию, что привело бы к высоким приве​денным затратам на одну транзакцию.

В отличие от обычной, он-лайновой магнитной карточки, микро​процессорная карточка обеспечивает высокозащищенный способ хране​ния ПИН-кода на самой карточке, защиту данных на карточке от поддел​ки и несанкционированного считывания, а также аудиторский след о сделках - запись результатов выполнения последних 14-ти операций с карточкой.

Карточка «БелКарт» имеет 4 отдельные платежные приложения, которые настраиваются с помощью ряда параметров. Каждая карточка клиента «БелКарт» имеет 3 общих настраиваемых параметра, а также по 20 параметров отдельно для каждого платежного приложения. Для дости​жения своих целей банк может устанавливать в договорах с клиентом размеры дневных, недельных и т.д. лимитов пополнения и расходования средств с помощью карточки, а также лимитов получения наличных де​нег. Программное обеспечение карточки позволяет устанавливать независимо для каждого из 4-х платежных приложений следующие параметры и ограничения: период времени действия ограничений (от 1 до 79 дней), количество операций в заданный период времени (от 1 до 99), максималь​ная сумма отдельной операции, максимальная сумма платежного прило​жения в целом.

Также может быть установлено ограничение на сумму операции без предъявления ПИН (для ускорения выполнения операций оплаты мел​ких покупок или услуг, например, оплаты обедов в столовой).

Гибкая система параметризации позволяет настраивать каждую конкретную карточку на ту или иную финансово-экономическую модель, например:

1. Платежное приложение 1 (обслуживание по заработной плате). Период времени - 30 дней, количество операций - 10, общая сумма пла​тежного приложения - не более 500 тысяч рублей, сумма отдельной опе​рации - не более 100 тысяч рублей. Разрешены операции получения на​личных денег и оплаты товаров (услуг).

2. Платежное приложение 2 (доплата за питание в ведомственной сети столовых). Период времени - 7 дней, количество операций - 7, общая сумма платежного приложения - не более 50 тысяч рублей,  сумма от​дельной операции - не более 10 тысяч рублей. Разрешены только опера​ции безналичной оплаты.

3. Платежное приложение 3 (доплата за медицинское обслуживание в ведомственном профилактории). Период времени - 30 дней, количество операций - 5, общая сумма платежного приложения - не более 100 тысяч рублей, сумма отдельной операции - не более 20 тысяч рублей. Разреше​ны только операции безналичной оплаты.

4. Платежное приложение 4 (средства в кредит под будущую зара​ботную плату). Период времени - 30 дней. Сумма платежного приложения - не более среднего уровня заработной платы работника за последние 0,5 года, например, 150 тысяч рублей. Разрешена операция автопополнения .

В смарт-технологиях используется развитая и гибкая система пара​метризации самой карточки на уровне собственного прикладного про​граммного обеспечения, которое поддерживает механизм управления рисками (банка, клиента, системы в целом) и обеспечивает оптимальную настройку экономических интересов клиента и банка.

Операционная система микропроцессорной карточки, прикладные и инструментальные программные средства «БелКарт» позволяют адап​тировать карточку для новых функций (приложений).

В последние годы система «БелКарт» развивается в соответствии с государственной Программой, одобренной Постановлением Совета Ми​нистров Республики Беларусь и Национального банка Республики Беларусь.

Тема: АС МБР. Правовое и организационное обеспечение. Структура АС МБР.
Порядок функционирования АС МБР.

Инструкция по осуществлению межбанковских расчетов через автоматизированную систему межбанковских расчетов Национального банка Республики Беларусь 37
ОБЩИЕ ПОЛОЖЕНИЯ -ГЛОССАРИЙ

1. Настоящая Инструкция устанавливает правила и условия доступа и участия в АС МБР Национального банка, банков и банков-нерезидентов, а также определяет порядок взаимодействия функциональных компонентов АС МБР и процедуры предоставления услуг АС МБР, обеспечивающих ее эффективное и бесперебойное функционирование. 

2. Применительно к данной Инструкции используются следующие термины и определения: 

административный контроль – установка Национальным банком в течение операционного дня параметров административного контроля электронных платежных документов и сообщений банка, предполагающего проверку электронных документов и сообщений на соответствие установленным параметрам и запуск процедуры их акцептования;

акцептование – согласие Национального банка на оплату электронного платежного документа или электронного сообщения в АС МБР;

банк-отправитель – Национальный банк, банки с корреспондентских счетов которых осуществляется списание денежных средств по межбанковским расчетам;

банк-получатель – Национальный банк, банки на корреспондентские счет которых осуществляется зачисление денежных средств по межбанковским расчетам;

головной процессинговый центр – организация, осуществляющая на договорных условиях информационное и технологическое взаимодействие между банками участвующими в системе расчетов по операциям с использованием банковских пластиковых карточек (далее – участники системы), процессинг и вычисление чистых дебетовых (кредитовых) позиций;

депозитная маржа – сумма средств, внесенных участником торгов финансовыми инструментами срочных сделок, для обеспечения исполнения его обязательств в случаях и порядке, определяемых локальными нормативными актами биржи;

клиринг – процесс передачи, урегулирования и, в некоторых случаях, подтверждения расчетных документов до расчетов, включающий взаимозачет инструкций (неттинг) и установление окончательных позиций участников клиринга для расчета;

клиринговая система расчетов – система межбанковских расчетов по прочим (мелким несрочным) денежным переводам, в которой осуществляется вычисление позиций каждого участника клиринговой системы расчетов на чистой основе (далее – клиринговая система расчетов);

клиринговый сеанс – период работы клиринговой системы расчетов, в течение которого осуществляется процесс передачи, приема, сверки и подтверждения приема реестров входящих платежей участников клиринговой системы расчетов;

корреспондентские отношения – договорные отношения, согласно которым один банк (корреспондент) открывает счет другому банку (респонденту) и осуществляет операции в соответствии с законодательством Республики Беларусь и договором корреспондентского счета;

кредитный риск – риск того, что противоположная сторона не рассчитается по обязательствам в полном объеме когда требуется или в любое время впоследствии. Данный риск определяется риском потери части стоимости и основным риском (риск того, что сторона потеряет полную стоимость платежа, вовлеченного в операцию);

ликвидный риск – риск того, что сторона (или участник в системе расчетов) не рассчитается по обязательствам в полном объеме в срок платежа;

межбанковские расчеты – расчеты между Национальным банком и банками, между банками по выполнению денежных требований и обязательств, по собственным платежам и по платежам, инициированным их клиентами;

операционный день – период работы АС МБР в пределах одного рабочего дня, в течение которого осуществляется процесс приема и обработки электронных платежных, служебных документов и электронных сообщений для выполнения денежных требований и обязательств участников АС МБР (далее – операционный день АС МБР); 
расчетное время клирингового сеанса – промежуток времени работы клиринговой системы расчетов, в течение которого, на основании полученных от банков реестров входящих платежей, осуществляется вычисление чистых дебетовых (кредитовых) позиций и их сообщение участникам клиринговой системы расчетов;

расчетно-клиринговая система по ценным бумагам – система межбанковских расчетов по сделкам с ценными  бумагами и финансовыми инструментами срочных сделок, совершаемым на бирже. В данной системе осуществляется расчет требований и обязательств банков и других профессиональных участников рынка ценных бумаг, допущенных к совершению сделок с ценными бумагами и/или финансовыми инструментами срочных сделок на бирже и вычисление позиций каждого участника торгов на чистой основе;

расчетный банк – банк, осуществляющий отражение результатов клиринга по корреспондентским счетам банков, межфилиальному счету Национального банка;  

расчетный документ – документ на бумажном или машинном носителе, составленный клиентом банка либо банком по распоряжению владельца счета или по собственным платежам банка и являющийся основанием для отражения операций по соответствующим счетам;

расчеты на валовой основе – вид расчетов, при осуществлении которых каждый платеж проводится по корреспондентскому счету в полной сумме индивидуально;

реестр входящих платежей – электронный файл, формируемый банком-отправителем, состоящий из одной или нескольких записей, каждая из которых содержит реквизиты первичного расчетного документа, необходимые для отражения операций по счетам участников и клиентов. Реестр входящих платежей, заверенный электронной цифровой подписью (далее – ЭЦП) банка-отправителя, является электронным платежным документом;

реестр исходящих платежей – электронный файл, формируемый  клиринговой системой расчетов и состоящий из одной или нескольких записей, содержащих реквизиты первичного расчетного документа из реестра входящих платежей, необходимые для отражения операций по счетам в банке-получателе. Реестр исходящих платежей, заверенный электронной цифровой подписью технического оператора, является электронным платежным документом; 

режим реального времени – осуществление процесса передачи, сверки и исполнения электронных платежных документов непрерывно в течение операционного дня и немедленно по поступлении электронных платежных документов;

система BISS (Belarus Interbank Settlement System) – система межбанковских расчетов, в которой осуществляются расчеты на валовой основе по срочным денежным переводам и с применением алгоритмов оптимизации платежей по несрочным денежным переводам (далее – система BISS);

системный риск – ситуация в системе межбанковских расчетов, когда неспособность одного участника выполнить денежные обязательства приводит к невозможности выполнения обязательств другими участниками;

средства электронной цифровой подписи – программные и технические средства, обеспечивающие выработку и проверку электронной цифровой подписи;

требования к размеру депозитной маржи – минимально допустимая  сумма депозитной маржи, необходимая для обеспечения исполнения обязательств по сделкам с финансовыми инструментами срочных сделок, совершенных банком и обслуживаемым им участниками торгов, рассчитываемая в соответствии с локальными нормативными актами биржи;

финансовый инструмент срочной сделки – договор участников срочной сделки, на основании которого у его сторон возникает обязательство (право) купить или продать определенное количество базового актива в определенный момент (период) времени в будущем по цене, установленной сторонами договора на момент заключения срочной сделки; 

ценные бумаги – ценные бумаги, допущенные к обращению или размещению на бирже;

чистая дебетовая (кредитовая) позиция – разность между всеми   полученными и отправленными участником расчетов платежами в течение клирингового сеанса клиринговой системы расчетов. Если разность – отрицательное число, то участник расчетов имеет чистую дебетовую позицию, если положительное – то чистую кредитовую позицию;

электронная цифровая подпись – набор символов, вырабатываемый средствами ЭЦП и являющийся неотъемлемой частью электронного документа;

электронный файл – передаваемый с использованием телекоммуникационных средств, либо на машинном носителе информации файл, используемый для обмена (передачи) информацией между участниками АС МБР; 

электронное сообщение – системное сообщение определенного формата либо электронный файл определенной структуры, содержащие информацию или требование исполнения какой-либо системной функции, передаваемое (отправляемое, получаемое) средствами системы передачи финансовой информации и обрабатываемое в АС МБР;  

электронный перевод денежных средств – перевод денежных средств путем передачи электронного платежного документа, заверенного ЭЦП, через соответствующие телекоммуникационные системы и его обработка средствами электронно-вычислительной техники;

электронный платежный документ – электронный документ либо электронный файл, формируемый банком-отправителем, являющийся основанием для совершения операций по соответствующим счетам участников расчетов и клиентов;

электронный служебный документ – электронный документ либо электронный файл, обеспечивающий обмен информацией по платежам при совершении операций по корреспондентским (межфилиальному) счетам участников АС МБР (подтверждение дебета, подтверждение кредита, выписка по корреспондентскому счету, реестр аннулированных электронных платежных документов и др.);

АВТОМАТИЗИРОВАННАЯ СИСТЕМА МЕЖБАНКОВСКИХ РАСЧЕТОВ – АС МБР
Ключевым компонентом инфраструктуры национальной платежной системы является АС МБР
 АС МБР представляет собой совокупность норм, правил, процедур и программно-технических средств, посредством которых осуществляются межбанковские расчеты между участниками АС МБР в целях выполнения денежных требований и обязательств как по собственным платежам, так и по платежам, инициированным их клиентами.

 Участниками АС МБР являются Национальный банк (в части непосредственного осуществления электронных переводов денежных средств в АС МБР), банки и банки-нерезиденты, заключившие договор с Национальным банком на участие в АС МБР (далее – банки-участники). 

Основными функциональными компонентами АС МБР являются система  BISS и клиринговая система расчетов. 

Операционный день АС МБР включает в себя операционный день системы BISS и операционный день клиринговой системы расчетов и регламентируется графиком приема и обработки электронных платежных документов системой BISS и клиринговой системой расчетов (далее - график).

 В АС МБР функционирует Центральный архив электронных документов Национального банка Республики Беларусь, включая автоматизированную подсистему документальной синхронизации архивов участников межбанковских расчетов (далее – ЦА ЭД). Порядок его функционирования регламентируется нормативными правовыми актами Национального банка. 

4. Межбанковские расчеты производятся через межфилиальный счет Национального банка и корреспондентские счета банков, открытые в Национальном банке. 

Для осуществления межбанковских расчетов банк устанавливает корреспондентские отношения с Национальным банком путем заключения договора (далее – договор корреспондентского счета) и открытия корреспондентского счета в Национальном банке. Порядок открытия корреспондентских счетов регламентируется нормативными правовыми актами Национального банка.

Списание средств с корреспондентского (межфилиального) счета банка-участника производится только по распоряжению владельца счета  или с его согласия, если иное не предусмотрено законодательством Республики Беларусь, в пределах имеющихся средств.  По межфилиальному счету Национального банка расчеты производятся независимо от наличия средств.

Расчеты между разными филиалами (отделениями, структурными подразделениями) банка-участника, а также между клиентами, имеющими счета в одном банке-участнике (филиале, структурном подразделении), осуществляются минуя корреспондентские счета банков (межфилиальный счет Национального банка) в порядке, установленном внутрибанковскими правилами осуществления безналичных расчетов, разработанными с учетом требований настоящей Инструкции.  

ГЛАВА 2

ПРАВОВОЕ  РЕГУЛИРОВАНИЕ

5. Права и обязанности, функции и полномочия Национального банка, РЦ и банков-участников, возникающие при осуществлении межбанковских расчетов через АС МБР, определяются законодательством Республики Беларусь и заключенными между ними договорами и соглашением.

Правила и условия, а также технология обмена и обработки используемых в АС МБР электронных  документов и сообщений, включая их полный перечень, определяются технической эксплуатационной документацией, утверждаемой в соответствии с законодательством Республики Беларусь (далее – правила АС МБР).

Правила формирования и порядок заполнения форматов электронных  документов и сообщений, используемых в АС МБР, определяются нормативно-техническими документами, утверждаемыми в соответствии с законодательством Республики Беларусь.

Электронные платежные документы, используемые в системе BISS должны содержать все реквизиты первичных расчетных документов на бумажном носителе. Размещение реквизитов в формах внешнего представления электронных платежных документов системы BISS (включая электронные платежные документы системы BISS, помещаемые в ЦА ЭД) осуществляется в порядке предусмотренном для заполнения расчетных документов на бумажном носителе, регламентируемом нормативными правовыми актами Национального банка.   

Размещение реквизитов в формах внешнего представления электронных  документов, передаваемых в Центральный архив электронных документов Национального банка Республики Беларусь, осуществляется в порядке, предусмотренном законодательством Республики Беларусь, регулирующим правоотношения в сфере обращения электронных документов.   

Национальный банк и РЦ гарантируют соблюдение банковской тайны и обязаны, в соответствии с законодательством Республики Беларусь, обеспечить конфиденциальность информации, получаемой ими в ходе проведения межбанковских расчетов через АС МБР.  

6. Национальный банк осуществляет организацию межбанковских расчетов, управление системой межбанковских расчетов и гарантирует применение для банков-участников одинаковых правовых и технических аспектов в области  условий и процедур ведения корреспондентских счетов, доступа к АС МБР, а также обмена и обработки электронных документов. При организации процесса расчетов в АС МБР, Национальный банк выполняет следующие функции и задачи:

- выполняет функции расчетного банка по отражению на корреспондентских счетах банков-участников результатов клирингов, осуществляемых в клиринговой системе расчетов и расчетно-клиринговой системе по ценным бумагам, а также клиринга по операциям с использованием банковских пластиковых  карточек (далее – результаты клиринга) в соответствии с договорами корреспондентского счета. 

Отражение результатов клиринга по корреспондентским счетам банков-участников осуществляется в корреспонденции с соответствующими клиринговыми счетами, открытыми на балансе Национального банка. На конец операционного дня Национального банка остаток по клиринговым счетам должен равняться нулю;

- с целью регулирования деятельности банков-участников и осуществления надзорных функций устанавливает условия осуществления межбанковских расчетов через корреспондентский счет банка, контролирует состояние расчетов банков-участников и очереди ожидания средств, принимает решение о возможности отзыва банком-участником платежей из очереди ожидания средств, а также принимает другие меры по ограничению рисков. При возникновении системного риска, Национальным банком может быть принято решение об изменении последовательности обработки срочных платежей, находящихся в очереди ожидания средств, по согласованию с банком-участником;

- устанавливает параметры административного контроля и контролирует их выполнение, осуществляет акцептование электронных платежных документов банков-участников, удовлетворяющих параметрам административного контроля. 

Параметры административного контроля устанавливаются по следующим реквизитам электронного платежного документа:

по номеру счета плательщика, бенефициара, банка-отправителя, банка-получателя;

по идентификационному коду банка-участника;

по сумме платежа;

- осуществляет бесспорное списание денежных средств с корреспондентских счетов банков в случаях, предусмотренных законодательством Республики Беларусь;

- утверждает график, принимает решение по оперативному изменению регламента работы АС МБР и дает РЦ распоряжение о приостановлении работы отдельных банков-участников в АС МБР; 

- ведет ЦА ЭД, а также обеспечивает функционирование автоматизированной подсистемы документальной синхронизации архивов участников межбанковских расчетов. 
Национальный банк несет ответственность перед банками-участниками за правильность выполнения своих функций в порядке и на условиях, предусмотренных законодательством Республики Беларусь и договорами корреспондентского счета, заключенными с банками.

7. В рамках выполнения функций технического оператора АС МБР, РЦ осуществляет: 

- предоставление услуг по обработке информации в АС МБР, посредством осуществления эксплуатации и обслуживания автоматизированных программно-технических комплексов АС МБР;

- обеспечение бесперебойной работы АС МБР в соответствии с графиком;

- определение порядка и методики тестирования технических средств и программного обеспечения банков-участников и филиалов (отделений, структурных подразделений); 

- организационное и технико-эксплуатационное обеспечение функционирования технологического архива;

- присвоение идентификационных кодов банкам-участникам, их внесение в реквизитный состав Справочника банковских идентификационных кодов участников межбанковских расчетов на территории Республики Беларусь (далее – Справочник БИК), формирование и техническое сопровождение единой эталонной электронной базы данных Справочника БИК, ее актуализацию и обеспечение всех банков-участников и Национального банка  актуальным Справочником БИК. Порядок ведения Справочника БИК определяется отдельными нормативными правовыми актами Национального банка.


РЦ несет ответственность перед Национальным банком и банками-участниками за выполнение своих функций, включая сохранение полноты и целостности получаемой от банков-участников информации, своевременность и правильность проводимого клиринга в порядке и на условиях, предусмотренных  законодательством Республики Беларусь и заключаемыми договорами, а также полноту и правильность заполнения реквизитов формируемых клиринговой системой расчетов электронных документов. 

РЦ предоставляется право подписи электронных документов, создаваемых в результате обработки информации по межбанковским расчетам.

8. Банки-участники формируют и передают в АС МБР со своих программно-технических средств электронные документы по установленным в АС МБР правилам. 
Электронные документы, полученные от банков-участников, подвергаются в АС МБР следующим видам контроля:

· подтверждение подлинности электронного документа, который включает контроль наличия электронной цифровой подписи и принадлежности электронной цифровой подписи банку-отправителю сообщения;

· логический контроль электронного документа, который включает контроль правильности составления электронного документа, полноты указания реквизитов в электронном документе и их соответствия нормативно-справочной информации;

· удовлетворение электронного документа условиям осуществления межбанковских расчетов через корреспондентский счет банка-участника и параметрам административного контроля.

Для обеспечения бесперебойности расчетов в течение операционного дня АС МБР банки обязаны обеспечить своевременное поступление средств на корреспондентские счета. С целью ограничения уровня рисков в АС МБР и реализации принципа поставка против платежа, банки-участники вправе производить резервирование средств на корреспондентских счетах для следующих целей:

отражения чистой дебетовой позиции по результатам проведенного клиринга в клиринговой системе расчетов;

отражения чистой дебетовой позиции по результатам клиринга в расчетно-клиринговой системе по ценным бумагам;

осуществления расчетов по несрочным денежным переводам в системе BISS;

выполнения платежей по усмотрению банка-участника (операционный резерв банка).

Банки самостоятельно ведут учет невыполненных собственных обязательств.

На банки-участники возлагается ответственность за своевременность передачи, полноту и правильность заполнения реквизитов формируемых ими электронных документов, а также за своевременность и правильность зачисления на соответствующие счета денежных средств, на основании поступивших электронных документов.

Претензии, возникающие при неверном зачислении средств на счета получателей из-за несоответствия цифровых и текстовых реквизитов, регулируются непосредственно между банками-участниками, без привлечения Национального банка и РЦ.

Банк-участник должен заранее предусмотреть процедуры и адекватные технические средства для возможности отправки (получения) электронных документов в (из) АС МБР в случае возникновения сбоев в его программно-техническом комплексе.

Банк-участник ведет архив собственных электронных документов по межбанковским расчетам, в соответствии с требованиями нормативных правовых актов Национального банка.

При обработке электронных документов (платежных или служебных) в АС МБР возникновение конфликтных ситуаций между банками возможно в связи как с нарушениями одним из банков своих обязательств, так и с попытками третьей стороны (нарушителя) повлиять на ход процесса обработки информации в АС МБР. Порядок разрешения конфликтных ситуаций между банками-участниками определяется нормативными правовыми актами Национального банка.

9. Для подключения к АС МБР банк направляет в Национальный банк не позднее чем за месяц до предполагаемой даты подключения письменное заявление произвольной формы. 

На основании полученного заявления Национальный банк поручает РЦ провести тестирование технических средств и программного обеспечения банка, с представлением в адрес Национального банка заключения о результатах тестирования.

Подключение банка к АС МБР допускается при условии:    

          положительных результатов тестирования;


открытия в установленном законодательством Республики Беларусь порядке корреспондентского счета в Национальном банке;

наличия заключенного с РЦ договора на оказание услуг;

          включения в Справочник БИК;


присоединения к соглашению о применении средств криптографической   защиты в АС МБР в порядке, определенном нормативными правовыми актами Национального банка. 

При выполнении вышеперечисленных условий Национальный банк направляет РЦ и банку письменное уведомление произвольной формы с указанием даты подключения банка к АС МБР. Подключение банка к АС МБР осуществляет РЦ.

Банк обязан в течение семи рабочих дней со дня его подключения к АС МБР произвести оплату Национальному банку вступительного взноса и не позднее месячного срока подключиться к автоматизированной подсистеме документальной синхронизации архивов участников межбанковских расчетов на условиях, предусмотренных нормативными правовыми актами Национального банка. 

10. Взаимоотношения РЦ и банков по обслуживанию филиалов (отделений, структурных подразделений) определяются в договоре на оказание услуг, заключенном между РЦ и банком.

Для участия филиала (отделения, структурного подразделения) в межбанковских расчетах банк направляет в Национальный банк не позднее чем за месяц до предполагаемой даты начала осуществления межбанковских расчетов письменное заявление произвольной формы.

          На основании полученного заявления Национальный банк поручает РЦ провести тестирование технических средств и программного обеспечения филиала (отделения, структурного подразделения).    

По представлении от РЦ в адрес Национального банка заключения о положительных результатах тестирования филиала (отделения, структурного подразделения), а также при условии его включения в Справочник БИК Национальный банк направляет РЦ и банку письменное уведомление произвольной формы с указанием даты начала осуществления межбанковских расчетов данным филиалом (отделением, структурным подразделением).

11. Национальный банк вправе отказать в подключении к АС МБР банка и (или) филиала (отделения, структурного подразделения) при отрицательных результатах тестирования до момента устранения банком выявленных недостатков. В случае отказа Национальный банк направляет банку письмо с указанием причин, по которым было отказано в подключении к АС МБР.

12. Участие в АС МБР банков-участников (в межбанковских расчетах его филиалов, отделений, структурных подразделений) прекращается в случаях ликвидации (закрытия) банка-участника (филиала, отделения, структурного подразделения), либо по инициативе банка на основании заявления произвольной формы о прекращении участия в АС МБР (в межбанковских расчетах), направляемого банком в адрес Национального банка.

Национальный банк может исключить банк из состава участников        АС МБР (филиал, отделение, структурное подразделение из состава участников межбанковских расчетов) или ограничить их участие в АС МБР (межбанковских расчетах) в случаях:

отзыва или приостановления действия выданной банку в соответствии с законодательством Республики Беларусь  лицензии; 

несоблюдения установленных правил и процедур работы в (через) АС МБР, гарантирующих эффективное и бесперебойное функционирование системы, а также установленных процедур обеспечения безопасности;

несоблюдения требований нормативных правовых актов Национального банка, регламентирующих порядок функционирования ЦА ЭД, включая автоматизированную подсистему документальной синхронизации архивов участников межбанковских расчетов (для банков).   

12. Исключение банка-участника из АС МБР (филиала, отделения, структурного подразделения из участия в межбанковских расчетах) осуществляется Национальным банком в сроки, установленные нормативными правовыми актами Национального банка, определяющими порядок исключения банков-участников (филиалов, отделений, структурных подразделений) из Справочника БИК.  

При исключении банка из участия в АС МБР (филиала, отделения, структурного подразделения из участия в  межбанковских расчетах), ограничении их участия в АС МБР, Национальный банк направляет РЦ и банку письменное уведомление произвольной формы с указанием даты и причины отключения банка от АС МБР (филиала, отделения, структурного подразделения  из участия  в межбанковских расчетах).






ГЛАВА 3

ФУНКЦИОНАЛЬНАЯ СТРУКТУРА  АС МБР 

Основные функциональные компоненты АС МБР представлены:

системой межбанковских расчетов по крупным и срочным денежным переводам на валовой основе в режиме реального времени (Belarus Interbank Settlement System) (далее – система BISS);

клиринговой системой расчетов по прочим (мелким несрочным)   денежным  переводам (далее – клиринговая система расчетов). 

В системе BISS осуществляются межбанковские расчеты по крупным денежным переводам, минимальная сумма которых определяется Национальным банком, а также срочные денежные переводы независимо от их суммы как по собственным платежам банка, так и по просьбе обслуживаемого этим банком клиента. Кроме того, в системе BISS осуществляются межбанковские расчеты по результатам клиринга прочих денежных переводов, проводимого в течение дня на чистой основе в клиринговой системе расчетов, клирингов по сделкам купли-продажи ценных бумаг и инструментов срочного рынка, проводимых в течение дня на чистой основе в расчетно-клиринговой системе по ценным бумагам, а также клиринга по операциям с использованием банковских пластиковых карточек, проводимого на чистой основе процессинговыми центрами соответствующих систем расчетов с использованием банковских пластиковых карточек.

Во избежание возникновения системного риска разработан и внедрен специальный механизм минимизации очереди ожидания средств в системе BISS. 

В клиринговой системе расчетов производятся межбанковские расчеты по прочим (мелким несрочным) денежным переводам на основании передаваемых участниками в течение клиринговых сеансов электронных платежных документов. Вычисление чистых позиций участников производится в течение расчетного времени клирингового сеанса на многосторонней основе путем взаимного зачета требований и обязательств по каждому отдельному платежу с учетом средств, зарезервированных на корреспондентских счетах. Межбанковские расчеты в клиринговой системе сопровождаются обязательной досылкой копий расчетных документов на бумажном носителе.

Электронные платежные документы, не исполненные к моменту закрытия операционного дня системы BISS и клиринговой системы расчетов, автоматически аннулируются.

В АС МБР межбанковский расчет является окончательным и не подлежит аннулированию: 


для системы BISS – после списания денежных средств с корреспондентского (межфилиального) счета участника-отправителя и зачисления на корреспондентский (межфилиальный) счет участника-получателя;

для клиринговой системы расчетов – после отражения результатов клиринга по корреспондентским (межфилиальному) счетам участников.

ПРОГРАММНО-ТЕХНИЧЕСКИЙ КОМПЛЕКС АС МБР

Основными компонентами программно-технической инфраструктуры АС МБР являются программно-технические комплексы (далее – ПТК), включающие технические средства и системное программное обеспечение (далее – ПО), а также прикладное ПО АС МБР. 

Совокупность взаимосвязанных ПТК и прикладного ПО образует системы: 

центральный вычислительный комплекс (далее – ЦВК) АС МБР;

межбанковская телекоммуникационная сеть (далее – МБТС);

система передачи информации (далее – СПИ);

система управления ПТК АС МБР;

автоматизированная система Центрального архива электронных документов Национального банка;

системы жизнеобеспечения (электроснабжения, теплоснабжения и т.д.).

На ЦВК функционируют следующие информационные системы или их подсистемы:

· ядро системы межбанковских расчетов по крупным и срочным денежным переводам на валовой основе в режиме реального времени (далее – ядро системы BISS);

· ядро центрального узла системы передачи финансовой информации (далее – ядро ЦУ СПФИ), включающее в себя менеджер MQSeries, средства ведения оперативного архива на основе системы управления базами данных (далее – СУБД) DB2 и входные маршрутизаторы;
· клиринговая система расчетов по прочим (мелким несрочным) денежным переводам (далее – КСР);

Функционирование ядра системы BISS осуществляется на ЦВК резервного вычислительного центра НБ РБ (далее – ЦВК РВЦ) в среде операционной системы OS/390 под управлением монитора транзакций CICS. Для доставки сообщений на обработку и посылки ответных сообщений используется средство доставки сообщений MQSeries. Для хранения входящих и исходящих сообщений и оперативных данных, необходимых для расчетов, используется база данных, управляемая СУБД DB2. 

Функционирование ядра ЦУ СПФИ осуществляется на ЦВК РВЦ в среде операционной системы OS/390. Взаимодействие с банками осуществляется через средство доставки сообщений MQSeries по протоколу TCP/IP. Для протоколирования работы ядра ЦУ СПФИ используется база данных, управляемая СУБД DB2. Входные маршрутизаторы – пакетные задания – обеспечивают перемещение сообщений между очередями согласно заданным правилам.

Функционирование КСР осуществляется на ЦВК основного вычислительного центра (далее – ЦВК ОВЦ) в среде операционной системы OS/390 путем выполнения комплекса пакетных заданий. С целью осуществления мониторинга КСР данные расчетов КСР помещаются в базу данных, управляемую СУБД DB2, и в очереди средства доставки сообщений MQSeries.
Структура центрального вычислительного комплекса

ЦВК является пространственно – распределенным вычислительным комплексом, состоящим из ЦВК ОВЦ и ЦВК РВЦ.

Программно – технические средства ЦВК РВЦ обеспечивают функционирование ядра системы BISS и ядра ЦУ СПФИ, ЦВК ОВЦ –Клиринговой системы и тестовой системы.

В состав технических средств ЦВК ОВЦ входят:

· ЭВМ IBM 9672 R14;

· телепроцессор IBM 3745/3746-900;

· маршрутизатор CISCO 7513;

· дисковая подсистема ESS 2105 ОВЦ;

· ленточная подсистема IBM 3490;
· дисковая подсистема RAMAC 2;

· дисковая подсистема RAMAC 3;

· терминальный контроллер IBM 3174 11L;

· дисплеи InfoWindow;

· устройства управления дисплеями ЕС – 7922;

· дисплеи ЕС – 7927;

· АЦПУ ЕС – 7040.

Структура технических средств ЦВК ОВЦ приведена в приложении А.

В состав технических средств ЦВК РВЦ входят:

· ЭВМ IBM 9672 R16;

· дисковая подсистема ESS 2105 РВЦ;

· ленточная подсистема IBM 3490;
· терминальный контроллер IBM 3174 11L;

· дисплеи InfoWindow;

· устройства управления дисплеями ЕС – 7922;

· дисплеи ЕС – 7927;

· АЦПУ ЕС – 7040.

Структура технических средств ЦВК РВЦ приведена в приложении Б.

Каждая из ЭВМ поделена на 2 раздела:

· ЭВМ IBM 9672 R14 имеет раздел KLIR для функционирования Клиринговой системы;

· ЭВМ IBM 9672 R16 имеет раздел BISS для функционирования ядра системы BISS и раздел DEBUG – для ядра ЦУ СПФИ.

Описание критичных ресурсов

При функционировании ЦВК критичными являются следующие ресурсы:

· ЭВМ 9672 R14, на которой функционирует Клиринговая система;

· ЭВМ 9672 R16, на которой функционируют ядро системы BISS и ядро ЦУ СПФИ;

· сетевая карта OSA/2 ЭВМ 9672 R14, обеспечивающая взаимодействие данной ЭВМ с АРМами, расположенными в сети АС МБР и в технологической сети;

· сетевая карта OSA/2 ЭВМ 9672 R16, обеспечивающая взаимодействие данной ЭВМ с АРМами, расположенными в технологической сети;

· сетевые карты OSA/Е ЭВМ 9672 R16, обеспечивающая взаимодействие данной ЭВМ с АРМами, расположенными в сети АС МБР, а также с банками – участниками СПФИ;

· дисковые подсистемы ESS 2105 ОВЦ и РВЦ, на которых расположены резидентные тома операционных систем и тома с оперативными данными;

· ленточные подсистемы IBM 3490, предназначенные для создания резервных копий оперативных данных по концу операционного дня, а также для восстановления данных на этапе подготовки их загрузки в Центральный архив электронных документов Национального банка Республики Беларусь (далее – ЦА ЭД НБ РБ);

· рабочие места операторов ЦВК.

ГЛАВА 4
ПОРЯДОК ФУНКЦИОНИРОВАНИЯ АС МБР В ТЕЧЕНИЕ ОПЕРАЦИОННОГО ДНЯ

13. Межбанковские расчеты по срочным и несрочным денежным переводам, по результатам проведенного клиринга (по прочим денежным переводам, по операциям, совершаемым с ценными бумагами и финансовыми инструментами срочных сделок, по операциям с использованием банковских пластиковых карточек) производятся в системе BISS. Межбанковские расчеты в системе BISS осуществляются на основании электронных платежных документов и не сопровождаются обменом копиями расчетных документов на бумажном носителе. 

14. При  открытии  операционного дня АС МБР Национальный  банк направляет в систему BISS электронные сообщения, содержащие информацию об остатках средств на корреспондентских счетах банков для осуществления расчетов и о переходе в режим операционного дня.

Полученные от Национального банка электронные сообщения направляются системой BISS банкам. Банки после получения электронного сообщения о переходе в режим операционного дня формируют и направляют в систему BISS электронные  сообщения о подключении банка (филиала) к системе BISS.

В течение операционного дня банки-участники посредством формирования и передачи в систему BISS соответствующих электронных сообщений осуществляют необходимое резервирование средств на корреспондентских счетах на цели, определенные настоящей Инструкцией.

В АС МБР приняты следующие условия осуществления межбанковских расчетов через корреспондентский счет банка: 

расчеты в пределах доступных средств (допускается проведение всех операций);
расчеты без учета наличия средств (для Национального банка);

расчеты запрещены (запрещается проведение всех активных и пассивных операций по корреспондентскому счету банка);

списание средств запрещено (полный запрет на списание средств с корреспондентского счета банка);

зачисление средств запрещено (полный запрет на зачисление средств на корреспондентский счет банка);

При установлении условий осуществления межбанковских расчетов через корреспондентский счет банка, Национальный банк формирует и направляет в систему BISS и в клиринговую систему расчетов соответствующие электронные сообщения. На основании поступивших электронных сообщений, системой BISS устанавливаются условия осуществления межбанковских расчетов по корреспондентским счетам и направляется уведомление банкам-участникам. Системой BISS и клиринговой системой расчетов осуществляется контроль принятых к исполнению и вновь поступающих от банков-участников электронных платежных документов на соответствие условиям осуществления межбанковских расчетов и аннулирование электронных платежных документов (отдельных документов из реестра входящих платежей), исполнение которых не предусмотрено данными условиями.

Межбанковские расчеты в АС МБР осуществляются на основании электронных платежных документов. 

Передаваемые банками-участниками в течение операционного дня электронные платежные документы, не удовлетворяющие контролям, предусмотренным п. 8 настоящей Инструкции, не подлежат исполнению. Электронные платежные документы, удовлетворяющие параметрам административного контроля подлежат акцептованию Национальным банком.   Для уведомления банка о не принятых к исполнению (отбракованных) электронных платежных документах, функциональными компонентами АС МБР  формируются и направляются банку-отправителю соответствующие электронные сообщения.


В случае, если электронный документ не удовлетворяет требованиям информационной безопасности, установленным нормативными правовыми актами Национального банка, уведомление банку не формируется и не направляется. 

По принятым к исполнению электронным платежным документам, функциональными компонентами АС МБР формируются и направляются:


банкам-отправителям:

электронный служебный документ «Подтверждение дебета», подтверждающий списание средств с его корреспондентского (межфилиального) счета (формируется и направляется системой BISS);

электронный служебный документ «О подтверждении списания средств с корреспондентского (межфилиального) счета банка» (формируется и направляется клиринговой системой расчетов);


банкам-получателям:


электронный служебный документ «Подтверждение кредита», подтверждающий зачисление средств на его корреспондентский (межфилиальный) счет (формируется и направляется системой BISS);


электронные платежные документы банков-отправителей (направляются системой BISS) и реестры исходящих платежей (формируются и направляются клиринговой системой расчетов).


В случае дебетования Национальным банком корреспондентских счетов банков в соответствии с законодательством Республики Беларусь, Национальный банк формирует и направляет в систему BISS электронный платежный документ с указанием кода назначения платежа 901 «списание средств Национальным банком в бесспорном порядке». Системой BISS направляются в адрес данных банков оригиналы электронных платежных документов Национального банка и электронные служебные документы «Подтверждение дебета», на основании которых производится отражение записей по соответствующим балансовым счетам банка.


Межбанковский расчет является окончательным и не подлежит аннулированию:

по платежам, направляемым в систему BISS, после списания денежных средств с корреспондентского (межфилиального) счета банка-отправителя и зачисления на корреспондентский (межфилиальный) счет банка-получателя;

по платежам, направляемым в клиринговую систему расчетов, после отражения результатов клиринга по корреспондентским (межфилиальному) счетам банков-участников. 

Банки-получатели на основании оригиналов электронных платежных  документов  банков-отправителей  и  электронных служебных документов, а также реестров исходящих платежей производят зачисление средств на счета клиентов либо на счета по учету собственных средств банка-получателя.

Средства, поступившие на корреспондентский (межфилиальный) счет банка через систему BISS и проведенные банком в корреспонденции со счетами по учету средств на временной основе
 не позднее рабочего дня, следующего за днем их поступления, подлежат зачислению на соответствующие счета по назначению либо перечисляются на счета получателей, перешедших на обслуживание в другой банк. 

Средства, ошибочно поступившие на корреспондентский (межфилиальный) счет банка через систему BISS, не позднее рабочего дня, следующего за днем их поступления, подлежат возврату в банк-отправитель вне очередности платежей, установленной законодательством Республики Беларусь.

Перечисление по назначению средств, поступивших на корреспондентский (межфилиальный) счет банка через клиринговую систему расчетов и проведенных банком в корреспонденции со счетами по учету средств на временной основе, осуществляется не позднее рабочего дня, следующего за днем поступления подтверждающих расчетных документов либо ответа на запрос банка-получателя. 

Банки-участники имеют возможность получать оперативную информацию о текущем состоянии корреспондентских счетов, очереди ожидания средств, об ожидаемых поступлениях в разрезе банков- отправителей, ожидаемых неттинговых позициях и другую информацию. Формирование и представление банкам указанной информации осуществляется с применением соответствующих подтипов электронных сообщений, предполагающих возможность передачи системных запросов и получения системных ответов по данной информации. 

Формирование и представление банкам указанной информации в другом виде, а также реализация технологической возможности осуществления трассировки прохождения платежа на различных этапах технологических циклов АС МБР, приема и хранения платежей с датой, отличной от текущей, включая прием и передачу информации об электронных платежных документах не обработанных в текущем операционном дне и подлежащих переносу для обработки на следующий операционный день, и других видов услуг, осуществляется на условиях, определенных в договоре на оказание услуг, заключенном РЦ с банком.

Электронные документы за текущий день работы АС МБР не позднее следующего дня работы АС МБР передаются в ЦА ЭД в порядке регламентируемом нормативными правовыми актами Национального банка. 

Тема: Клиринговая система расчетов

Автоматизированная система межбанковских расчетов

СИСТЕМА КЛИРИНГОВЫХ РАСЧЕТОВ

Программное обеспечение клиринговой системы расчетов функционирует на центральном вычислительном комплексе на платформе ЭВМ IBM 9672 R14 под системой OS/390. АРМы «Мониторинг клиринга» и «Сервисные функции» реализованы на платформе ПЭВМ под системой. Windows 98 / Windows NT.

Языки программирования PL/1 и Visual C++. 

ФункциональнЫЕ КОМПОНЕНТЫ системы 

Автоматизированная система клиринговых расчетов (далее по тексту Клиринговая система) является компонентой автоматизированной системы межбанковских расчетов (АС МБР) Национальной платежной системы Республики Беларусь. Клиринговая система – система межбанковских расчетов по мелким несрочным денежным переводам (далее прочие денежные переводы), в которой осуществляется вычисление позиций каждого участника на чистой основе.

Участником системы могут быть :

банки и их филиалы;

нефинансовые организации.

Порядок и условия проведения межбанковских расчетов в Клиринговой системе расчетов по прочим денежным переводам определены нормативными правовыми актами Национального банка Республики Беларусь:

"Инструкция о банковском переводе" (от 29.03.2001 № 66  с учетом дополнений);

"Правила ведения бухгалтерского учета в Национальном банке Республики Беларусь" (от 27.06.2001  № 188);

"Инструкция по осуществлению межбанковских расчетов через автоматизированную систему межбанковских расчетов Национального банка Республики Беларусь" (Постановление Правления Национального банка Республики  Беларусь от 10.03.2005  № 37);

и др.

В состав Клиринговой системы входят следующие компоненты:

подсистема «Логический контроль платежных сообщений»;

подсистема «Установление запретов на расчеты»;

подсистема «Клиринг платежных сообщений»;

АРМ «Мониторинг клиринга»;

АРМ «Сервисные функции».

Обеспечивающие системы:

система передачи финансовой информации (СПФИ);

система нормативно-справочной информации;

система информационной безопасности.

Подсистема «Логический контроль платежных сообщений» обеспечивает:

контроль информации (реестров входящих платежей, электронных служебных документов, заявок на отзыв платежей);

предварительный контроль на соответствие информации реестров входящих платежей условиям осуществления межбанковских расчетов через корреспондентские счета банков, установленным Национальным банком Республики Беларусь.

оперативное уведомление участников расчетов о результатах контроля.

Подсистема «Установление запретов на расчеты» обеспечивает:

окончательный контроль на соответствие информации реестров входящих платежей условиям осуществления межбанковских расчетов через корреспондентские счета банков, установленным Национальным банком Республики Беларусь непосредственно перед клиринговым сеансом.

Подсистема «Клиринг платежных сообщений» обеспечивает:

вычисление чистых дебетовых (кредитовых) позиций участников на основе многостороннего неттинга в пределах сумм, зарезервированных участниками расчетов на корреспондентских счетах;

максимальную сумму проведенных платежей путем одновременного использования  нескольких алгоритмов вычисления неттинговых позиций, работающих на конкурсной основе;

перенос на следующий клиринговый сеанс реестров входящих платежей либо отдельных платежей из реестра, по которым не был проведен расчет в текущем клиринговом сеансе;

формирование  результатов проведения клирингового сеанса;

аннулирование платежей, не исполненных к моменту закрытия операционного дня Клиринговой системы расчетов;

связь с другими автоматизированными системами: системой расчетов по крупным и срочным денежным переводам на валовой основе в режиме реального времени (BISS), системой Операционный день банка, системой нормативно-справочной информации.

АРМ "Мониторинг клиринга" обеспечивает:

контроль за ходом технологического процесса со стороны администратора системы;

выдачу в реальном времени информации о характеристиках и параметрах этапов технологического процесса;

хранение информации, используемой для анализа технологического процесса за прошедший период.

АРМ "Сервисные функции" обеспечивает:

оперативное получение информации о результатах обработки реестров входящих платежей или отдельных платежей из реестра, поступивших в Клиринговую систему;

оперативное получение информации о реестрах входящих платежей или отдельных платежей из реестра, перенесенных на следующий клиринговый сеанс.

СПФИ  обеспечивает:

прием/передачу информации;

входной контроль информации на соответствие требованиям автоматизированной системы.

Система нормативно-справочной информации обеспечивает:

нормативной информацией;

справочной информацией.

Система информационной безопасности обеспечивает:

защиту от несанкционированного доступа к системе;

защиту подлинности информации;

защиту конфиденциальности информации;

архивирование информации.

ВХОДНАЯ ИНФОРМАЦИЯ

Входной информацией Клиринговой системы являются электронные платежные документы (реестры входящих платежей), файлы отзыва информации, файлы с информацией об условиях осуществления межбанковских расчетов через корреспондентские счета банков, файлы подтверждения расчетов клирингового сеанса.

Участники готовят для передачи в Клиринговую систему реестры входящих платежей в виде файлов.

Каждый файл подписывается электронной цифровой подписью (ЭЦП) и шифруется с помощью средств криптографической защиты информации (СКЗИ),  с признаком зашифрованной информации и передается в УП БМРЦ.

При приеме от банков реестров входящих платежей и файлов отзыва информации проверяется ЭЦП участника расчетов. В дальнейшую обработку поступают файлы, успешно прошедшие контроль ЭЦП.

Прием информации, поступающей в Клиринговую систему, осуществляется в соответствии с Графиком приема и обработки электронных платежных документов клиринговой системой прочих платежей, утвержденным Национальным банком Республики Беларусь.

Входная информация Клиринговой системы представлена  файлами:

 передачи информации по межбанковским расчетам, за исключением платежей в бюджет;

 передачи информации по межбанковским расчетам с бюджетом;

 передачи информации по отражению неттинговых позиций на корреспондентских счетах банков;

 передачи данных на отзыв информации;

 передачи информации об условиях осуществления; межбанковских расчетов через корреспондентский счет банка.

Требования к заполнению реквизитов файлов изложены в Руководящем документе Республики Беларусь РД РБ 07040.1602-2002 «Автоматизированная система межбанковских расчетов. Форматы электронных сообщений. Часть 2. Электронные сообщения и документы клиринговой системы расчетов». Файлы с информацией о платежах  дополняются итоговой записью. Структура итоговой записи имеет символьное представление.

При функционировании системы используется следующая нормативно-справочная информация (НСИ):

Справочник банков и небанковских учреждений Республики Беларусь;

Справочник счетов бухгалтерского учета Национального банка Республики Беларусь;

Справочник счетов бухгалтерского учета коммерческого банка;

Справочник кодов платежей в бюджет;

Справочник кодов платежей, исключенных из классификации доходов бюджетов;

Таблица соответствия номера налоговой инспекции банку, ее обслуживающему;

Таблица соответствия номера таможни банку, ее обслуживающему;

Таблица соответствия кода Департамента банку, его обслуживающему;

Кодификатор кодов назначения платежей;

Кодификатор ошибок;

Таблица счетов, на которые установлен запрет на зачисление средств.

Нормативно-справочная информация поддерживается автоматизированной системой НСИ по указаниям Национального банка Республики Беларусь, Министерства финансов, Министерства по налогам и сборам, Государственного таможенного комитета и может быть предоставлена банкам по их заявкам.

ВЫХОДНАЯ ИНФОРМАЦИЯ

Выходной информацией Клиринговой системы являются реестры исходящих платежей, электронные служебные документы (реестры и ведомости оборотов по корреспондентским счетам, реестры аннулированных платежей), информационные файлы.

Информация участникам Клиринговой системы предоставляется в соответствии с Графиком.

Перечень выходных сообщений Клиринговой системы: 

Сообщения по платежам, поступившим в банк;

Сообщения по платежам в бюджет, поступившим в банк;

Информация об остатках на корреспондентских счетах банков;

Информация о результатах контроля файлов, проведенного в реальном режиме;

Информация о принятых и переданных файлах в клиринговом сеансе; 

Информация о неттинговых позициях участников клирингового сеанса;

Информация об условиях осуществления межбанковских расчетов через корреспондентский счет банка;

Подтверждение условий осуществления межбанковских расчетов через корреспондентский счет банка;

Сообщения о состоянии расчета клиринга прочих платежей;

 Ведомость оборотов по корреспондентским счетам банков;

Ведомость состояния расчета клиринга прочих платежей;

Ведомость оборотов по корреспондентскому счету банка;

Реестр дебетовых (кредитовых) оборотов по корреспондентскому счету банка.

Форматы выходных файлов и форм указаны в Руководящем документе Республики Беларусь РД РБ 07040.1602-2002 «Автоматизированная система межбанковских расчетов. Форматы электронных сообщений. Часть 2. Электронные сообщения и документы клиринговой системы расчетов» (от 31.01.2002  № 35).

ОПИСАНИЕ ТЕХНОЛОГИЧЕСКОГО ПРОЦЕССА

1 Входной контроль 

Поступившая для проведения через Клиринговую систему информация (электронные платежные документы, электронные служебные документы, файлы отзыва) проходит этап входного контроля. Входной контроль состоит из проверки выполнения требований системы информационной безопасности, требований к имени передаваемого файла, проверки корректности информации и соответствия регламенту приема информации.

Проверка имени передаваемого файла осуществляется на:

- уникальность имени в течение дня;

- соответствие номера дня недели текущей дате;

- идентичность имени исходного файла и зашифрованного СКЗИ.

Проверка  информации осуществляется на:

- соответствие даты создания файла текущей дате;

- соответствие длины записи формату передаваемого файла;

- соответствие значений реквизитов платежных сообщений числовой информации;

- наличие итоговой (контрольной) строки;

- равенство суммы в итоговой строке итогу по реквизиту «сумма» всех записей в файле;

- равенство количества документов в итоговой строке количеству записей в файле, не считая итоговую запись.

В случае неуспешного завершения этапа входного контроля, информация в дальнейшую обработку не поступает. Отправителю формируется файл-телекс c указанием причины исключения файла из обработки, 

2 Логический контроль

Информация, успешно прошедшая этап входного контроля, поступает на этап логического контроля. Логический контроль выполняется по мере поступления информации и заключается в проверке корректности информации, выполнения условий осуществления межбанковских расчетов через корреспондентские счета банков, установленных Национальным банком Республики Беларусь, а также требований к проведению некоторых видов платежей. Контроль осуществляется по справочникам автоматизированной системы НСИ, созданным в соответствии с нормативными документами Национального банка, Министерства финансов, Министерства по налогам и сборам, Государственного таможенного комитета Республики Беларусь.

Принятая информация проходит определенный перечень проверок и зависит от типа файла.

Информация, не удовлетворяющая условиям контроля, в дальнейшую обработку не поступает. Отправителю сообщается код и причина ошибки 

После завершения процедуры логического контроля файлов входной информации формируется подтверждение приема файлов файл, в котором указывается время приема, имя принятого файла, количество, общая сумма платежей и результаты выполнения процедуры контроля. По результатам клирингового сеанса банку-отправителю формируется уведомление в файле, по забракованным платежам (реестрам входящих платежей) формируются обратные проводки в файлах.

3 Подготовка информации для вычисления неттинговых позиций участников расчетов

3.1 Формирование информации о суммах резерва на корреспондентских счетах банков

Вычисление неттинговых позиций участников клирингового сеанса осуществляется в режиме расчетного времени клирингового сеанса согласно Графику в пределах сумм зарезервированных банком. Информация о суммах, зарезервированных участниками на корреспондентском счете для проведения расчетов в сеансе, поступает из системы BISS. Для банков, не передавших сообщение к текущему сеансу, сумма резерва принимается равной нулю. 

Для банков, не участвующих в системе BISS, сумма резерва устанавливается Национальным банком Республики Беларусь 346 сообщением BISS.

3.2 Отзыв информации

Реестры входящих платежей либо отдельные платежи из реестра, переданные в текущем клиринговом сеансе или перенесенные из предыдущего сеанса, могут быть отозваны до наступления расчетного времени текущего клирингового сеанса.

Отзыв информации выполняется на основании файла отзыва в режиме, указанном отправителем.

Существует несколько режимов отзыва.

Информация может быть отозвана банком-отправителем либо банком филиала банка-отправителя. Отозванным сообщениям проставляется код возврата (ошибки).

Осуществляется отзыв записей, успешно прошедших этап логического контроля с учетом регламента их приема и обработки либо исключенных на этапе логического контроля по условиям осуществления межбанковских расчетов через корреспондентские счета банков. Допускается отзыв файлов, поступивших в текущем сеансе; файлов поступивших в текущем сеансе и перенесенных из предыдущего клирингового сеанса. 

3.3 Контроль платежей по условиям осуществления межбанковских расчетов через корреспондентские счета банков

Для вычисления неттинговых позиций поступают реестры входящих платежей, (отдельные платежи из реестра), удовлетворяющие условиям осуществления межбанковских расчетов через корреспондентские счета банков, установленным Национальным банком Республики Беларусь. Для установления условия Национальный банк Республики Беларусь отправляет в Клиринговую систему файл. В момент приема этого файла информация проходит этап логического контроля. 

Уведомление филиалам банка об установленном режиме формируется в виде файла при наличии на это заявки банка. 

Контроль платежей по условиям осуществления межбанковских расчетов через корреспондентские счета выполняется в два этапа: предварительный и окончательный.

Предварительный контроль выполняется на этапе логического контроля по условиям, действующим на момент приема файлов.

В течение клирингового сеанса условия осуществления межбанковских расчетов через корреспондентские счета могут быть изменены Национальным банком Республики Беларусь.

Окончательный контроль выполняется перед началом вычисления неттинговых позиций банков-участников по условиям, действующим на начало расчетов клирингового сеанса. 

Окончательный контроль выполняется по платежам:

поступившим в текущем клиринговом сеансе и успешно прошедшим логический  контроль;

поступившим в текущем клиринговом сеансе и отбракованным на этапе предварительного контроля по условиям осуществления межбанковских расчетов через корреспондентские счета банков;

не исполненным в предыдущем клиринговом сеансе.

Платежи, не прошедшие контроль по условиям осуществления межбанковских расчетов через корреспондентские счета банков, исключаются из обработки.

4 Вычисление неттинговых позиций участников расчетов

Вычисление неттинговых позиций участников расчетов осуществляется на основе многостороннего неттинга в пределах сумм, зарезервированных участниками расчетов на корреспондентских счетах. По межфилиальному счету Национального банка Республики Беларусь операции проводятся без резервирования средств.

Для вычисления неттинговых позиций поступают реестры входящих платежей, принятые в текущем сеансе, реестры входящих платежей (отдельные платежи из реестра) не исполненные в предыдущем сеансе из-за недостаточности средств и успешно прошедшие этапы:

логического контроля информации;

 контроля по условиям осуществления межбанковских расчетов через корреспондентские счета банков;

 отзыва информации.

Вычисление неттинговых позиций осуществляется несколькими модулями, работающими на конкурсной основе, использующими различные алгоритмы. Все платежи участвуют в расчете на равных условиях. Время поступления и характер платежа не имеют значения. В качестве результатов расчета клирингового сеанса принимается результат модуля, обеспечившего за время, установленное Графиком, максимальную сумму проведенных платежей. Дополнительно реализован алгоритм вычисления неттинговых позиций, обеспечивающий проведение платежей в пределах зарезервированных средств с учетом сумм поступлений. Данный алгоритм используется в случае сбойного завершения работы основных программных модулей.

В результате работы модуля вычисления неттинговых позиций формируется информация о платежах, включенных в клиринг, и чистых позициях участников расчетов.

5 Обработка результатов вычисления неттинговых позиций участников расчетов

5.1 Формирование информации для утверждения Национальным банком Республики Беларусь  результатов вычисления неттинговых позиций

Результат вычисления неттинговых позиций участников расчетов утверждается Национальным банком. Для утверждения результата формируются следующие документы:

- ведомость оборотов по корреспондентским счетам банков;

- информация о неттинговых позициях по результатам решения текущего клирингового сеанса.

5.2 Утверждение Национальным банком Республики Беларусь неттинговых позиций участников расчетов

Файл передается в ПК "Управление расчетами в  системе АС МБР" для подтверждения неттинговых позиций участников расчетов, списания чистых дебетовых позиций и зачисления чистых кредитовых позиций по корреспондентским счетам банков в системе BISS. После подтверждения результатов клирингового сеанса Национальным банком в Клиринговую систему передается информация по отражению неттинговых позиций на корреспондентских счетах банков.

5.3 Перенос на следующий клиринговый сеанс и аннулирование не исполненных платежей 

После отражения результатов клиринга по корреспондентским счетам банков в системе BISS расчет является окончательным и аннулированию (отзыву) не подлежит.

Платежи, поступившие на вычисление неттинговых позиций и не включенные в клиринг текущего сеанса, автоматически переносятся на следующий клиринговый сеанс.

Информация по перенесенным платежам формируется банку-отправителю платежа. Платежи, не исполненные к моменту закрытия операционного дня клиринговой системы расчетов, автоматически аннулируются по причине недостаточности средств, зарезервированных участниками расчетов для проведения окончательного клирингового сеанса. 

5.4 Формирование и предоставление участникам расчетов результатов проведения клирингового сеанса

Отражение результатов расчета клирингового сеанса на корреспондентских (межфилиальных) счетах банков в системе BISS и получение подтверждения об отражении неттинговых позиций на корреспондентских (межфилиальном) счетах банков являются сигналом формирования для всех участников выходных сообщений клирингового сеанса. 

6 Проведение операций в расчетном времени обработки отложенных платежей 

Проведение операций в расчетном времени обработки отложенных платежей имеет свои особенности:

- на расчет позиций поступают только платежи, отложенные в предыдущем сеансе. Реестры входящих платежей, отправленные банками в течение расчетного времени обработки отложенных платежей, исключаются из обработки; 

- платежи, не проведенные клиринговой системой по причине недостаточности (отсутствия) средств на корреспондентском счете банка, помещаются в реестры аннулированных платежных документов). В реестры исходящих платежей формируются обратные проводки.

7 Мониторинг системы

АРМ «Мониторинг клиринга» предназначен для использования в АС МБР в качестве средства просмотра журнала работы клиринговой системы, печати и сохранения указанной части журнала, архивирования журнала».

С целью осуществления мониторинга Клиринговой системы данные расчетов системы помещаются в базу данных, управляемую СУБД DB2, или в очереди средств доставки сообщений MQSeries.

Средства мониторинга работы системы "Клиринг прочих платежей" обеспечивают формирование и выдачу информации, необходимой для анализа и управление технологическим процессом со стороны оператора системы.

8 Сервисные функции

АРМ «Сервисные функции» в системе "Клиринг прочих платежей" предназначен для  оперативного получения пользователем информации о прохождении платежных сообщений в системе "Клиринг прочих платежей".

Пользователям, для  проведения анализа переданной информации, выдается справочная информация, принятая в течение  15 рабочих дней от текущей даты.

АРМ «Сервисные функции» предназначен для разбора ситуаций, возникающих в ходе эксплуатации системы "Клиринг прочих платежей" и позволяет, в зависимости от ситуации, сформировать запрос и получить информацию из БД.

В состав хранимой информации в БД входят:

- информация о файлах электронных платежных документов, принятых от банков;

- информация платежных документы из принятых файлов;

- информация об отозванных документах;

- информация о результатах клиринговых сеансов.

В функциях АРМа «Сервисные функции» реализован перечень запросов по оперативному получению информации на указанную дату за период 15 рабочих дней.

Информация предоставляется по выбору пользователя: за указанный номер сеанса либо в целом за день.

В АРМе реализована выдача информации по следующим запросам:

- все файлы поступившие на обработку;

- проведенные файлы;   

- детальная информация по платежам с указанием результата обработки (проведен, отозван, забракован);

- информация по бюджетным платежам;

- информация о результатах проведения клирингового сеанса;

- состояние реестров входящих платежей или отдельных платежей из реестра перенесенных на следующий клиринговый сеанс;

- итоги расчетов (количество и сумма поступивших, проведенных, забракованных, отозванных платежей).

9 Завершение процесса обработки информации

По завершению работы Клиринговой системы производится сохранение информации в технологическом архиве.

На следующий рабочий день информация помещается в Центральный архив электронных документов Национального банка Республики Беларусь. Информация помещается в архив в соответствии с перечнем электронных документов и сопутствующей информации, передаваемой в Центральный архив электронных документов Национального банка Республики Беларусь из автоматизированной системы межбанковских расчетов, утвержденным в установленном порядке.

Тема: Информационная безопасность

Наиболее распространенные угрозы: 

· несанкционированный доступ к ресурсам и данным системы: подбор пароля, взлом систем защиты и администрирования, маскарад (действия от чужого имени); 

· перехват и подмена трафика (подделка платежных поручений, атака типа "человек посередине"); 

· IP-спуфинг (подмена сетевых адресов); 

· отказ в обслуживании; 

· атака на уровне приложений; 

· сканирование сетей или сетевая разведка; 

· использование отношений доверия в сети. 

Причины, приводящие к появлению уязвимостей: 

· отсутствие гарантии конфиденциальности и целостности передаваемых данных; 

· недостаточный уровень проверки участников соединения; 

· недостаточная реализация или некорректная разработка политики безопасности; 

· отсутствие или недостаточный уровень защиты от несанкционированного доступа (антивирусы, контроль доступа, системы обнаружения атак); 

· существующие уязвимости используемых операционных систем (ОС), ПО, СУБД, веб-систем и сетевых протоколов; 

· непрофессиональное и слабое администрирование систем; 

· проблемы при построении межсетевых фильтров; 

· сбои в работе компонентов системы или их низкая производительность; 

· уязвимости при управлении ключами. 

Наиболее часто информационное пространство банковской системы используется для передачи сообщений, связанных с движением финансов. 

Основные виды атак на финансовые сообщения и финансовые транзакции: 

· раскрытие содержимого; 

· представление документа от имени другого участника; 

· несанкционированная модификация; 

· повтор переданной информации. 

Для предотвращения этих злоупотреблений используются следующие средства защиты: 

· шифрование содержимого документа; 

· контроль авторства документа; 

· контроль целостности документа; 

· нумерация документов; 

· ведение сессий на уровне защиты информации; 

· динамическая аутентификация; 

· обеспечение сохранности секретных ключей; 

· надежная процедура проверки клиента при регистрации в прикладной системе; 

· использование электронного сертификата клиента; 

· создание защищенного соединения клиента с сервером. 

В общедоступных сетях распространены нападения хакеров. Это высококвалифицированные специалисты, которые направленным воздействием могут выводить из строя на длительное время серверы АБС (DoS-атака) или проникать в их системы безопасности. Практически все упомянутые угрозы способен реализовать хакер-одиночка или объединенная группа. Хакер может выступать как в роли внешнего источника угрозы, так и в роли внутреннего (сотрудник организации).

Краткая характеристика хакеров

Хакеры буквально творят произвол во всемирной Сети. Они воруют номера кредитных карточек. Получают доступ к закрытым базам и оперируют со счетами пользователей. Используют информационные и сетевые ресурсы для изощренных атак. Чаще всего доступ к Интернету они также получают за счет кого-то. Они занимаются рассылкой спама и внедрением вредоносных программ на различные компьютеры в сети. Они собирают и взламывают пароли от чужих машин и систем, чтобы получить к ним полный доступ: завладеть секретной информацией, скопировать ее, удалить или модифицировать. Хакеры перехватывают и перенаправляют сетевой трафик. Устраивают настоящую войну с крупными сайтами в сети Интернет. И чаще всего не ради наживы, а ради развлечения или самоутверждения. 

В результате хакерских атак может причиняться крупный ущерб, чаще всего они носят организованный характер и нередко среди соучастников могут быть представители собственного персонала. Кроме того, информационным атакам и вторжениям присуща высокая степень латентности (малый процент -- меньше 10% выявления преступлений). 

Хакеры могут встраивать троянские программы, которые превращают пораженную машину в "компьютер-зомби", который совершает различные действия по указке хакера, выходя из-под контроля. Такие пораженные системы могут использоваться для дальнейшего развития атак на машины в сети и их заражения. 

Действия хакеров могут нанести существенный ущерб имиджу компании, если сайт банка или его информационная система не будут должным образом работать по причине действий хакеров, если на сайте будет размещена посторонняя информация (тем более экстремистские лозунги или порнография). 

В настоящее время хакеры объединяются в группировки, современное развитие коммуникационных технологий позволяет им моментально обмениваться информацией об обнаруживаемых уязвимостях, распространять программную продукцию, позволяющую взламывать корпоративные сети и веб-серверы. Интернет позволяет хакерам успешно объединяться в виртуальном пространстве, при этом оставаясь недосягаемыми в физическом. 

Наиболее опасными и сильными хакерами могут стать представители военных ведомств и спецслужб различных государств. Эти ведомства обладают мощными компьютерами и высокопроизводительными пропускными каналами связи. Следует учесть, что в ведомствах могут работать недобросовестные сотрудники, которые заинтересованы в подрыве репутации или нанесении ущерба добросовестным банкам. 

Существенную угрозу несут в себе вредоносные программы -- вирусы и трояны. Распространяясь по всемирной Сети, они, используя небезопасные настройки коммуникативных программ, в том числе защищенных протоколов, могут поражать банковские вычислительные системы. 

В свободном доступе находится множество программ и утилит, автоматизирующих поиск и использование уязвимостей атакуемой системы. 

Интернет позволяет передавать конфиденциальную информацию практически в любую точку мира, но передаваемые данные необходимо защищать как в плане конфиденциальности, так и в плане обеспечения подлинности, иначе они могут быть искажены или перехвачены. Интернет-систему необходимо защищать от подлога, несанкционированного изменения, разрушения, блокирования работы и т. д. 

Комплекс технических средств защиты интернет-сервисов: 

брандмауэр (межсетевой экран) -- программная и/или аппаратная реализация; 

системы обнаружения атак на сетевом уровне; 

антивирусные средства; 

защищенные ОС, обеспечивающие уровень В2 по классификации защиты компьютерных систем и дополнительные средства контроля целостности программ и данных; 

защита на уровне приложений: протоколы безопасности, шифрования, ЭЦП, цифровые сертификаты, системы контроля целостности; 

защита средствами системы управления БД; 

защита передаваемых по сети компонентов программного обеспечения; 

мониторинг безопасности и выявление попыток вторжения, адаптивная защита сетей, активный аудит действий пользователей; 

обманные системы; 

корректное управление политикой безопасности. 

При проведении электронного документооборота должны выполняться: 

аутентификация документа при его создании; 

защита документа при его передаче; 

аутентификация документа при обработке, хранении и исполнении; 

защита документа при доступе к нему из внешней среды. 

Для обеспечения высокого уровня информационной безопасности вычислительных систем рекомендуется проводить следующие процедуры при организации работы собственного персонала: 

фиксировать в трудовых и гражданско-правовых договорах обязанности персонала по соблюдению конфиденциальности, в том числе лиц, работающих по совместительству; 

распределять основные функции между сотрудниками так, чтобы ни одна операция не могла быть выполнена одним человеком от начала до конца; 

обеспечивать строгий режим пропуска и порядка в служебных помещениях, устанавливать жесткий порядок пользования средствами связи и передачи информации; 

регулярно проводить оценку всей имеющейся информации и выделять из нее конфиденциальную в целях ее защиты; 

иметь нормативные правовые документы по вопросам защиты информации; 

постоянно повышать квалификацию сотрудников, знакомить их с новейшими методами обеспечения информационной безопасности; 

создать базу данных для фиксирования попыток несанкционированного доступа к конфиденциальной информации; 

проводить служебные расследования в каждом случае нарушения политики безопасности. 

Модель типового злоумышленника

Значение модели нарушителя при построении системы информационной безопасности

Система защиты информации в банке должна быть адекватной уровню важности, секретности и критичности защищаемой информации. Ее стоимость не должна превосходить возможный ущерб от нарушения безопасности охраняемой информации. Но в то же время преодоление системы защиты должно быть экономически нецелесообразно по сравнению с возможной выгодой от получения доступа, уничтожения, модификации или блокировки защищаемой информации. 

Необходимо оценить ущерб, который может иметь место в случае утечки информации или при любом другом нарушении системы безопасности, а также вероятность нанесения подобного ущерба. Для определения адекватности стоимости системы защиты следует сопоставить размеры ущерба и вероятность его нанесения с размерами затрат на обеспечение защиты. К сожалению, реальную стоимость информации оценить довольно сложно, поэтому часто применяются качественные экспертные оценки, информационные ресурсы классифицируют как критичные для ведения бизнеса, особой важности, и т. д. 

Служба безопасности банка должна если не знать своих врагов в лицо, то построить модель типичного злоумышленника. Необходимо оценить, от кого защищаться в первую очередь. Опираясь на построенную модель злоумышленника, уже можно строить адекватную систему информационной защиты. Таким образом, правильно разработанная модель нарушителя является гарантией построения адекватной защиты. 

Основные подходы к построению модели злоумышленника

Чаще всего строится неформальная модель злоумышленника (нарушителя), отражающая причины и мотивы действий, его возможности, априорные знания, преследуемые цели, их приоритетность для нарушителя, основные пути достижения поставленных целей -- способы реализации исходящих от него угроз, место и характер действия, возможная тактика и т. п. Для достижения поставленных целей нарушитель должен приложить определенные усилия и затратить некоторые ресурсы. 

Чаще всего теоретически применяется теория игр, когда для создания защитной системы используется матрица угроз/средств защит и матрица вероятностей наступления угроз. У злоумышленника существует своя собственная матрица нападений (ценностей), в общем случае эта матрица может не совпадать с матрицей защищающейся стороны. Пользователь системы также может стать нарушителем безопасности. 

Определив основные причины нарушений, представляется возможным оказать влияние на эти причины, или необходимым образом скорректировать требования к системе защиты от данного типа угроз. Вопросы безопасности вычислительных систем большей частью есть вопросы человеческих отношений и человеческого поведения. При анализе нарушений защиты необходимо уделять внимание субъекту (личности) нарушителя. Устранение причин или мотивов, побудивших к нарушению, в дальнейшем может помочь избежать повторения подобного случая. 

Модель может быть не одна, целесообразно построить несколько отличающихся моделей разных типов противников информационной безопасности банка. 

Для построения модели нарушителя используется информация от служб безопасности и аналитических групп о существующих средствах доступа к информации и ее обработки, о возможных способах перехвата данных на стадии передачи, обработки и хранении, об обстановке в коллективе и на объекте защиты, сведения о конкурентах и ситуации на рынке, об имевших место свершившихся случаях хищения информации и т. п. 

Кроме этого, оцениваются реальные оперативные технические возможности злоумышленника для воздействия на систему защиты или на защищаемый объект. Под техническими возможностями подразумевается перечень различных технических средств, которыми может располагать злоумышленник в процессе совершения действий, направленных против системы информационной защиты. 

Анализ совершаемых преступлений в области компьютерной обработки информации

Анализ уголовных дел и иной доступной информации показал, что механизм совершения компьютерных преступлений состоит в следующем: 

преступники или их сообщники имеют отношение к разработке программных средств, эксплуатации компьютерной техники или администрированию персональных компьютеров и вычислительных систем, злоумышленники используют перечисленные возможности для модификации важных записей и уничтожения следов своей деятельности; 

несанкционированный доступ осуществляется в течение короткого времени (до одной минуты) с трудно отслеживаемого терминала, имеющего связь с вычислительной сетью организации; 

внедряется заранее разработанная программа или производится некоторая модификация существующего ПО с целью создания специальных счетов физических и юридических лиц, а также рассылки фальшивых платежных поручений по заданным адресам; 

параллельно осуществляется контроль бухгалтерского ПО для предотвращения утечки информации о факте совершения преступления: контрольные и оборотные ведомости по балансовым счетам, ведомость остатков в разрезе кодов валют за день перерасчета; 

получение со счетов наличными осуществляется в заранее разработанном порядке, без оставления следов. 

Осуществлению преступных действий в областях автоматизации производства и бухгалтерского учета способствует, прежде всего, слабая готовность персонала, обслуживающего технические средства обработки информации, отсутствие необходимых средств контроля и информационной защиты, отсутствие или неполная проработка концепции информационной безопасности организации, а также неадекватная реализация предписаний политики: неумение реализовать систему разделения доступа, обновления паролей и ключевых слов, а также неспособность или неподготовленность осуществить администрирование и настройку использующихся сетевых сервисов. 

Классификация нарушителей безопасности

При разделении нарушителей безопасности по классам можно исходить из его принадлежности определенным категориям лиц, мотивов действий и преследуемых целей, характера методов достижения поставленных целей, квалификации, технической оснащенности и знаний об атакуемой информационной системе. 

Прежде всего разделим нарушителей на внутренних и внешних. По данным многих источников и статистических исследований, отношение внутренних инцидентов к внешним оценивается примерно в 75%. Мы бы рассматривали в данном случае классическую пропорцию 80 к 20, так как факты многочисленных нарушений часто скрываются организациями или для поддержания имиджа приписываются внешним источникам. 

Потенциально к внутренним нарушителям относятся сотрудники самого банка или сотрудники организаций из сферы ИТ, предоставляющие банку телекоммуникационные и иные информационные услуги. 

Среди внутренних нарушителей в первую очередь можно выделить: 

· непосредственных пользователей и операторов информационной системы, в том числе руководителей различных уровней; 

· администраторов вычислительных сетей и информационной безопасности; 

· прикладных и системных программистов; 

· сотрудников службы безопасности; 

· технический персонал по обслуживанию зданий и вычислительной техники, от уборщицы до ремонтной бригады; 

· вспомогательный персонал и временных работников. 

Среди причин, побуждающих сотрудников к неправомерным действиям, можно указать следующие: 

· безответственность; 

· ошибки пользователей и администраторов; 

· демонстрация своего превосходства (самоутверждение); 

· "борьба с системой"; 

· корыстные интересы пользователей системы; 

· недостатки используемых информационных технологий. 

Для предотвращения нарушений необходимо проводить специальную подготовку персонала, поддерживать здоровый рабочий климат в коллективе, проводить тщательный отбор нанимаемых сотрудников, своевременно обнаруживать злоумышленников. 

Группу внешних нарушителей могут составлять: 

· клиенты; 

· приглашенные посетители; 

· представители конкурирующих организаций; 

· сотрудники органов ведомственного надзора и управления; 

· нарушители пропускного режима; 

· наблюдатели за пределами охраняемой территории. 

По рекомендации экспертов в области информационной безопасности, особое внимание следует обращать на вновь принимаемых сотрудников в следующих профессиях: администраторы, программисты, специалисты в области компьютерной техники и защиты информации. Известны случаи внедрения сотрудников, работающих на конкурентов, поступления на работу хакера-одиночки или представителя хакерской группы. Чрезвычайную опасность представляют специалисты подобного уровня при вхождении в сговор с руководством подразделений и службы безопасности банка, а также с организованными преступными группами. В данном случае возможный ущерб и тяжесть последствий многократно увеличиваются. 

Руководство банка, должно четко себе представлять, от каких видов нарушений необходимо защититься в первую очередь. 

Типы нарушителей могут сильно отличаться, варьироваться по составу, возможностям и преследуемым целям. От одиночного нарушителя, действующего удаленно и скрытно, до хорошо вооруженной и оснащенной силовой группы, действующей молниеносно и напролом. Нельзя не учитывать возможности сговора между нарушителями, относящимися к различным типам, а также подкупа и реализации других методов воздействия. 

Далее классификацию можно проводить по следующим параметрам. 

Используемые методы и средства: 

· сбор информации и данных; 

· пассивные средства перехвата; 

· использование средств, входящих в информационную систему или систему ее защиты, и их недостатков; 

· активное отслеживание модификаций существующих средств обработки информации, подключение новых средств, использование специализированных утилит, внедрение программных закладок и "черных ходов" в систему, подключение к каналам передачи данных. 

Уровень знаний нарушителя об организации информационной структуры: 

· типовые знания о методах построения вычислительных систем, сетевых протоколов, использование стандартного набора программ; 

· высокий уровень знаний сетевых технологий, опыт работы со специализированными программными продуктами и утилитами; 

· высокие знания в области программирования, системного проектирования и эксплуатации вычислительных систем; 

· обладание сведениями о средствах и механизмах защиты атакуемой системы; 

· нарушитель являлся разработчиком или принимал участие в реализации системы обеспечения информационной безопасности. 

Время информационного воздействия: 

· в момент обработки информации; 

· в момент передачи данных; 

· в процессе хранения данных (учитывая рабочее и нерабочее состояния системы). 

По месту осуществления воздействия: 

· удаленно с использованием перехвата информации, передающейся по каналам передачи данных, или без ее использования; 

· доступ на охраняемую территорию; 

· непосредственный физический контакт с вычислительной техникой, при этом можно выделить: 

  доступ к терминальным операторским станциям, 

  доступ к важным сервисам предприятия (сервера), 

  доступ к системам администрирования, контроля и управления информационной системой, 

  доступ к программам управления системы обеспечения информационной безопасности. 

Создание модели нарушителя или определения значений параметров нарушителя в большой мере субъективно. Модель необходимо строить с учетом технологий обработки информации и особенностей предметной области. 

Рассмотрим более подробно возможные схемы действий злоумышленника, использующего удаленное проникновение в информационную систему банка. 

Начнем с самого простого варианта. 

Это хакер-одиночка, обладающий стандартным персональным компьютером на базе Pentium 4, с модемным (реже выделенным) выходом в Интернет. Данный тип злоумышленников очень сильно ограничен в финансовом плане. Он необязательно обладает глубокими знаниями в области компьютерных технологий, чаще всего использует готовые компьютерные программы, доступные из Интернета, для реализации угроз через давно известные уязвимости. Вряд ли такой тип нарушителя обладает достаточными знаниями о построении информационной системы банка. Его действия больше носят экспериментальный характер, он не стремится получить доступ к определенной информации или модифицировать ее с целью извлечения выгоды. Ему просто интересно провести некоторые действия с информационной системой банка, недоступными и неиспользуемыми простыми пользователями Интернета. Характер действия -- скрытый, в меру своих способностей. Чаще всего останавливается после проведения первого успешного воздействия. 

Для борьбы с подобными "исследователями" администраторам безопасности необходимо четко выполнять правила, предписанные политикой безопасности организации. Устанавливать самые последние версии используемых программных продуктов и ОС, а также выпускаемые к ним патчи и расширения. Отслеживать публичные списки обнаруживаемых уязвимостей в аппаратных и программных продуктах известных производителей и совершать рекомендуемые действия для предотвращения реализации угроз с использованием обнаруженных уязвимостей. 

Следующий по опасности тип злоумышленника -- это объединенная хакерская группа. Исследуемый тип злоумышленников достаточно скован в своих финансовых возможностях. Она еще не обладает вычислительными мощностями уровня крупного предприятия и подобным пропускным каналом в Интернет. Но обладание суммарными знаниями в области компьютерных технологий представляют большую опасность. Такие злоумышленники используют всевозможные приемы для организации сканирования информационных систем с целью выявления новых уязвимостей, применяются также методы реализации угроз через уже известные уязвимости. Они в состоянии написать программы, которые используют обнаруженные уязвимости: сетевые черви, вирусы, трояны и другие вредоносные программные средства. Для выполнения своих планов они могут встраивать вредоносные программы в вычислительные системы своих жертв. При использовании таких программ они могут получить доступ к большим компьютерным мощностям вычислительных сетей крупных научных или военных ведомств, а также к каналу с высокой пропускной способностью, который соединяет пораженную сеть (сети) с Интернетом. 

Описанные действия позволяют им производить мощные атаки на информационные системы в сети Интернет. Чаще всего они действуют целенаправленно и могут предпринимать определенные усилия для получения представления о принципах функционирования системы защиты банка. Спектр их действий -- от подделки суммы на счете (модификация данных) до получения или уничтожения критичных данных по заказу. Планируя свои действия, группа предпринимает все возможные усилия для сокрытия факта несанкционированного доступа. Хакерская группа не останавливается до момента достижения поставленной цели или столкновения с непреодолимыми препятствиями для проведения дальнейшего вторжения. 

Для противостояния действиям подобных групп необходимо использовать последние достижения в области обеспечения информационной безопасности объекта. 

Следующий тип -- предприятие-конкурент. 

Данная модель включает в себя: собственные мощные вычислительные сети и каналы передачи данных с высокой пропускной способностью для выхода в Интернет; большие финансовые возможности; высокие знания компьютерных специалистов как самой компании, так и нанимаемых "под заказ". Возможны попытки подкупа сотрудников службы безопасности или иные действия из области социальной инженерии. Конкуренты могут предпринять серьезные усилия для получения сведений функционирования системы информационной защиты, в том числе внедрить своего представителя в службу безопасности. Среди целей могут быть: блокирование функционирования информационной системы конкурента, нанесение подрыва в имидже, деструктивные действия, направленные на причинение непоправимого ущерба конкуренту, вплоть до его разорения и банкротства. Для этого используются самые изощренные методы проникновения в информационные системы и воздействия на потоки данных в ней. Действия конкурентов могут носить как скрытый, так и открытый, демонстративный характер. При осуществлении своих намерений конкурирующая сторона бьется до победного конца. 

Служба безопасности должна быть начеку и сама вести наблюдение за компаниями, со стороны которых возможно проявление недобросовестной конкуренции. Может применяться сбор информации, другие разведывательные действия, подкуп и перевербовка сотрудников. 

Самым серьезным соперником для службы безопасности банка являются коррумпированные представители различных структур ведомственного уровня, а также спецслужбы различных государств. Они обладают практически неограниченными вычислительными и финансовыми возможностями, самостоятельно регулируют и контролируют трафик в сети Интернет. На их службе состоят самые высокопрофессиональные компьютерные специалисты. В некоторых странах известны примеры, когда вместо тюремного заключения или после него известного хакера берут в службу национальной безопасности. Эти специалисты участвуют в разработке стандартов по безопасности информации, сетевых протоколов и досконально знают возможности и недостатки всех компьютерных технологий. В процессе сертификации вычислительной системы представители ведомственных органов могут получать достаточно полную информацию о ее построении. Цели, преследуемые такой группой, весьма разнообразны и их невозможно предугадать заранее. Подобные преступные элементы могут не утруждать себя сокрытием своих действий и, как уже говорилось, практически ничто неспособно их остановить. Они могут пользоваться поддержкой как законодательных, так и иных правовых актов, а также опекой органов исполнительной и судебной власти. 

Опасность может исходить и от спецслужб или разведывательных служб других государств, имеющих личные интересы в данном секторе экономики или оказывающих воздействие на различные направления деятельности государства. 

Что можно сказать о борьбе с этой группой... Требуется организация защиты информации на очень высоком уровне, что подразумевает существенные издержки. Кроме этого, требуется создавать собственные службы безопасности, оснащенные и обученные лучше ведомственных, но такой поворот событий чреват вступлением в открытое противостояние с этими органами. 

В табл. 1 сгруппирована сравнительная характеристика рассмотренных моделей типового злоумышленника. 

Например, А. В. Лукацкий (см.: Лукацкий А. В. Обнаружение атак. -- СПб.: БХВ-Петербург, 2001) приводит следующую классификацию нарушителей (разделение делается по целям, преследуемым злоумышленником): 

· хакеры -- собственное удовлетворение, без материальной выгоды; 

· шпионы -- получение информации, которая может быть использована для каких-либо политических целей; 

· террористы -- с целью шантажа; 

· промышленные шпионы -- кража промышленных секретов, материальная выгода конкурентов; 

· профессиональные преступники -- получение личной финансовой выгоды. 

Среди целей, преследуемых нарушителями, отмечаются: 

· любопытство; 

· вандализм; 

· месть; 

· финансовая выгода; 

· конкурентная выгода; 

· сбор информации; 

· военная или политическая выгода. 

Для защиты вычислительных сетей от злоумышленного воздействия необходимо использовать программные и программно-аппаратные комплексы и системы обеспечения информационной безопасности. Для организации защиты от внешней потенциально враждебной информационной системы используются межсетевые экраны, системы построения виртуальных частных сетей (VPN), защищенные каналы передачи данных (протоколы SSL, SOCKS, IPsec), криптографические средства (ГОСТ, AES, RSA и др.), протоколы распределения ключей и сертификаты (Х.509, SKIP, ISAKMP, PKCS, PEM и др.), системы аутентификации пользователей (PAP, S/Key, CHAP) и удаленного доступа (TACACS и RADIUS). Более подробная информация имеется в: Вакка Дж. Секреты безопасности в Internet. -- Киев: "Диалектика", 1997. -- 505 с., и Зима В. М., Молдовян А. А., Молдовян Н. А. Безопасность глобальных сетевых технологий. -- СПб.: БХВ-Петербург, 2000. -- 320 с., а также в других книгах по рассматриваемой тематике. 

Тема: Электронный документооборот

Документ – термин появился в русском языке в 16 веке и произошел от латинского слова «documentum», означающего «способ доказательства».

Совокупность взаимоувязанных документов, применяемых в определенной сфере деятельности, образует систему документации.

Наиболее распространенная - система организационно-распорядительной документации. Система ОРД используется для решения организационно-распорядительных задач управления предприятием или организацией и включает следующие группы документов:

· Организационные (устав, положение, должностная инструкция и т.п.);

· Распорядительные (постановления, распоряжения, приказы);

· Справочно-информационные (акт, заявление, справка, анкета).

Переход от постиндустриального к информационному обществу характеризуется превращением информации в фактор, оказывающий реальное воздействие на окружающую среду. Уже в ближайшем десятилетии более 90% от общего количества будут составлять электронные документы (ЭлД), связанные с обслуживанием экономических и общественных процессов. Эти документы создаются, проверяются, обрабатываются, передаются и хранятся на ЭВМ без прямого участия человека. Лишь время от времени, как исключение, на основе множества ЭлД формируется один ЭлД, сводный документ, аналоговое отображение которого на экране монитора или принтере анализируется человеком. Создание сводного ЭлД также выполняется без участия субъекта, компьютером, но на основе алгоритмов, разработанных и верифицированных человеком. 
Наступает эпоха, когда подавляющее количество документов будет создаваться, взаимодействовать и уничтожаться в рамках электронного взаимодействия без какого-либо участия человека. Эти документы никогда не будут увидены (тем более - прочитаны), человеком. Уже сейчас подобная ситуация наблюдается в информационных технологиях кредитно-финансовой сферы. Электронный документооборот приобретает массовый характер, наступает эра электронного взаимодействия.

    
На предыдущих этапах развития вычислительной техники при создании документа компьютер использовался как "большая пишущая машинка", так, что воспринимаемое человеком изображение на экране было вполне адекватно электронному документу. Аналогия между традиционной (текст на бумаге) и электронной технологией отображения документа, между традиционным и электронным взаимодействием, была оправданной. Но уже сейчас, тем более в перспективе, адекватность электронного документа и его визуального отображения скорее исключение, чем правило: представленный на экране или распечатанный документ кардинально отличается от исходного ЭлД, хотя и сформирован компьютером на его основе. 

    
Налицо структурный, качественный сдвиг, переход на более высокую ступень абстрактного отображения - документ, ранее исключительно прерогатива человека, теряет субъективизм, становится безличным, в каком-то смысле не зависящим от воли и сознания субъектов. Документ перестает восприниматься человеком, но должен отвечать жестким детерминированным стандартам машинного интерфейса. Документированная информация лишается содержания, смысла, знания и превращается в маркированную извне заданным способом последовательность символов. Человек перестает формировать документы, и ограничивается созданием правил формирования и преобразования ЭлД компьютером.

Как всегда бывает при революционных (в том числе, научных, технических, технологических) перестройках, сознание, менталитет человека не успевает за фактическими изменениями. Некоторое время он пытается приспособить прежние представления к новым реалиям, сталкивается с парадоксами, что в конце концов заставляет его как насыщать новым смыслом сложившуюся терминологическую базу, так и вводить новую. Именно такая ситуация наблюдается сейчас с понятиями "электронное взаимодействие" и его основным агентом, "электронным документом". В настоящее время доминирует поверхностный подход, базирующийся на понятийной базе традиционного информационного взаимодействия субъектов на основе бумажного документа. 

    Подход отвечает практическим потребностям предыдущих и, в значительной степени, настоящего, этапов развития вычислительной техники (ЭВМ - пишущая машинка!), позволяет решать частные прикладные задачи. Но уже сейчас подобная трактовка неудовлетворительна при решении крупных перспективных задач "обустройства" электронного взаимодействия - создании адекватной инфраструктуры в региональном и национальном масштабе. Решающее значение приобретают глубинные отличия традиционного и электронного документов: традиционный документ предназначен для обработки мыслящими субъектами, людьми; электронный документ - для обработки техническими объектами, аппаратными и программными средствами ВТ. 

    Концепция аналогии электронного и традиционного (бумажного) документа начинает тормозить развитие электронного взаимодействия. Например, предписания законов допускают существование множества подлинников (оригиналов) электронного документа, каждый из которых имеет равную юридическую силу. Трудно вообразить, что произойдет в кредитно-финансовой сфере, если бы там закон соблюдался: дважды отправленное одно и то же электронное платежное поручение формально позволяет дважды получить деньги.

    Темпы развития вычислительной техники оказались столь стремительными, что подавляющее большинство людей не успело осознать качественное различие традиционного и электронного обмена информацией. Сам термин "электронный документ" есть сочетание принципиально разных понятий микромира (электронный) и макромира (документ), хотя содержание понятия и не вызывает недоумения. Точно также в послереволюционный период НЭПа переосмыслялось наименование артели "Красная синька", указывающее на производство артелью в условиях диктатуры большевиков ("красных") подкрашивающего вещества для стирки белья. Различие традиционного и электронного документов столь же кардинально, как различие между макромиром аналогов, предметов и микромиром атомов, элементарных частиц.
Локальный масштаб отдельных задач и вопросов, характерный для традиционного (аналогового) документооборота, перерастает в проблемы при электронном взаимодействии. Отметим только две важнейшие и, как показано в работе, тесно связанные проблемы: первая имеет общественно-социальный характер - правоотношения субъектов, обусловленные использованием для взаимодействия электронного документа; вторая носит технический характер - защита электронного документооборота. Для их решения нужна системно увязанная, достаточно полная, с прикладной точки зрения, теория электронного документа. Назрела необходимость коренного уточнения и создания системно увязанного комплекса исходных понятий в сфере электронного взаимодействия.

В НАСТОЯЩЕЕ ВРЕМЯ ЗАКОНЫ И ЗАКОНОПРОЕКТЫ В СФЕРЕ ЭЛЕКТРОННОГО ВЗАИМОДЕЙСТВИЯ БАЗИРУЮТСЯ НА СИСТЕМЕ ПОНЯТИЙ, СВОЙСТВЕННЫХ ТРАДИЦИОННОМУ (БУМАЖНОМУ) ДОКУМЕНТООБОРОТУ.

Поскольку цитированные определения характеризуют информацию с позиций восприятия ее человеком, то их конструктивное использование в сфере электронного взаимодействия невозможно. Иначе приходим к парадоксальным выводам. Например, компьютер не может воспринимать сведение, тем более - знание, следовательно - ЭВМ не может обрабатывать информацию. Парадокс означает, что в данном виде определения отражают незначимые с позиций электронного взаимодействия свойства информации. Здесь надо исходить из инвариантных свойств информационного сигнала, но не инвариантности семантических характеристик информации. 

    Машина не умеет мыслить, она умеет только преобразовывать выделенное тем или иным способом множество сигналов на основе однозначно заданной последовательности фиксированных операций. Рассмотрим два документа с измененной последовательностью слов, например "Дважды два - четыре" и "Четыре есть дважды два". Если это документы аналоговые, то они содержат одно и то же сведение (информацию). Но если это электронные документы, то машина расценит их как разные. Для аналогового документа защита информации есть защита сведения, для электронного само сведение не имеет значения, пусть это даже бессмысленный с позиций человека набор сигналов. Для машины важна очередность информационных сигналов, и защита информации есть сохранение порядка. Это совершенно иная задача, решаемая другими методами.

    ПРИМЕНЕНИЕ В СФЕРЕ ЭЛЕКТРОННОГО ВЗАИМОДЕЙСТВИЯ ОПРЕДЕЛЕНИЙ ИНФОРМАЦИИ, ПРИВЕДЕННЫХ В ЗАКОНАХ, КАК МИНИМУМ, ПРОБЛЕМАТИЧНО В ПЕРСПЕКТИВЕ.

Если определения законов положить в основу работы с ЭлД, то придется забыть об активизации документа, об его обработке, передаче, да и хранении - запись есть преобразование динамической реализации в статическую. Строго говоря, предписания законов фактически исключают электронное взаимодействие.

При визуализации электронного платежного поручения мы получим несколько страниц, заполненных случайной, с позиций человека, совокупностью нулей и единиц. Можно преобразовать двоичный код в десятичный, будет всего страница, заполненная цифрами. Но вряд ли от этого облегчится восприятие. Если же буквально выполнять закон, т.е. формировать и обрабатывать электронное поручение в виде, подобном аналоговому, то его объем настолько возрастает за счет ненужной для ЭВМ информации (но нужной для восприятия человеком!), что обработка, передача, хранение ЭлД станет экономически нецелесообразной. Более того, так как визуализация ЭЦП (150-разрядное! десятичное число) не воспринимается человеком, то отсутствует один из важнейших ": реквизитов, позволяющих идентифицировать информацию", и согласно определению информация не является документом . 

    Можно, конечно, предположить, что закон предписывает возможность создания на основе исходного ЭлД и ряда других, хранящихся в ЭВМ, некоторого третьего электронного документа, который использовал бы часть информации исходного. Например, вызвать согласно шифру типа финансового документа соответствующую форму аналогового отображения, вставить на заранее заданные места в этой форме числа, находящиеся в априорно определенных местах исходного ЭлД, установить на основе ЭЦП и хранящегося в машине каталога наименование плательщика и вставить в эту форму, и т.п. Тогда, действительно, человек сможет воспринимать сформированный документ. Но это совсем другой документ, не исходный! ЭЦП нового документа должно отличаться от подписи исходного ЭлД, опять невозможна идентификация.

    ПОНЯТИЕ "ЭЛЕКТРОННЫЙ ДОКУМЕНТ" В ПРИНЯТЫХ ЗАКОНАХ И РАЗРАБАТЫВАЕМЫХ ЗАКОНОПРОЕКТАХ НЕ СООТВЕТСТВУЕТ ПЕРСПЕКТИВЕ МАССОВОГО ПРИМЕНЕНИЯ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ В БЕЗЛЮДНЫХ ТЕХНОЛОГИЯХ ЭЛЕКТРОННОГО ВЗАИМОДЕЙСТВИЯ ЭКОНОМИЧЕСКИХ СУБЪЕКТОВ.

    Традиционные документы по виду оформления различаются как:

    ПОДЛИННИК - первый или единичный экземпляр документа;

    ДУБЛИКАТ - повторный экземпляр подлинника документа, имеющий юридическую силу;

    КОПИЯ - документ, полностью воспроизводящий информацию подлинного документа и все его внешние признаки или часть их, не имеющий юридической силы;

    ЗАВЕРЕННАЯ КОПИЯ - копия документа, на которой в соответствии с установленным порядком проставляются реквизиты, придающие ей юридическую силу;

    ВЫПИСКА - копия части документа, оформленная в установленном порядке.   
Органически присущее аналоговой среде свойство "похожести" сразу влечет потребность в ее измерении, хотя бы на качественном уровне. По существу, именно такая неформальная оценка близости двух традиционных (бумажных) документов дается понятиями "аналогичные", "эквивалентные", "одинаковые", "идентичные" документы, "экземпляры" документа. Однако перенос подобных терминов на электронную среду, применительно к электронному документу, вызывает сомнения, поскольку это среда точная. Требуется более тщательный анализ.

Сопоставление двух документов или документа и эталона неявно предполагает их различимость: документы имеют одинаковые признаки высокого уровня (пусть, содержание), но отличаются признаками эквивалентности более низкого уровня (пусть, координаты листа бумаги). Как ни парадоксально, но абсолютно правильна фраза: - "Два разных документа являются одинаковыми, идентичными, если : (далее условие идентичности)". Когда объекты неразличимы, то говорить об их идентичности, одинаковости, не имеет смысла: это один и тот же объект. Еще раз напомним пример о конкретной капле в стакане воды. 

    ПОНЯТИЯ "ИДЕНТИЧНЫЕ, ОДИНАКОВЫЕ ДОКУМЕНТЫ, ЭКЗЕМПЛЯРЫ ДОКУМЕНТА" ИМЕЮТ СМЫСЛ ТОГДА И ТОЛЬКО ТОГДА, КОГДА ИНДИЦИРУЕТСЯ ПРИЗНАК, ПОЗВОЛЯЮЩИЙ РАЗЛИЧАТЬ ОДИН ДОКУМЕНТ (ЭКЗЕМПЛЯР) ОТ ДРУГОГО: КОГДА ДОКУМЕНТЫ РАЗЛИЧИМЫ. 

    Аналоговый документ отображается информационным множеством бесконечной мощности. При этом для описания содержания документа достаточно, в принципе, конечного подмножества: хотя символ-буква есть бесконечное число точек, но значение символа единственно - наименование знака. А вот атрибуты аналогового документа отображаются бесконечным подмножеством. Точно воспроизвести бесконечное множество за конечное время нельзя, можно лишь обеспечить тождественность характеристик некоторого конечного подмножества множества АнД, например, содержания и части реквизитов. Поэтому ЛЮБЫЕ ДВА АНАЛОГОВЫХ ДОКУМЕНТА ПРИНЦИПИАЛЬНО РАЗЛИЧИМЫ. 

    Обратим внимание, что различимость и распознавание (т.е. классификация) документа далеко не одно и то же. Классификация подразумевает выявление совпадения (равенства) признаков эквивалентности заданного уровня у рассматриваемого документа с такими же у эталона. Это могут быть признаки различного уровня: визуального контроля, приборного, криминалистического, и т.д. При совпадении признаков эквивалентности вплоть до некоторого уровня говорят об одинаковых или идентичных документах. Если документы различимы, то классификация позволяет дойти до отдельного документа. 

    Обычно, говоря об одинаковых АнД, понимают эквивалентность отражающих их содержание конечных подмножеств значений информационных символов. При одинаковом содержании атрибуты могут быть совершенно разными: один документ - рукописный, другой - машинописный. Расширяя эквивалентные подмножества включением информационных реквизитов, части материальных реквизитов (шрифт, плотность и размер бумаги) усиливают понятие одинаковости, и, начиная с некоторого момента, называют такие документы идентичными. 

    Использование терминов "одинаковый", "идентичный", "экземпляр" для АнД оправдано образным восприятием человека и ярко выраженной вещной стороной АнД. Человек, основываясь на контексте взаимодействия, обычно правильно интерпретирует термины: это может быть тождественное содержание; часто дополнительно требуется совпадение некоторых реквизитов; а иногда достаточно лишь одинакового "смысла" документов. В силу присущей аналоговой среде "приблизительности" критерии идентичности, одинаковости, экземпляра документа задаются достаточно расплывчато.

    В аналоговой среде различимость идентичных документов подразумевается по умолчанию, на основе очевидных физических признаков: местоположение в пространстве, графическое отображение информационных символов, свойства носителя, и т.п. Все это - характеристики атрибутов АнД. Детализируя описание атрибутов, в конце концов приходим к несовпадающим характеристикам. Для АнД на твердом носителе (листе бумаги) всегда существует хотя бы один признак, хорошо различимый для двух документов: координаты носителя в пространстве. Аналоговые документы - принципиально различимые документы.

    Ограничиваясь признаками эквивалентности низшего уровня, можно говорить о неразличимых аналоговых документах. Ссылка на официальную публикацию Закона как на документ есть ссылка на образованное официальным изданием множество (тираж) неразличимых реализаций этого АнД. (Чтобы подчеркнуть неразличимость, говорим не об экземплярах, а о реализациях документа.) Ссылка дается на издательские данные, но не на конкретный экземпляр тиража. Это может быть любой экземпляр, а могут быть и вообще разные экземпляры для каждого из участников взаимодействия. В данном контексте эквивалентные реализации неразличимы, понятие экземпляра не имеет смысла. Хотя в другом контексте, например, для подтверждения существования публикации, можно представить конкретный экземпляр документа. 

    Специфика электронной среды приводит к проблематичности решения задачи различимости отдельных реализаций ЭлД: индикация признаков эквивалентности нижних уровней иерархии требует неоправданно высоких затрат и чаще всего практически нереальна. Как установлено ранее, в отличие от аналогового документа, существующего только в статической форме, электронный документ существует в двух формах: как явление - в статической форме в пассивном состоянии (при хранении); как процесс - в динамической форме в активном состоянии (при обработке, передаче, визуализации). Статические явления поддаются анализу намного легче, чем динамические. Если различимость статических реализаций интуитивно ясна, то различимость процессов требует разработки конкретной для каждого процесса системы сравнения.

    Можно, конечно, идентифицировать динамическое явление, процесс, по его статическим начальной и конечной точке. Но чаще всего сам процесс носит циклический характер, так что понятие начала и конца, в свою очередь, весьма условно. Органически присущий электронной среде механизм копирования позволяет технологически просто создавать новые, тождественные (с точностью до элемента или устройства) реализации на основе исходной. Физическая природа реализаций может кардинально отличаться: ориентация доменов на магнитном диске, свечение люминофора на экране, потенциальные уровни элементов микросхем, способ модуляции радиосигнала, и т.д. При активизации ЭлД время жизни почти всех его реализаций ничтожно, доли микросекунды. 

    Множество атрибутов ЭлД, характеризующих различные реализации документа, имеет конечную мощность, так что ресурсы для создания различных атрибутов "идентичных" документов намного скромнее, чем в аналоговом случае. Пространственные координаты документов есть характеристика аналогового мира, там для каждого предмета можно указать достаточно точное положение. Физические координаты размещения реализаций ЭлД известны с большой неопределенностью, в лучшем случае - с точностью до устройства, диска, дискеты, оперативной памяти. Где-то на диске расположен данный ЭлД, причем его фрагменты рассеяны по всему диску.

    В зависимости от алгоритма отображения информационного множества ЭлД один и тот же документ в данный момент времени может быть представлен на диске в нескольких эквивалентных реализациях (.doc, .txt, и т.п.). Однако машина, в отличие от человека, не способна к детализации поиска, не может выбрать одну из реализаций, если это априорно не предусмотрено соответствующей программой. В детерминированной, точной среде нет места случайности: алгоритмы "случайных" чисел при одинаковых начальных условиях всегда будут давать одну и ту же фиксированную последовательность чисел. Даже если на диске записано несколько эквивалентных документов, машина всегда будет выбирать их в одном и том же порядке. 

    Таким образом, на практике выделение наперед заданной произвольной реализации электронного документа невозможно. В каком-то смысле реализация ЭлД подобна молекуле вещества. Для исследования свойств вещества достаточно любой молекулы, все остальные точно такие же (неразличимость молекул). Для восприятия документа достаточно любой его реализации. Нельзя выбрать произвольную молекулу, приходится использовать те, которые сами "пришли в руки". При повторении исследования приходится иметь дело с другими молекулами, а не с теми, которые изучались впервые. Точно также нельзя дважды использовать одну и ту же реализацию ЭлД. Для того, чтобы измерения повторялись, приходится защищать (например, от окисления) все вещество, все его молекулы, поскольку неизвестно, какие конкретно молекулы будут использованы в повторном опыте. Для защиты электронного документа приходится защищать среду существования, тем самым защищаются все возможные реализации, которые могут быть созданы.

    Свойство неразличимости молекул вещества не удивляет, тогда как постулат неразличимости реализаций электронного документа вызывает внутренний протест: положения цитированных в разделе 1 законов достаточно иллюстративны. Целесообразно отказаться от принципа различимости отдельных реализаций ЭлД и считать, что ЭЛЕКТРОННЫЙ ДОКУМЕНТ ЕСТЬ МНОЖЕСТВО НЕРАЗЛИЧИМЫХ РЕАЛИЗАЦИЙ. С целью подчеркнуть отличие от понятий традиционного документооборота, здесь говорится о реализациях, но не об экземплярах ЭлД. 

Эти реализации эквивалентны: существует детерминированная вычислительная процедура, преобразующая одну реализацию ЭлД в другую. В более общем случае надо говорить об эквивалентных, а не о неразличимых или тождественных реализациях ЭлД: современные программно-технические средства предоставляют очень широкие возможности обратимых преобразований, сохраняющих все особенности документа. Это означает, что на практике всегда имеется такой набор программных и технических средств, который позволит преобразовать любую реализацию ЭлД в одну и ту же наперед заданную форму представления документа. 

    На первый взгляд, утверждение неконструктивно: от обозначений суть не меняется, не все ли равно, говорить о реализациях или об экземплярах ЭлД. С позиций математики это действительно так, если всегда интерпретировать документ как множество. На практике, понятие "экземпляр" настолько устоялось, что воспринимается самостоятельно, о множестве забывают. В обыденной жизни "экземпляр" ассоциируется с некоторым отдельным предметом, зафиксированным в пространстве. Два "экземпляра" означает, что два предмета, координаты которых в пространстве известны с достаточной точностью, характеризуются одним и тем же набором равных по величине параметров. Местоположение реализаций ЭлД известны с большой погрешностью, в лучшем случае - с точностью до технического устройства, и здесь, в отличие от двух разных экземпляров АнД, отличить один "экземпляр" от другого обычно невозможно.

Воспользуемся прежней ассоциацией. Вещество и его молекула все-таки понимаются по-разному: молекула воды состоит из атомов водорода и кислорода, но вода не является смесью этих веществ, это другое качество. Вода - жидкое вещество, а вот про ее молекулы так не скажешь. Документ как множество - это не механическая смесь его реализаций (пусть даже, экземпляров), это качественно иной объект. Защищать надо множество реализаций, а не каждую; юридическую силу имеет множество, а не отдельный "экземпляр" электронного документа. Другое дело, что свойства множества могут быть определены на основе одной или нескольких реализаций, но это свойства множества, а не реализации. Попробуйте прочитать документ на экране монитора, если воспроизводится единственный кадр, а не несколько десятков в секунду.

    Разумеется, полученный результат вытекает из свойств электронной среды, где возможны только точные результаты: либо "да", либо "нет". Любые две реализации ЭлД либо эквивалентны - и тогда это один и тот же документ, либо нет - и тогда это разные. (Два одинаковых текста, отличающиеся одним пробелом, воспринимаются ЭВМ как разные документы.) Принятие постулата "электронный документ есть множество эквивалентных реализаций" позволяет избежать парадоксов, присущих обыденной терминологии электронного взаимодействия.

    Количество реализаций (мощность множества) не лимитируется, более того, может меняться в зависимости от времени и способа отображения. Например, в режиме хранения можно говорить о единственной реализации на диске; в режиме активизации - о нескольких: на диске, в оперативной памяти, в памяти видеокарты, на мониторе, и др. В зависимости от алгоритма отображения информационного множества ЭлД один и тот же документ в данный момент времени может быть представлен на диске в нескольких эквивалентных реализациях (.doc, .txt, arj и т.п.). 

    ИДЕНТИФИКАЦИЯ СОБСТВЕННО ЭЛД, Т.Е. МНОЖЕСТВА РЕАЛИЗАЦИЙ, ВОЗМОЖНА НА ОСНОВЕ ЕГО НЕКОТОРОГО ПОДМНОЖЕСТВА, ВПЛОТЬ ДО ОДНОЙ РЕАЛИЗАЦИИ. Например, можно идентифицировать ЭлД по первой полученной реализации, или на основе положительного результата сравнения двух из трех принятых реализаций (мажоритарная логика), или по реализации, полученной в заданном временном диапазоне, и т.д. В отличие от человека, машина не способна к детализации поиска, не может выбрать одну из реализаций, если это априорно не предусмотрено соответствующей программой. В детерминированной, точной среде нет места случайности: даже если на диске записано несколько эквивалентных документов, машина всегда будет выбирать их в одном и том же порядке. 

    Из интерпретации электронного документа в виде множества неразличимых реализаций логично вытекает естественное для документа свойство уникальности. Хотелось бы отделить уникальность документа от уникальности экземпляра документа, так как в аналоговой среде эти два различных понятия зачастую смешиваются. Уникальность документа есть функциональное свойство: существует одна и только одна Конституция страны, одни и только одни правила дорожного движения (ПДД), одна и только одна денежная купюра с данным номером, и т.д. и т.п. И это свойство любого документа, в противном случае конфликт неизбежен. Уникальность экземпляра есть свойство технологической реализации отображения документа, иногда это свойство необходимо (денежная купюра), иногда - нет (ПДД). 

    В аналоговой среде субъектов такое смешивание обычно не ведет к противоречиям, по контексту применения субъекты разделяют понятия. В электронной среде компьютер контекст применения не воспринимает, и допущение нескольких "одинаковых экземпляров" ЭлД, каждый из которых имеет "одинаковую юридическую силу", ведет к катастрофе. 

ПОНЯТИЯ "ЭКЗЕМПЛЯР", "ПОДЛИННИК", "КОПИЯ", "ЮРИДИЧЕСКАЯ СИЛА" ЭЛЕКТРОННОГО ДОКУМЕНТА В ПРИНЯТЫХ ЗАКОНАХ И РАЗРАБАТЫВАЕМЫХ ЗАКОНОПРОЕКТАХ ИСПОЛЬЗУЮТСЯ НЕКОРРЕКТНО.

ПРИМЕНИТЕЛЬНО К ЭЛЕКТРОННОМУ ДОКУМЕНТУ ТЕРЯЮТ СОДЕРЖАТЕЛЬНЫЙ СМЫСЛ ПОНЯТИЯ "ИДЕНТИЧНЫЕ", "ОДИНАКОВЫЕ", "ЭКЗЕМПЛЯРЫ". Подобные категории, как было показано, предполагают совпадение заданных в явном виде одних параметров сопоставляемых документов и индицируемое элементом среды (субъектом) некоторое отличие других параметров, заданных неявно, контекстом. Объект электронной среды может индицировать только явно заданные параметры: но если все параметры совпадают с эталоном (эквивалентные реализации ЭлД-множества), то это не "идентичный" ЭлД а "тот же самый" ЭлД; если нет (не эквивалентные реализации) - то это другой ЭлД, не имеющий, в общем случае, никакого отношения к эталону. Разумеется, использование терминов допустимо просто как обозначение взаимосвязи двух различных документов или двух реализаций одного и того же ЭлД: выбор обозначений произволен. Например, две записи ЭлД на различных дискетах надо трактовать как один и тот же документ, а не как два "идентичных" ЭлД: для машины эти записи неразличимы. Но не для человека, вставляющего дискеты в дисковод: в аналоговой среде дискеты различимы, хотя сами записи неразличимы машиной.

    ПРОБЛЕМА ПРАКТИЧЕСКОГО ИСПОЛЬЗОВАНИЯ ЭЛЕКТРОННОГО ДОКУМЕНТА ДОЛЖНА РЕШАТЬСЯ, ИСХОДЯ ИЗ СУЩЕСТВОВАНИЯ МНОЖЕСТВА ЭКВИВАЛЕНТНЫХ РЕАЛИЗАЦИЙ. Юридическую силу имеет только собственно документ, понимаемый как множество реализаций. Для документов многократного действия (например федеральный Закон) достаточно доказать существование множества, что возможно на основе единственной реализации ЭлД, имеющей соответствующие атрибуты. Для документов однократного (например, электронное платежное поручение) или кратного (карточка на десять поездок в метро) действия дополнительно к указанным характеристикам необходимо еще гарантировать кратность применения данного ЭлД. Например, ограничить срок действия документа и логически отслеживать кратность регистрации его реализаций в течение срока его действия.

Рассмотренные ранее государственные законы и законопроекты предписывают считать все "идентичные экземпляры" ЭлД подлинниками и гарантируют равную юридическую силу каждого. К каким казусам приводят подобные законы, было показано на примере неограниченного числа выплат по одному и тому же электронному платежному требованию, мультиплицированных на соответствующей автоматизированной системе. При традиционном подходе к электронному документу с позиций аналогового восприятия парадокс неизбежен. 

    Но если опираться на установленные положения, то все становится на свои места. Коль скоро электронный документ есть множество, то задача индикации ЭлД сводится к задаче индикации множества. Множество из неразличимых элементов (реализаций) индицируется любым его представителем: элементы неотличимы, так что всю информацию о каждом элементе, т.е. о множестве в целом, можно получить на основе любого элемента (реализации). Сколько бы элементов множества мы ни индицировали, это будет то же самое множество, тот же самый электронный документ. Тогда дублирование на разных дискетах ЭлД-платежного поручения дает право только на единственную выплату, ведь сам документ (множество) единственен. Решение задачи обеспечения заданной кратности применения ЭлД должно производиться на "приемном конце", на этапе индикации, но не на этапе создания. На практике, разумеется, так и делается, хотя закон и нацеливает на обратное.

    Изображение электронного документа на экране монитора меняется десятки раз в секунду, каждый кадр есть одна из реализаций ЭлД-множества. Реализации неразличимы, и их совокупность является одним и тем же электронным документом. При традиционном подходе мы имели бы дело с неопределенным числом "экземпляров" электронного документа, каждый из которых, кстати говоря, чисто физиологически не воспринимается человеком. О каком качестве решения можно говорить, если оно принимается на основе просмотра 1000 "экземпляров" документа (примерно 40 секунд экранного времени), и в каждом экземпляре воспринято несколько букв. Для аналогового документа это бессмысленно, но для электронного почему-то считается допустимым.

    Находит логическое объяснение специфика защиты электронной информации. Буквально трактуя традиционный подход, достаточно было бы защитить "экземпляр-подлинник", например, зашифровать его на диске памяти. Но как тогда работать, ведь активизация документа неминуемо ведет к созданию новых реализаций, которые, в принципе, могут быть искажены в результате несанкционированного доступа. Что из того, что на диске подлинник, если на экране его искаженное изображение? Надо защищать и реализации. Здесь мы сталкиваемся еще с одним проявлением взаимообусловленности свойств ЭлД: статический и динамический характер существования ЭлД обуславливает и столь же кардинальное различие методов его защиты: защита собственно документа и защита среды его существования, образуемой инструментальными средствами вычислительной техники, создание адекватных технологий обработки ЭлД. 

Любой документ значим, действенен, только при наличии конкретных социальных, экономических, технических условиях, совокупность которых наблюдается, вообще говоря, не во всей среде существования, а в некоторой ее части, которую мы будем называть сектором действенности. Как и ранее, мы начнем анализ с аналоговой среды, а затем попытаемся, базируясь на принципе симметрии, осветить соответствующие аспекты и для электронного документа.

    Информационное взаимодействие в аналоговой среде базируется на восприятии и обработке документа мыслящими субъектами. Конструктивность взаимодействия обеспечивается системой понятий, основанных на огромном, по сравнению с ЭВМ, объеме знаний человека, накопленных им в процессе предварительного обучения и практической работы. Эти знания являются контекстом терминологии в аналоговой среде, обеспечивающим адекватное понимание терминов и понятий, трактовка которых допускает известный произвол, неоднозначность, неизбежные в силу приблизительности, похожести образного мышления. 

Документ предназначен для осуществления, в той или иной степени, трех функций. 

    ПРАВОВАЯ - документ признается законом или нормативно-правовыми актами как формальное подтверждение (юридического) факта. Строго говоря, признание того или иного факта юридическим определяется государственными институтами, но мы сохраним термин "юридический факт", понимая его расширительно, как обстоятельства, предусмотренные формальными и неформальными правилами, обычаями, менталитетом более узкой группы субъектов;

    ИНФОРМАЦИОННАЯ - документ содержит сведения о лицах, предметах, фактах, событиях, явлениях и процессах, используемые в практической деятельности участника взаимодействия, человека; 

    НЕМАТЕРИАЛЬНОЕ БЛАГО - документ удовлетворяет духовные потребности участника взаимодействия, человека.

    Административный документ предназначен, главным образом, для реализации правовой и информационной функции. Научно-техническая и учебно-педагогическая литература, рассматриваемая как документ, реализует информационную функцию, но можно отметить и правовой аспект: возможность использования печатного издания в качестве аргумента, оправдывающего то или иное решение участника взаимодействия. Именно для этого существует институт рецензирования публикаций. Художественная литература, изображение, грампластинка, кинолента, и т.п. удовлетворяют эмоциональные потребности, но нельзя исключить и информационную составляющую. 

    В дальнейшем мы ограничимся документами правовой направленности, обычно именно они неявно подразумеваются в обиходе, когда говорят о документе. Тем не менее, как будет видно из дальнейшего, с теми или иными непринципиальными изменениями рассуждения применимы и к правовым и к информационным документам. 

    В правовом поле юридический факт понимается как предусмотренные в законе обстоятельства, при которых возникают, изменяются, прекращаются конкретные правоотношения между участниками информационного взаимодействия. По характеру последствий различают правообразующие, правопрекращающие и правоизменяющие юридические факты. Однако в реальной жизни основанием для изменений отношений между участниками может быть целый ряд фактов, признаваемых достаточными не в масштабе государства, но в рамках более узких группировок. Например, записка с просьбой передать курьеру определенную сумму денег для доставки отправителю является достаточным основанием в рамках сложившегося коллектива, но не в рамках закона. Курьер, конечно, может утверждать, что никаких денег не получал, и закон здесь бессилен. Однако в коллективе потеря репутации курьеру обеспечена, здесь также существует определенная шкала неявных наказаний и поощрений. 

    Определяя правовой документ как формальное подтверждение факта, мы тем самым расширяем круг участников информационного взаимодействия. Помимо непосредственных участников, неявно вводится некий институт, незримо определяющий, каким требованиям должны удовлетворять содержание и атрибуты документа для того, чтобы последний считался формальным подтверждением. Кто-то "посторонний", существующий объективно, вне участников, должен решать, является ли данное отображение информации документом или нет. 

    Начнем с информационного аспекта документа, его содержания. Единая трактовка содержания документа участниками взаимодействия - необходимое условие его эффективности, действенности. В аналоговой среде информация понимается как ":сведения о лицах, предметах, фактах, событиях, явлениях". Следовательно, ее интерпретация будет зависеть от субъекта взаимодействия: для человека, не знающего язык, текст документа вообще не содержит никакой информации. Неизбежны разногласия. Более того, в электронной среде мы определили информацию просто как маркированное заданным образом множество сигналов, не подразумевая здесь никакого сведения. 

    Необходим третейский судья, занимающий более высокий уровень иерархии по отношению к участникам взаимодействия и решающий в спорных ситуациях, какое конкретно сведение содержится в данном документе. Арбитр должен иметь право и возможность воздействия на участников спора, обеспечивающее признание ими его решения. Подобная предпосылка неявно просматривается и в работах других авторов, например, в работах [26, 27] вводится "надсистема" документа, понятие, где-то эквивалентное сектору действенности.

    Можно ли считать таким арбитром всю среду существования аналогового документа, устанавливающую правила обработки, хранения и передачи информации, представленной в образной форме? Специфика документов настолько различна, что это невозможно. А вот некоторую, соответствующим образом специализированную для данного класса документов, часть среды существования - можно. Мы приходим к понятию сектора действенности документа. 

    Именно в адекватном документу секторе действенности реализуется назначение документа: элементам сектора, участникам информационного взаимодействия, предоставляются в соответствии с содержанием документа права и/или налагаются обязанности. Аналоговый документ рассчитан на восприятие человеком. Сектор действенности есть группа (подмножество) субъектов аналоговой среды, в рамках и только в рамках которой документ признается формальным подтверждением факта. Эта группа объединена едиными правилами (социальными, политическими, экономическими) взаимодействия на основе информации, содержащейся в документе. 

    Сектор действенности может состоять всего из двух человек, если рассматривается соответствующий класс документов - например, частная переписка. Требование к оформлению таких документов - известный почерк, или подпись, или контекст письма. Но если не исключается, что данное письмо может быть основанием для имущественного спора (например, расписка в получении денег, или наследственное дело), то сектор действенности расширяется до размеров судебной системы государства, соответственно меняются правила оформления частного письма как документа. 

    В сфере образования в качестве документа можно рассматривать рекомендованный учебник, выпущенный зарегистрированным издательством. Для сотрудников фирмы, учреждения, предприятия документом является распоряжение, подписанное соответствующим руководителем. Если сектором действенности является финансовая сфера, то документ должен быть оформлен в соответствии с действующими в этой сфере нормативно-законодательными актами. Сектор действенности национальной банкноты образован субъектами, находящимися на территории России, но не Сенегала (для простоты, исключаются зарубежные субъекты, наделенные соответствующими полномочиями).

    Вне сектора документ представляет простое, ни к чему не обязывающее, информационное сообщение. Например, чужое частное письмо, приказ посторонней организации. Национальная денежная банкнота несомненно является документом: она предоставляет покупателю право обмена ее на товар и налагает на продавца обязанность принять ее. Но только в России, в Сенегале она является просто красивым фантиком. Это не означает, что банкнота теряет статус документа, просто подчеркивается факт, что документ, безразлично - аналоговый или электронный, не может рассматриваться абстрактно, в отрыве от сектора действенности, заданного явно или неявно. 

    Рассмотренную ранее модель документа в виде множества можно интерпретировать как объединение двух подмножеств: содержания, несущего информацию об изменении правоотношений субъектов взаимодействия; атрибутов, выполняющих вспомогательные служебные функции оформления содержания и обеспечивающих потребительские характеристики документа. Несмотря на субъективность восприятия информации, трактовка содержания документа участниками взаимодействия не может быть произвольной: должны выполняться многочисленные формальные и неформальные правила, задаваемые сектором действенности документа. Следовательно, существует некоторая внешняя сила, воздействующая на участников информационного взаимодействия, поощряющая их действия в случае "правильной" трактовки документа и наказывающая за ошибочную. 

    Воздействие обеспечивается обществом, точнее его частью - сектором действенности документа. Для этого в секторе имеются соответствующие институты: взаимное недовольство, если документ - частное письмо; низкая оценка на экзамене, когда документ - учебник; выговор или лишение премии, если документ - распоряжение руководства фирмы; гражданская, административная или уголовная ответственность, когда сектор действенности документа есть государственная структура. 

    ПОНЯТИЕ ДОКУМЕНТ ИМЕЕТ СМЫСЛ ТОЛЬКО ПРИ ЯВНОМ ИЛИ НЕЯВНОМ ЗАДАНИИ ЕГО СЕКТОРА ДЕЙСТВЕННОСТИ. 

    В РАМКАХ СЕКТОРА ДЕЙСТВЕННОСТИ ДОКУМЕНТ ПРИЗНАЕТСЯ ФАКТОМ - ФОРМАЛЬНЫМ ОСНОВАНИЕМ ДЛЯ ВОЗНИКНОВЕНИЯ, ИЗМЕНЕНИЯ, ПРЕКРАЩЕНИЯ КОНКРЕТНЫХ ОТНОШЕНИЙ МЕЖДУ ЭЛЕМЕНТАМИ СЕКТОРА, СУБЪЕКТАМИ/ОБЪЕКТАМИ ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ.

    Если сектор действенности аналогового документа государство, то документ является ЮРИДИЧЕСКИМ ФАКТОМ - предусмотренные в законе обстоятельства, при которых возникают, изменяются, прекращаются конкретные правоотношения между участниками информационного взаимодействия.

    Сектор действенности документа может быть самого различного характера, поэтому только в рамках сектора действуют конкретные требования, как к содержанию документа, так и к его оформлению. Любой сектор действенности есть часть, фрагмент, более широкого сектора: требования к внутрифирменному документу в определенных аспектах диктуются общими требованиями корпорации, последние - требованиями к взаимодействию корпораций, далее - правилами в рамках страны, и т.п. Требования сектора действенности, предъявляемые к документу, должны удовлетворять общим ограничениям, налагаемым вышестоящими секторами и средой существования в целом. 

    Мы приходим к понятию вложенных секторов действенности, иерархии секторов действенности: чем выше уровень иерархии, тем меньше значимость контекста (неформальных правил и обычаев) сектора, тем более жесткие и формальные требования предъявляются к отображению информации, ее оформлению и интерпретации. Для однозначности, говоря о секторе действенности документа, будем подразумевать далее максимальный сектор, в рамках которого документ признается как основание соответствующих содержанию действий участников. 

    В рамках государства это означает признание документа юридическим фактом, тогда говорят о юридической силе документа, что документ является формальным основанием действий субъектов сектора. 

    СЕКТОР ДЕЙСТВЕННОСТИ АНАЛОГОВОГО ДОКУМЕНТА - МАКСИМАЛЬНОЕ ЗАМКНУТОЕ ПОДМНОЖЕСТВО ЭЛЕМЕНТОВ (СУБЪЕКТОВ) СРЕДЫ СУЩЕСТВОВАНИЯ, ХАРАКТЕРИЗУЮЩЕЕСЯ ЕДИНЫМИ, ОБЯЗАТЕЛЬНЫМИ ДЛЯ ВСЕХ ЕГО СУБЪЕКТОВ, ЯВНЫМИ И НЕЯВНЫМИ ПРАВИЛАМИ ТРАКТОВКИ ПРАВ И ОБЯЗАННОСТЕЙ, КОТОРЫЕ ПРЕДОСТАВЛЯЮТСЯ И/ИЛИ НАЛАГАЮТСЯ В СООТВЕТСТВИИ С ДОКУМЕНТОМ НА УЧАСТНИКОВ ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ. 

    Разобравшись с аналоговой средой, можно перейти к электронной и рассмотреть понятие сектора действенности электронного документа. Мы вынуждены использовать приблизительную терминологию аналоговой среды для описания процессов точной электронной среды, что изначально некорректно. Хотелось бы, чтобы этот факт не вводил в заблуждение, далее говорится о прямых участниках электронного взаимодействия, о собственно процессах. Когда говорят, что приехал субъект Х, то подразумевают, что приехал автомобиль, но не субъект. Х всего лишь сидел в автомобиле, Х по определению не может ехать. 

    Подмножество электронной среды образуется некоторой совокупностью программно-технических средств вычислительной техники. Замкнутость означает, что эти средства объединены в единое целое, представляют собой, в первом приближении, изолированную информационно-вычислительную подсистему или систему, за пределы которой электронный документ не выходит. Можно построить иерархию секторов действенности ЭлД. Например, папка "мои документы", персональный компьютер, локальная подсистема корпоративной системы, корпоративная система, совокупность систем, и т.д. 

    Разумеется, правами и обязанностями неодушевленные объекты обладать не могут, но можно говорить о возможностях и ограничениях, накладываемых сектором действенности на его компоненты. Точно также, как и в аналоговой среде, эти возможности и ограничения определяются "внешней силой" относительно объектов сектора действенности ЭлД. Но здесь эту роль играет не общество, как ранее, а субъект, определяющий состав и конфигурацию инструментальных средств, программно-техническую базу, правила доступа, алгоритмы и дисциплину формирования, обработки, передачи и хранения ЭлД в системе. 

    Прямыми участниками электронного взаимодействия являются неодушевленные объекты сектора, но не субъекты, находящиеся вне сектора действенности ЭлД. По существу, мы имеем определенное подобие электронного и аналогового секторов действенности. Некоторый произвол, разрешаемый субъектам аналогового сектора, не носит качественного отличия по сравнению с жесткостью, однозначностью ограничений на действия объектов сектора действенности ЭлД. При ближайшем рассмотрении "свобода" в аналоговой среде не столь уж и велика. Например, приказ прибыть к 1700 устанавливает диапазон безнаказанности буквально в несколько минут, хотя прямо и не указано, что подразумевается местное время, а не, например, гринвичское. Это количественное, но не качественное отличие, компьютер по своим внутренним часам выдаст точность в доли секунды. 

    В соответствии с заданным алгоритмом, заложенными "свыше" правилами, объект (программно-технический модуль) электронного сектора извлекает из цифрового множества, отображающего поступивший ЭлД, нужное подмножество, определяет требуемое преобразование, выполняет его, формирует выходной ЭлД и отправляет по назначению другому объекту данного сектора действенности ЭлД. Если в процессе обработки должен участвовать субъект аналоговой среды, то объект электронной среды формирует соответствующий ЭлД, который, например, доставляется в рамках сектора к обратной стороне экрана монитора, возбуждает люминофор, и отображается на внешней стороне в виде аналогового документа. Далее все операции производятся по правилам аналоговой среды. После выработки субъектом решения он формирует электронный документ-команду, вводит его в сектор действенности, и далее система на основе исходного ЭлД и ЭлД-команды выполняет предписанные действия.

    Можно отметить только одно существенное отличие аналогового и электронного секторов действенности. В аналоговом секторе правила трактовки и обработки документа могут вырабатываться как вне, так и в рамках сектора, самими субъектами, всеми или частью. После чего эти правила доводятся до сведения остальных членов сектора, в том числе, и не принимавших участие в разработке. В электронном секторе правила (алгоритмы) трактовки ЭлД детерминированы, определяются обязательно вне рамок сектора, но точно также доводятся "до сведения" его объектов. Это отличие не является принципиальным, на момент обработки документа правила всегда фиксированы, а уж кто и как их выработал, не имеет значения. 

    СЕКТОР ДЕЙСТВЕННОСТИ ЭЛЕКТРОННОГО ДОКУМЕНТА - МАКСИМАЛЬНОЕ ЗАМКНУТОЕ ПОДМНОЖЕСТВО ЭЛЕМЕНТОВ (ПРОГРАММНО-ТЕХНИЧЕСКИХ ОБЪЕКТОВ) СРЕДЫ СУЩЕСТВОВАНИЯ ЭЛД, ХАРАКТЕРИЗУЮЩЕЕСЯ ЕДИНЫМИ, ОБЯЗАТЕЛЬНЫМИ ДЛЯ ВСЕХ ЕГО ЭЛЕМЕНТОВ, ДЕТЕРМИНИРОВАННЫМИ ПРАВИЛАМИ (АЛГОРИТМАМИ), ОПРЕДЕЛЯЮЩИМИ ВОЗМОЖНОСТИ И ОГРАНИЧЕНИЯ ОБРАБОТКИ И ПРЕОБРАЗОВАНИЯ ДОКУМЕНТА В ЗАВИСИМОСТИ ОТ ВИДА ОТОБРАЖАЮЩЕГО ЕГО ЦИФРОВОГО МНОЖЕСТВА. 

    ПРАВИЛА ОБРАБОТКИ И ПРЕОБРАЗОВАНИЯ ЭЛД В ЭЛЕКТРОННОМ СЕКТОРЕ ДЕЙСТВЕННОСТИ ФОРМИРУЮТСЯ И ЗАДАЮТСЯ ВНЕШНЕЙ ОТНОСИТЕЛЬНО СЕКТОРА СИЛОЙ. 

ЭЛЕКТРОННЫЙ ДОКУМЕНТ-ОРИГИНАЛ И 
ЭЛЕКТРОННЫЙ ДОКУМЕНТ-КОПИЯ

    В аналоговом мире понятия оригинал и копия достаточно различимы. Копия "очень похожа" на оригинал, но имеет отличие, индицируемое субъектами взаимодействия. В мире приблизительности такое разделение имеет право на существование. Конечно, копия документа - это тоже документ, но "второго сорта", нечто похожее на оригинал, имеющее то же самое содержание, но иные атрибуты. Например, отсутствует истинная подпись и печать автора, но есть соответствующие атрибуты нотариуса. 

    Цифровые технологии по природе своей принципиально точны, детерминированы, здесь нет места "похожести". Существует единственная альтернатива: либо "точно то же самое" - равно, либо "абсолютно другое" - не равно. Но тогда становится бессмысленной аналоговая трактовка копии документа, как нечто сильно "похожее" на оригинал, но не "точно" оригинал. Для ЭВМ это либо абсолютно разные объекты, даже если отличие ничтожно, либо одно и то же. Так как двух оригиналов не может быть по определению, то В ЭЛЕКТРОННОМ ДОКУМЕНТООБОРОТЕ ИМЕЮТ МЕСТО БЫТЬ ТОЛЬКО ДОКУМЕНТЫ. Можно говорить только о новом документе с таким же содержанием. Поэтому далее мы будем говорить о документе-оригинале и о документе-копия.

    Положение, что электронный документ есть множество неразличимых эквивалентных реализаций, делает значимой проблему существования копий ЭлД. В самом деле, нужна ли копия ЭлД, если можно воспользоваться реализацией оригинала? На первый взгляд ответ очевиден: оригинал всегда предпочтительней копии, так что копия ЭлД не нужна. Такой подход и развивается в законодательных документах государственного уровня, явно или неявно декларирующих отказ от копий ЭлД. Многочисленные примеры рассмотрены в разделе 1. Там же была показана и абсурдность подобных предписаний, не учитывающих ряд специфических особенностей электронного документа. 

    Для обоснования необходимости существования электронных копий ЭлД ограничимся только парой причин, хотя, несомненно, их количество больше. Первая причина - моральное старение электронного документа. Мы подразумеваем здесь не содержание, но атрибуты ЭлД. Для аутентификации ЭлД используются средства криптографии с конечным сроком действия, например, электронная цифровая подпись (ЭЦП), коды аутентификации, и др. Периодически эти средства обновляются, так что спустя конечное время анализ ЭЦП становится проблематичным: криптографические ключи, хранимые отдельно от документа, оказываются уничтоженными. Такое характерно, как правило, для документов неограниченного действия, например, законодательный акт, внутрифирменный приказ, архивная запись, и др.

    Индикация подлинности любой реализации оригинала с течением времени становится технически сложной задачей. Существование оригинала может подтвердить только документ-копия, выданная уполномоченным на то хранителем архива документов, гарантирующим соответствие ее содержания документу-оригиналу, занесенному в архив много лет назад с ЭЦП, утратившей в данный момент свою актуальность. Естественно, что документ-копия заверяется действующей ЭЦП хранителя архива. 

    Вторая причина - физическое старение документа, подразумевая под этим утрату им возможности быть формальным основанием прав и обязанностей участников информационного взаимодействия. Такое характерно, как правило, для документов кратного действия, например, платежное поручение. Подобный документ после его применения должен тем или иным образом "погашаться", терять юридическую силу. В аналоговой среде пометка о погашении ставится на оригинале. Документ при этом сохраняет "похожесть", так что это допустимо. В электронном документе присоединение пометки о погашении при соблюдении условия ее неотделимости от исходного документа-оригинала ведет к другому, с позиций правил среды, документу, который и должен рассматриваться как документ-копия, подтверждающий существование оригинала в каком-то из прошедших моментов.

    ЭЛЕКТРОННЫЙ ДОКУМЕНТ-КОПИЯ (ЭЛД-КОПИЯ) - ЭЛЕКТРОННЫЙ ДОКУМЕНТ, СОДЕРЖАНИЕ КОТОРОГО ТОЖДЕСТВЕННО ЭЛД-ОРИГИНАЛУ, НО ПОДЛИННЫЕ АТРИБУТЫ ЭЛД-КОПИИ ОТЛИЧАЮТСЯ ОТ ПОДЛИННЫХ АТРИБУТОВ ЭЛД-ОРИГИНАЛА.

    Обратим внимание, на тождественность содержания документа и документа-копии. Это обусловлено цифровой природой сектора действенности ЭлД. В аналоговом мире достаточно одинаковости (не обязательно тождественности) содержания. Более широкий пробел между словами в аналоговом тексте не сказывается на одинаковости, но для цифрового документа лишний пробел означает два разных документа.

    Строго говоря, и в аналоговой среде оригинал и копия есть разные документы, они предназначены для выполнения различных функциональных задач. Оригинал правового документа есть признаваемое сектором действенности формальное основание для изменений правоотношений между участниками информационного взаимодействия. Копия документа есть признаваемое сектором действенности свидетельство существования оригинала с таким же содержанием. Например, некоторое право обеспечивается Законом, подписанным Президентом, но не его официальной публикацией. Ссылаются на Закон, но не на его публикацию. Публикация только подтверждает, что такой Закон действительно существует и подписан. Оригинал и копия предназначены для выполнения разных функций, значит это разные документы.

    Для правомочности действий необходимо существование исходного документа с требуемым содержанием. Конкретное назначение документа-копии есть подтверждение (юридического) факта существования оригинала, но не правомочности действий на основе оригинала, это совершенно разные задачи. Теоретически основанием для правомочности соответствующих действий субъекта является оригинал и только оригинал, но не документ-копия. Однако на практике и документ-копия может быть использована в качестве формального основания, если сектор действенности расценивает ее как достаточно достоверное доказательство существования оригинала. 

    Так как копия - это другой документ, то и ее юридическая сила отлична, в общем случае, от юридической силы оригинала. Одно из отличий, а именно разное целевое назначение оригинала и копии, мы уже указали. В ряде ситуаций ошибка недостоверности копии может быть настолько критична, что необходимо предъявление документа-копии более высокого ранга или исходного документа-оригинала. Под рангом копии здесь понимается репутация изготовителя документа-копии. Менее очевидно другое отличие - невозможность соблюдения требования кратности применения документа: существует только один оригинал, но может быть несколько копий. Это не исключает уникальности каждой копии, их атрибуты, как мы установили, отличны, но нельзя "отследить" суммарный объем практического применения оригинала и всех его копий. 

    Таким образом, в цифровой среде мы всегда имеем дело с документом. Требования к атрибутам "копии документа" есть требования, задаваемые сектором действенности "копии". Это внешние требования, "копирование" исходного документа по существу является созданием нового документа, тем самым снимается коллизия "документ" и "копия документа", это проблема грамотного формирования внешних требований к новому документу, содержание которого тождественно исходному. 

    Смешивание понятий оригинала и копии при аналоговом документообороте не ведет к заметным негативным последствиям в силу участия мыслящего субъекта, автоматически отслеживающего сомнительные случаи за счет неформального расширения множества подлинности. Но в электронном документообороте неформальные действия невозможны по определению. К тому же существенно возрастает возможность подделки документа: цифровое множество атрибутов, как уже установлено, потенциально много уже аналогового, а копирование и модификация электронного сообщения несравненно проще аналогового. 

    В результате приходим к выводу, имеющему принципиальный характер для электронного документооборота - а именно к выводу об уникальности любого электронного документа как множества эквивалентных реализаций. Если это оригинал, то вопросов не возникает, оригинал может быть один и только один, иначе машина не сможет проводить формальные преобразования. Если это документ-копия, то должна обеспечиваться возможность сопоставления его содержания с оригиналом, либо с документом-копией более высокого ранга. Но для сопоставления необходима различимость объектов, т.е. каждый объект должен иметь признак, свойственный только ему и больше никому. Итак,

    В ЭЛЕКТРОННОЙ СРЕДЕ НЕ МОЖЕТ СУЩЕСТВОВАТЬ ДВУХ ОДИНАКОВЫХ ДОКУМЕНТОВ, ЛЮБОЙ ЭЛД, ПОНИМАЕМЫЙ КАК МНОЖЕСТВО ЭКВИВАЛЕНТНЫХ РЕАЛИЗАЦИЙ, УНИКАЛЕН.

    ВОЗМОЖНЫ ДВА ТИПА ЭЛД: ИСХОДНЫЙ ДОКУМЕНТ ИЛИ ДОКУМЕНТ-ОРИГИНАЛ, ДОКУМЕНТ-КОПИЯ.

    ИСХОДНЫЙ ДОКУМЕНТ И ДОКУМЕНТ-КОПИЯ ЕСТЬ ДВА РАЗНЫХ ДОКУМЕНТА, СВЯЗАННЫХ ОТНОШЕНИЕМ СООТВЕТСТВИЯ ИХ СОДЕРЖАНИЯ. ОТНОШЕНИЕ СООТВЕТСТВИЯ ОЗНАЧАЕТ НЕРАЗЛИЧИМОСТЬ (ТОЖДЕСТВЕННОСТЬ) ВЫДЕЛЕННЫХ АПРИОРНО ИЗВЕСТНЫМ СПОСОБОМ ФРАГМЕНТОВ (СОДЕРЖАНИЯ) ДОКУМЕНТА-ОРИГИНАЛА И ДОКУМЕНТА-КОПИИ.

    НАЗНАЧЕНИЕ ДОКУМЕНТА-ОРИГИНАЛА - ФОРМАЛЬНОЕ ОСНОВАНИЕ В РАМКАХ СЕКТОРА ДЕЙСТВЕННОСТИ ДОКУМЕНТА ОПРЕДЕЛЕННЫХ ПРАВ И ОБЯЗАННОСТЕЙ СУБЪЕКТОВ ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ.

    НАЗНАЧЕНИЕ ДОКУМЕНТА-КОПИИ - ДОКАЗАТЕЛЬСТВО СУЩЕСТВОВАНИЯ ОРИГИНАЛА С ТАКИМ ЖЕ СОДЕРЖАНИЕМ.

Управление ключами

Проблема с распространением ключей в асимметричных системах состоит в следующем:

· X.509 подразумевает, что ключи безопасно раздаются, и не описывает способ решения этой проблемы - а только указывает на существование этой проблемы. Не существует стандартов для решения этого. Для безопасности ключи должны доставляться вручную (независимо от того, симметричные они или асимметричные). 

· Нет надежного способа проверить, между какими компьютерами осуществляется взаимодействие. Есть вид атаки, при котором атакующий маскируется под CA и получает данные, передаваемые в ходе взаимодействия. Для этого атакующему достаточно перехватить запрос к центру сертификации ключей и подменить его ключи своими. Эта атака может успешно продолжаться в течение длительного времени. 

· Электронная подпись ключей центром сертификации ключей не всегда гарантирует их аутентичность, так как ключ самого CA может оказаться скомпрометированным. X.509 описывает способ электронной подписи ключей CA центрами сертификации ключей более высокого уровня и называет его "путь сертификации". X.509 рассматривает проблемы, связанные с проверкой корректности открытого ключа, предполагая, что эта проблема может быть решена только при отсутствии разрыва в цепочке доверенных мест в распределенном справочнике открытых ключей пользователей. Нет способа обойти это. 

· X.509 предполагает, что пользователь уже имеет доступ к открытому ключу CA. Как это осуществляется, в нем не определяется. 

· Компрометация центра сертификации ключей весьма реальная угроза. Компрометация CA означает. Что все пользователи этой системы будут скомпрометированы. И никто не будет знать об этом. X.509 предполагает, что все ключи, включая ключи самого CA, хранятся в безопасном месте. Внедрение системы справочников X.509 (где хранятся ключи) довольно сложно, и уязвимо к ошибкам в конфигурации. В настоящее время слишком мало людей обладают техническими знаниями, необходимыми для правильного администрирования таких систем. Более того, понятно, что на людей, занимающих такие важные должности, может быть оказано давление. 

· CA могут оказаться узким местом. Для обеспечения устойчивости к сбоям X.509 предлагает, чтобы база данных CA была реплицирована с помощью стандартных средств X.500; это значительно увеличит стоимость криптосистемы. А при маскараде под CA будет трудно определить, какая система была атакована. Более того, все данные из базы данных CA должны посылаться по каналам связи каким-то образом. 

· Система справочников X.500 сложна в установке, конфигурировании и администрировании. Доступ к этому справочнику должен предоставляться либо с помощью дополнительной службы подписки, либо организации придется самой ее организовывать. Сертификат X.509 предполагает, что каждый человек имеет уникальное имя. Выделение имен людям - задача еще одной доверенной службы - службы именования. 

· Сеансовые ключи, несмотря на то, что шифруются, все-таки передаются по незащищенным каналам связи. 

Несмотря на все эти серьезные недостатки пользователь должен неявно доверять асимметричной криптосистеме.

Управлением ключами называется их распределение, аутентификация и регламентация порядка использования. Независимо от вида используемой криптосистемы ключами надо управлять. Безопасные методы управления ключами очень важны, так как многие атаки на криптосистемы имеют объектом атаки процедуры управления ключами.

	Процедура
	Комментарии

	Физическая раздача
ключей
	Курьеры и ручная выдача - вот два распространенных примера этой процедуры. Конечно, из них двоих лучше ручная выдача. 

Серьезные организации имеют инструкции, описывающие порядок выдачи ключей. 

Раздача ключей может аудироваться и протоколироваться, но это все-таки не защитит ее до конца от компрометации отдельными людьми. 

Используется как симметричными, так и асимметричными криптосистемами. Несмотря на заявления о том, что в асимметричных криптосистемах не возникает проблем, связанных с физической доставкой ключей, на самом деле они есть. X.509 предполагает, что создатель ключей будет передавать асимметричный секретный ключ пользователю (и/или асимметричный открытый ключ CA) физически безопасным способом, и что предприняты соответствующие меры физической безопасности, чтобы защитить создателя и проводимые им операции с данными от атак.

	Выдача общего
ключа участникам 
взаимодействия 
центром выдачи 
ключей
	Может использоваться как симметричными, так и асимметричными криптосистемами. 

Так как при данном способе каждый пользователь должен каким-то образом безопасно взаимодействовать с центром выдачи ключей в самом начале работы, то это просто еще один случай, когда начальный обмен ключами является проблемой. 

Если центр скомпрометирован, то обеспечение безопасности последующих запросов на выдачу ключей проблематично, а безопасность ранее выданных ключей зависит от криптосистемы. 

	Предоставление 
центром 
сертификации 
ключей доступа к 
открытым ключам 
пользователей и 
выдача секретных 
ключей пользователям
	Используется асимметричными криптосистемами. 

Пользователи должны доверять всей этой системе. 

Всего лишь одна успешная атака компрометирует всю систему. 

Иерархическая система аттестации ключей приводит к появлению большего числа потенциальных уязвимых мест - CA должен публиковать свой асимметричный открытый ключ и предоставлять его сертификат, выданный CA более высокого уровня. 

Асимметричные секретные ключи CA должны храниться в безопасном месте, так как их компрометация может привести к успешным атакам, которые нельзя будет обнаружить. 

	Сеть доверия
	Используется в асимметричных криптосистемах. 

Пользователи сами распространяют свои ключи и следят за ключами других пользователей; доверие заключатся в неформальном способе обмена ключами.

	Метод 
Диффи-Хеллмана
	Обмен секретным ключом по незащищенным каналам связи между двумя пользователями, которые до этого не имели общего секретного ключа. 

Не может использоваться для шифрования или расшифровки сообщений. 

Основывается на сложности взятия логарифма в конечных полях. При правильном выборе достаточно больших элементов полей решить проблему расчета дискретного логарифма невозможно. 

Уязвим к атаке "активное вмешательство в соединение". 

Запатентован PKP (Public Key Partners)


ЭД в системе “Клиринг”

00000010068536029042300023012200500011906000581104000566670000000000020127030001400000000000730060095103270143850

ЭД в “BISS”

{1:/000216/000602050B02/1A72C000001E01D6}
{2:/1/0100/100/00/00020A640900}
{3:/PNS/1A72C000001E01D6}
{4:

:20:0001602372585205

:32A:000216BYB589419700

:50:/2120000660051

ЧП "НЕЛЛИ"

:52D://BY205

Г.МОЗЫРЬ,Ф-Л ОАО "БЕЛВНЕШЭКОНОМБАНК"

:57D://BY408.3012200040646

Г.ДРОГИЧИН, ОТДЕЛЕНИЕ АКБ"БЕЛАГРОПРОМБАНК"

:59:/3012200040646

ОАО ДРОГИЧИНСКИЙ СЫРОДЕЛЬНЫЙ ЗАВОД РБ

:70:ЗА МАСЛО ПО НАКЛ.87025 ОТ 14.02.2000 ЦЕНЫ ДОГОВОРНЫЕ ДОГОВОР 21 ОТ 14.02.2000

:72:/RPP/01/509/436/000216/000214

/UNO/400231093}
{5:/SGNE/5A2A49F70F1AAA81DA045CE5EB764FCE0CD222A428EFA66F933E199305B54149C43A1946DCD07FB2CAD81400EE611961C0D3724B8015397E45F5F8C87002CD62DD7DB109579B6C6B6FCC545C5FB056E2C83529CB10AC012052B0/C3F5BC30}
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Финансово-кредитная система РБ

    Финансово-кредитная система является ключевым элементом, обеспечивающим движение капитала между субъектами финансово-экономической системы Республики Беларусь. Она включает в себя бюджетную систему, банковскую систему, а также финансовые средства внебюджетных фондов, предприятий, учреждений, организаций и граждан. На территории Республики Беларусь проводится единая бюджетно-финансовая, налоговая, денежно-кредитная, валютная политика.

     Банковская  система  Республики  Беларусь - составная часть финансово-кредитной  системы Республики Беларусь. Она  является  двухуровневой с 1991 г.  (в соответствии с законами "О Национальном банке  РБ"  и  "О  банках  и банковской деятельности  в  РБ"  1-й уровень - Национальный банк, 2-й уровень - коммерческие  банки). Субъектами  банковских  правоотношений  являются   Национальный банк, банки и небанковские кредитно-финансовые организации, а также государственные органы, органы местного управления и самоуправления, физические и юридические лица.

     Объектами  банковских  правоотношений являются деньги (валюта),

ценные бумаги и валютные ценности.

Национальный банк РБ, его основные Функции

     Национальный банк — центральный банк Республики Беларусь, действующий исключительно в интересах Республики Беларусь. Он осуществляет свою деятельность в соответствии с Конституцией Республики Беларусь, настоящим Кодексом, законами Республики Беларусь, нормативными правовыми актами Президента Республики Беларусь, Уставом Национального банка и независим в своей деятельности. Национальный банк подотчетен Президенту Республики Беларусь и является юридическим лицом, имеет печать с изображением  Государственного  герба Республики Беларусь и надписью "Национальный    банк    Республики   Беларусь".

     Основные цели деятельности Национального банка:

· защита  и  обеспечение  устойчивости  белорусского рубля, в том числе его  покупательной  способности  и курса  по отношению к иностранным валютам;

· развитие и укрепление банковской системы Республики Беларусь;

· обеспечение эффективного, надежного и безопасного функционирования платежной системы.

    Национальному  банку  принадлежит  исключительные права:
· эмиссии денег в форме выпуска в обращение безналичных и наличных (банкнот и монет) денег;

· по организации  обращения наличных денег на территории РБ ( определяет характеристики  белорусского  рубля, обеспечивает печатание денег, выпуск их в обращение и изъятие из обращения и др.); 

· * в   области   развития платежной системы РБ (определяет  основные  направления  развития платежной системы РБ, устанавливает правила, формы,  сроки и стандарты при  проведении  безналичных  и  наличных  расчетов в РБ, ведет ведомственный архив данных и документов по  межбанковским  расчетам);

· по регулированию кредитных отношений (устанавливает объем кредитов, предоставляемых банкам Национальным банком, систему рефинансирования банков, нормативы  обязательных  резервов в Национальном банке (резервные требования), процентные  ставки  по  кредитам  Национального  банка);  

· в области валютного регулирования ( устанавливает официальные курсы белорусского рубля по отношению к другим валютам, создает золотовалютные резервы и управляет ими, регулирует обращение валютных ценностей на   территории РБ, устанавливает порядок открытия, ведения и режим счетов, правила биржевой торговли иностранными валютами и драгоценными металлами, формы отчетности, ведения учета и статистики валютных операций, контролирует осуществление банками и небанковскими кредитно-финансовыми организациями валютных операций и др.);

· в области регулирования деятельности банков и небанковских кредитно-финансовых организаций и надзора за нею ( постоянный контроль за соблюдением банками и небанковскими кредитно-финансовыми организациями банковского законодательства);

· на обращение в суд.

     Таким образом, Национальный банк РБ выполняет следующие функции:

    - разрабатывает  и совместно с Правительством Республики Беларусь

проводит единую денежно-кредитную политику  РБ в порядке, установленном  Конституцией Республики Беларусь, настоящим Кодексом и иными законодательными актами Республики Беларусь;

    - осуществляет эмиссию денег;

    - регулирует денежное обращение;

    - регулирует кредитные отношения;

    - является для банков кредитором  последней инстанции, осуществляет их рефинансирование;

    - осуществляет валютное регулирование;

    - организует и осуществляет валютный контроль как непосредственно, так и через уполномоченные банки в соответствии законодательством Республики Беларусь;

    - выполняет функции центрального депозитария государственных ценных  бумаг  и  ценных  бумаг  Национального  банка, если иное не определено Президентом Республики Беларусь;

    - осуществляет эмиссию ценных бумаг Национального банка;

    - организует  эффективное, надежное и безопасное функционирование

системы межбанковских расчетов;

    - консультирует, кредитует и выполняет функции финансового агента

Правительства   Республики  Беларусь и местных исполнительных и

распорядительных органов  по вопросам исполнения республиканского и

местных бюджетов;

    - осуществляет  государственную регистрацию банков и небанковских

кредитно-финансовых  организаций,  производит  выдачу им лицензий на

осуществление банковских операций;

    - осуществляет  регулирование  деятельности банков и небанковских

кредитно-финансовых  организаций  по ее безопасному и ликвидному

осуществлению и надзор за этой деятельностью;

    - устанавливает порядок осуществления банковских операций;

    - регистрирует    ценные    бумаги    банков    и    небанковских

кредитно-финансовых  организаций  в соответствии с законодательством

Республики Беларусь;

    - разрабатывает  и  утверждает  методику  бухгалтерского  учета и

отчетности    для    банков    и  небанковских   кредитно-финансовых

организаций;

    - определяет порядок проведения безналичных и наличных расчетов в

Республике Беларусь;

    - осуществляет  операции,  необходимые  для  выполнения  основных

целей деятельности Национального банка;

    - организует  расчетное  и  (или) кассовое обслуживание отдельных

государственных   органов,  перечень  которых  определен  в   Уставе

Национального банка;

    - принимает  участие  в  разработке  прогноза  платежного баланса

Республики  Беларусь  и  организует  составление  платежного баланса

Республики Беларусь;

    - создает  золотовалютные  резервы,  в том числе золотой запас, и

управляет ими;

    - устанавливает    цены  купли-продажи  драгоценных  металлов   и

драгоценных камней при осуществлении банковских операций;

    - организует инкассацию и перевозку денежной наличности, валютных

и других ценностей;

    - осуществляет контроль за обеспечением  безопасности и защиты

информации в банковской системе;

    -  заключает  соглашения  с центральными (национальными) банками и

кредитными организациями иностранных государств;

    - дает    согласие  на  осуществление  банками  и   небанковскими

кредитно-финансовыми организациями операций с ценными бумагами;

    - выполняет  другие функции в соответствии с настоящим Кодексом и

иными законодательными актами Республики Беларусь.
Банковский рынок
     Банковский рынок – рынок сбыта банковских услуг. 

      Финансовый рынок - рынок, на котором осуществляются сделки с финансовыми активами, т.е. с деньгами в наличной и безналичной форме и ценными бумагами.

      Финансовый рынок можно разделить на 3 сектора:

· кредитный рынок (сделки между владельцами временно свободных денежных средств и их заёмщиками);

· рынок ценных бумаг (сфера заключения сделок между эмитентами ценных бумаг, фондовыми посредниками и конечными инвесторами);

· валютный рынок (сделки по купле-продаже иностранной валюты).
      Банковские институты осуществляют самую активную деятельность в этих  сегментах финансового рынка: выступают посредниками в кредите, выпускают собственные ценные бумаги, проводят операции с ценными бумагами и иностранными валютами. Из этого можно заключить, что понятие «банковский рынок» во многом совпадает с понятием «финансового рынка». Вернее банковский рынок можно считать своего рода сегментом финансового рынка, на котором основными действующими лицами являются банки, но в некоторых случаях (когда речь идет о нефинансовой деятельности) рынок сбыта банковских услуг является более широким понятием, чем финансовый рынок.

Структура банковского рынка
 Структурирование осуществляется по следующим признакам:

· товарному (продуктовому) признаку;
· по группам клиентов;
· пространственному признаку.

  В товарной структуре выделяют:

· рынок кредитных услуг;

· рынок инвестиционных услуг;

· рынок расчетно-кассовых услуг;

· рынок трастовых услуг;

· рынок консультационных услуг;

· прочие рынки.
  Западноевропейские кредитные институты выделяют следующие группы клиентов:

· население;

· предприятия;

· общественные организации;

· финансовые институты. 

По пространственному признаку можно выделить следующие сектора:

· локальный банковский рынок (в пределах села, города, региона);

· национальный банковский рынок (в пределах страны);

· международный банковский рынок.

  Участники банковского рынка
      Основная конкуренция на банковском рынке разворачивается между банковскими институтами, находящимися на втором «этаже» двухуровневой банковской системы и занимающимися оказанием банковских услуг. Это коммерческие банки и небанковские кредитно-финансовые институты. Центральные банки в эту конкуренцию вступать не должны.    
· Банк - юридическое лицо, имеющее исключительное право осуществлять следующие банковские операции:

· привлечение денежных средств физических и (или) юридических лиц

           во вклады (депозиты);

· размещение  привлеченных  денежных средств от своего имени и за свой счет на условиях возвратности, платности и срочности;

· открытие  и  ведение банковских счетов физических и юридических

           лиц;

· предоставление кредита; 

· денежные расчеты и платежи по хозяйственным сделкам;  
· выпуск кредитных средств  обращения;  
· консультации   и   предоставление   экономической   и   финансовой

           информации.
      Задача банка как предприятия связаны с удовлетворением потребностей в 
своих услугах народного хозяйства и населения.  

     Типы банков

      Банки могут учреждаться на основе государственной, частной и смешанной

форм собственности. 
      Государственным банком является банк, созданный на основе государственной  собственности и по решению республиканских и исполнительных органов (в РБ — Национальный банк).

      Муниципальные банки содействуют развитию местного хозяйства, обеспечивают его кредитно-финансовое обслуживание. Учредителями их могут выступать местные органы власти и другие организации, которые заинтересованы в развитии местной  инфраструктуры или чей бизнес в существенной степени зависит от этого.

      Акционерным  (закрытого   или   открытого   типа)   признается   банк,

формирование капитала, которого происходит путем выпуска акций, т. е. он создан на основе смешанных форм собственности, и несет ответственность по обязательствам только своим имуществом. Банком, созданным в  виде  открытого

акционерного  общества,  является  тот,  чьи  акции  распространяются  путем

открытой продажи или подписки, и  их свободное хождение на рынке ценных

бумаг не ограничено иначе как по Закону. Банком, созданным в виде закрытого акционерного общества, является  банк, хождение акций которого на рынке

ценных бумаг запрещено или ограничено его Уставом.

      Иностранные банки могут быть со 100-процентным собственным  капиталом,

а также на долевой основе с отечественными соучредителями. В РБ доля иностранного капитала не должна превышать 49 процентов при создании совместного банка.

      Частные банки основаны на частной собственности, но в РБ даже такой банк  может быть учрежден за счет средств не менее чем трех участников.
      В зависимости от видов операций, оказываемых банками, они бывают:
· Универсальные - осуществляют все или большинство  видов  операций,

относящихся к деятельности банковских учреждений.

· Специализированные — банки, деятельность которых ориентирована

на предоставлении в основном 1-2 видов  услуг  для  своих  клиентов

(трастовые банки, учетные банки и др.) или специализирована на обслуживание
определенной отрасли хозяйства или специфичной категории клиентов
(биржевые, клиринговые банки). Депозитные банки  специализируются  на  осуществлении кредитных операций по привлечению и размещению временно свободных  денежных средств. Ссудо-сберегательные банки строят свою деятельность за счет  привлечения  мелких  вкладов  на  определенный  срок  с различными  режимами  использования. Инвестиционные банки — кредитные институты, специализирующиеся на долгосрочном кредитовании инвестиций. Они могут заниматься размещением выпусков  новых ценных бумаг; торговлей существующими ценными бумагами; финансированием  влияний и присоединений корпораций, долгосрочным кредитованием капитальных вложений. Ипотечные банки специализируются на предоставлении долгосрочных  кредитов под залог недвижимости — земли, строений.

      В зависимости от организационной структуры  действуют  следующие  типы

банков: единый банк, банковская группа,  банковские  объединения  различных

типов. 
      Единый банк не имеет в своем составе иных юридических лиц (филиалов)

и не связан участием в банковском холдинге. 
      Банковская  группа  —  группа юридических лиц, в которой одно лицо  (головной  банк) руководит другим(другими) юридически самостоятельным лицом  (филиалом), являющихся частью данного головного банка. Филиал осуществляет свою деятельность от своего имени, хотя имущество принадлежит на правах собственности  головному банку и передано филиалу в полное хозяйственное ведение. Головной  банк вправе давать обязательные указания исполнительному органу филиала банка.

      В целях координации и согласованных действий, повышения эффективности

работы формируются различные банковские, межбанковские  и  межхозяйственные

объединения, основанные на системе взаимного участия в капитале либо на договорных основах. Создание объединений предотвращают от возможностей банкротства, укрепляет позиции на рынке, в конкуренции со стороны  других  финансово-кредитных учреждений, растет политическое и экономическое влияние групп.
      Классифицируются межбанковские объединения в зависимости от состава  участников: 

· на чисто банковские объединения; 

· объединения смешанного типа с  участием  предприятий, организаций, других финансовых институтов. 
      Исходя из целей, банковские объединения подразделяются по типам  на:

· коммерческие, деятельность которых ориентирована на извлечение и  максимизацию  прибыли; 
· некоммерческие, основной целью которых  является  предоставление  различных  видов  услуг   своим   членам (ассоциации, союзы, лиги).
      Банковские холдинг-компании —  представляют  собой  либо  банки,  либо

самостоятельные корпорации, которые  владеют  долей  акционерного  капитала

одного или нескольких банков, достаточной для того, чтобы осуществлять полный контроль над ними. Банковские холдинг-компании сосредотачивают в одних руках  процесс управления целой группой банков или группой предприятий, занятых  бизнесом, связанным с банковскими операциями. Банковские  холдинг-компании  способствуют банкам диверсифицировать свои операции за счет проникновения на новые рынки (как по территориям, так и по товарам и услугам), что снижает риск банкротства посредством стабилизации доходов, увеличивает прибыли за счет роста   масштабов деятельности. Централизованный контроль над целой группой банков,  входящих в холдинг-компании, приводит к снижению издержек. Центральная  организация может эффективнее управлять рекламой, аудитом и инвестициями, чем ,

например, целая группа небольших банков.

      Банковский  консорциум  (синдикат) — соглашение между несколькими

национальными банками (или банками разных стран) для проведения совместных

крупных финансовых, организационных операций и реализации иных возможностей

банков (например, размещение ценных бумаг,  в  том  числе  государственных;

объединение финансовых ресурсов для  финансирования  крупных  проектов) на временной основе.

      Банковский картель — соглашение между банками (возможно и тайное)— о разделе  сфер  деятельности, согласования процентной политики, выплаты дивидендов, условий кредита и др. Картели в банковском деле предполагают

сохранение самостоятельности его участников.

      Банки  могут  создавать  союзы,  ассоциации  и  иные  объединения  для координации своей деятельности, защиты интересов своих членов и осуществления совместных программ.
· Небанковские финансово-кредитные институты 

      Помимо банковских  учреждений  во  второй  уровень  кредитной  системы

входят также специальные небанковские финансово-кредитные институты. В  их  деятельности можно выделить, как правило, одну или две банковские операции.

Они имеют обычно специфическую клиентуру. К таким институтам относятся кредитные союзы и кооперативы, финансовые и трастовые компании,  страховые  компании,

инвестиционные  фонды,  ломбарды  и   другие   учреждения. Они осуществляют кредитование предприятий и граждан, выступают посредниками  на рынке межбанковских кредитов, выполняют доверительные операции.

      В РБ этот уровень кредитной системы  за  исключением страховых компаний 
не получил широкого распространения. В настоящее время можно констатировать лишь о первоначальном варианте его развития.

      Важным явлением в банковском капитале  становится  объединение  его  с

промышленным (торговым) капиталом, создание финансово-промышленных групп. В

финансово-промышленные  группы  входят   предприятия   различных   отраслей

народного  хозяйства  и  кредитно-финансовые  институты.  Такая  интеграция

является  взаимовыгодной.  Она  позволяет  создавать   реальные   механизмы

финансирования  деятельности  хозяйствующих  субъектов,  расширить  границы

инвестиционных ресурсов  для  новых  высокоэффективных  производств.  Связь

банковского,  промышленного  и  торгового  капиталов   позволяют   ускорить

реализацию  производимой  продукции,  в  короткий  срок  с  помощью   банка

мобилизовать финансовые ресурсы для их новых вложений в производство.

Банковское оборудование
· Банковские автоматы (банкоматы)

         Банкоматы - банковские автоматы для выдачи наличных денег при операциях с пластиковыми карточками. Банкомат позволяет держателю карточки получать информацию о текущем состоянии счета и проводить операции по перечислению средств с одного счета на другой (например, производить оплату коммунальных услуг и услуг операторов сотовой связи).
     Первый банкомат (ATM) в мире был запущен банком Barclays Bank в Северном Лондоне 27 июня 1967 г. Он мог выдавать только десятифунтовые купюры. Лишь через два года банкоматы появились в Америке: в 1969 г. первый из них (производитель - корпорация Docutel) был установлен банком Chemical Bank в нью-йоркском районе Лонг-Айленд. На территории бывшего СССР первые банкоматы были установлены в системе "Дельта-Банк" сначала в Киеве (1991 г.), а затем (1993 г.) - в Коломенском и Мещанском отделениях Московского Сбербанка (производитель - фирма Olivetti, поставщик - фирма IBS). 

Функции банкомата 
     Понятно, что основная функция банкомата состоит в выдаче наличных денег. Помимо этого возможны дополнительные автоматизированные услуги клиенту: ведение кассового баланса по банковскому счету, получение информации и выписок по счету и всем операциям, депозитное обслуживание - прием вкладов населения, проведение внешних платежей с печатью платежных документов (за телефон, коммунальные услуги и пр.), удаленное кредитование карточки с лицевого счета на "карточный" субсчет (для карточек платежных систем). 

Устройство обычного банкомата 
     Обязательными элементами каждого банкомата являются: 

· IBM-совместимый компьютер с многозадачной операционной системой,

· специальное или комбинированное устройство считывания магнитных, оптических или интеллектуальных карточек, 

· устройство выдачи купюр. 

     Все эти составные элементы заключены в единый сейфовый корпус.
     В устройствах выдачи купюр вначале появились вакуумные механизмы. Затем компания De La Rue применила принципиально новый фрикционный механизм работы с купюрами. Практика показала, что фрикционные механизмы De La Rue отличаются более высокой точностью обработки денежных знаков, даже таких "некачественных и нестандартных" (по европейским и мировым критериям), как российские рубли и украинские купоны. 

    Предназначенные для выдачи купюры хранятся в специальных кассетах (до 2500 банкнот одного номинала). Эти кассеты хотя не так защищены, как сейфы, но могут быть вскрыты только на специальном оборудовании. Причем депозитные кассеты производства De La Rue едины для всех устройств обработки наличных денег, где эти кассеты используются (уже упоминавшиеся электронные кассиры - TCD, инноматы и пр.). 

     Проследим возможный цикл оборота бумажных денег в "очень автоматизированном" банке. Клиент приходит в банк и вносит деньги на лицевой счет. Через некоторое время клиент решает снять наличные со счета, делает он это в банкомате. Наличные снова у клиента, он идет с ними в магазин и делает покупки. Затем на инкассаторских машинах бумажные деньги возвращаются в банк, где загружаются "ворохом" в специальное сортировочное устройство (тот же инномат). Это "умное" устройство деньги пересчитывает, проверяет на подлинность, сортирует по номиналу и ориентации, отбраковывает изношенные и опять же помещает купюры в депозитные кассеты, которые специальная банковская служба развозит по банкоматам. Круг замыкается.

     Кассет в банкомате может быть несколько, стандартно - от двух до четырех. Разные депозитные кассеты могут использоваться как для купюр разных номиналов, так и для разных валют.

     Важное значение в банкоматах имеет так называемая "возвратная" или "отказная" кассета. Туда помещаются замятые или потертые купюры, неправильно отсчитанные, отбракованные в процессе выдачи, а также забытые клиентом. Если система "подозревает", что что-то не так, она автоматически сбрасывает купюры в отказную кассету и средства со счета клиента не списываются. 

     Банкоматы могут комплектоваться дополнительным оборудованием: принтер со специальной бумагой, фотокамера и мультимедиа-оборудование для прямых консультаций с банковским служащим с помощью экрана, клавиатура для программирования, блок автономного питания, криптопроцессор и многое другое.

     На первый взгляд - у банкомата простейшие функции: считать карточку, выдать деньги, напечатать чек. Однако только перечень возможных операций банкомата показывает, что это далеко не так. Кроме того, банкомат должен быть запрограммирован так, чтобы быть абсолютно предсказуемым и абсолютно надежным. Компьютер банкомата не имеет права "зависать" или не обрабатывать каких-либо сигналов. 

     Любой фирмой-производителем поставляется специальное программное обеспечение к банкомату - библиотека базовых программных модулей для написания собственной прикладной системы или для непосредственного использования в банкоматах и (крайне редко) для использования в центральных компьютерах, управляющих банкоматами. 

     Как правило, все банкоматы, работающие с банковскими платежными карточками одного типа, соединены в локальную или распределенную сеть с центральным компьютером. Внутри одного города вполне приемлемым считается ответ центрального компьютера на запрос от банкомата в течение 10 секунд. 

     Сообщения, которые приходится обрабатывать компьютеру банкомата, весьма разнообразны. Соответственно различны и задачи, которые решаются компьютером в многозадачном режиме: идентификация и проверка правильности введенного PIN-кода, обработка сигналов от большого числа датчиков, постоянный автоматический контроль всех внутренних и внешних соединений, контроль расхода бумаги в принтере и купюр в депозитных кассетах, анализ на разрыв электрических соединений в момент выдачи купюр, реакция на "нештатные" механические воздействия, фиксация факта изъятия денег или "забывчивости" клиента, распознавание кодов разных платежных систем и переключение контуров обработки клиентских сообщений, сеансовый и внеплановый вызов центрального компьютера.

     Кроме того, компьютер банкомата постоянно генерирует некоторые важные команды: выбрать режим авторизации (ON-Line или OFF-Line в зависимости от запрашиваемой суммы и наличия необходимой информации в базе данных компьютера), выдать деньги, вывести информацию на пользовательский экран, послать запрос на центральный компьютер, арестовать карточку, находящуюся в стоп-листе (списке карточек, права пользования которыми аннулированы). Поэтому неудивительно, что внутренний компьютер в банкомате должен быть весьма мощным.

     По исполнению можно различать офисные банкоматы (которые устанавливаются в фойе банков, магазинов, страховых компаний и в метро), уличные банкоматы (вмонтированные в стены домов), и автострадные (выдерживающие лобовой наезд тяжелого грузовика). 

     На сегодняшний день большинство моделей рассчитано на работу в on-line режиме с карточками с магнитной полосой, однако появились и устройства, способные работать со смарт-картами и в off-line режиме. 

     Правила получения наличных в банкоматах имеют общие принципы. Тип банкомата и банк, установивший АТМ, лишь предлагают свою вариацию последовательности действий при получении денег.
· POS – терминалы и POS - системы

     POS - терминалы (Point of Sale) - это специальное электронное банковское оборудование, устанавливаемое рядом с кассовым аппаратом торгово-сервисного предприятия и позволяющее считывать информацию с магнитной полосы или чипа карточки и осуществлять связь с банком для проведения авторизации с целью осуществления операции по банковской карточке.
     POS-терминалы, или торговые терминалы, предназначены для обработки транзакций при финансовых расчетах с использованием пластиковых карточек с магнитной полосой и смарт-карт. Использование POS-терминалов позволяет автоматизировать операции по обслуживанию карточки и существенно уменьшить время обслуживания. Возможности и комплектация POS-терминалов варьируются в широких пределах, однако типичный современный терминал снабжен устройствами чтения как смарт-карт, так и карт с магнитной полосой, энергонезависимой памятью, портами для подключения ПИН-клавиатуры (клавиатуры для набора ПИН-кода), принтера, соединения с ПК или с электронным кассовым аппаратом. 

    Стоимость POS-терминалов в зависимости от комплектации, возможностей, фирмы-производителя может меняться от нескольких сотен до нескольких тысяч долларов, однако обычно не превышает полутора - двух тысяч. Размеры и вес POS-терминала сопоставимы с аналогичными параметрами телефонного аппарата, а зачастую бывают и меньше.

    В настоящее время инфраструктура на основе терминального оборудования довольно быстро развивается. Ведущие банки Республики Беларусь готовы предложить держателям платежных карт возможность рассчитываться за приобретаемые товары или услуги практически без использования наличных денег. Данная услуга постепенно привлекает к себе "осторожного" клиента, обращая на себя внимание своей простотой, надежностью и комфортом. Отсутствие дополнительного комиссионного сбора - еще один большой плюс для безналичных расчетов. Держатель пластиковой карточки одного банка может расплачиваться в магазине, где установлен POS-терминал другого банка. Эта услуга для него будет оказана без снятия дополнительного процента.
    Фискальный регистратор (ФР) - это контрольно-кассовая машина, способная работать только в составе компьютерно-кассовой системы, получая данные через канал связи.
    На базе фискального регистратора можно создать POS-систему рабочее место продавца-кассира, которое будет представлять собой компьютер с программным обеспечением для учета продаж и управления фискальным регистратором и набор дополнительного оборудования.
    Фискальные регистраторы различаются принципом печати. Более популярный вид фискальных регистраторов ФР с термопечатью. Данный способ печати не требует красящего картриджа, он быстрее матричной печати и практически бесшумен. У многих ФР имеется встроенный автоматический резак, позволяющий разделять чеки.
     POS-системы - это аппаратные комплексы для автоматизации работы кассиров на базе фискальных регистраторов. Обычно в состав POS-системы входит системный блок ПК, фискальный регистратор (ФР),POS-монитор кассира, денежный ящик, программируемая клавиатура, карт ридер (card reader) и дисплей покупателя. Все эти составные модули, интегрированные вместе, представляют собой законченное рабочее место кассира. Одно из отличий POS-системы от POS-терминала состоит в том, что модуль фискальной памяти у POS-системы находится в печатающем устройстве, а именно, в фискальном регистраторе. У POS-терминала модуль фискальной памяти находится внутри корпуса компьютерного блока. С этим связана еще одна особенность применения POS-систем и POS-терминалов. POS-терминалы могут продаваться только с определенными специализированными кассовыми программами. Для POS-систем не требуется сертификация программного обеспечения, т.к. все необходимое для фискального учета программное обеспечение (ПО) записано во внутренней памяти печатающего устройства - фискального регистратора.

· Инфокиоски

            Информационные терминалы (инфокиоски) - специальное банковское оборудование, предназначенное только для предоставления информационно-справочных услуг населению.  
     В разных отраслях экономики технологии самообслуживания получают все большее распространение — электронные информационно-справочные терминалы стали неотъемлемой частью информационной инфраструктуры современных аэропортов и вокзалов, а в крупнейших розничных магазинах уже давно применяются информационные терминалы, позволяющие покупателю по штрих-кодам товаров получить дополнительную информацию, рассчитать общую стоимость покупок и даже самостоятельно произвести оплату.
     Основной причиной и целью внедрения технологий самообслуживания является снижение расходов на проведение операций по обслуживанию клиентов. Подсчитано, что в банках США, например, стоимость одной операции по выдаче наличных, осуществленной традиционно, через операциониста, в четыре раза дороже, чем такая же операция, произведенная в банкомате.
     Все многообразие современных средств самообслуживания подчиняется общим правилам проектирования и изготовления. Любой терминал самообслуживания всегда имеет интерфейс с клиентом, как правило, это экран с текстовой и/или графической информацией. Для ввода запроса от клиента используется специальная клавиатура либо (особенно в современных устройствах) — тактильный (сенсорный) экран. Если от клиента необходимо получать не только запросы, но и данные (персональный код, фамилия, номер счета и проч.), то используется дополнительная клавиатура, в банковских устройствах — с шифрованием вводимой информации.
     До недавнего времени, пока не существовало международных стандартов на устройства и программное обеспечение для оборудования самообслуживания, на рынке было представлены несовместимые друг с другом устройства различных производителей. При этом такие устройства способны были предложить только ведущие мировые компании, поскольку каждый терминал или банкомат проектировался и изготавливался практически      «с нуля», что требовало существенных затрат. Все это неизбежно сказывалось на конечной стоимости самих устройств.
     Сейчас, когда повсеместно приняты стандарты сопряжения модулей в устройствах самообслуживания и такие стандартизованные модули широко доступны на рынке, стало возможным проектировать и изготавливать оборудование самообслуживания с гораздо меньшими затратами при условии наличия развитой технологической и конструкторской базы, как, например, в нашей стране. Стоимость таких устройств в несколько раз меньше, чем у изделий мировых лидеров, а функциональность зачастую и выше. 

     В последнее время количество установленных АСБ "Беларусбанк" платежно-справочных терминалов самообслуживания (инфокиосков) превысило 200 устройств. Инфокиоски являются эффективным и удобным инструментом для предоставления держателям пластиковых карточек высококачественного банковского сервиса.
     К настоящему времени в инфокиосках Беларусбанка с помощью пластиковой карточки можно всего за несколько секунд оплатить услуги операторов мобильной связи VELCOM, МТС, БелСел; услуги интернет-провайдера "Атлант Телеком", коммунальные услуги, услуги связи РУП "Белтелеком"; погасить задолженность по кредиту в белорусских рублях, выданному в любом учреждении АСБ "Беларусбанк"; услуги спутникового телевидения "Космос-ТВ"; зарегистрировать услугу SMS-банкинг.
· Платежно-справочный терминал Cash-In

     21 марта 2006 года Приорбанк впервые в Беларуси запустил в промышленную эксплуатацию платежно-справочный терминал с функцией приема наличных денежных средств (Cash-In) с последующим зачислением на карт-счета, открытые в "Приорбанк" ОАО. 
     Теперь держатели дебетовых и кредитных карточек Приорбанка имеют возможность внести средства в белорусских рублях или в долларах США на свой карт-счет. Денежные средства станут доступны им уже через 1 час после внесения. 
      В настоящий момент помимо внесения денег на карт-счет в терминале реализованы следующие функции: просмотр баланса по карточке, а также получение информации о размере платежа по кредитной карточке, который должен быть сделан в текущем месяце. 
      Первый платежно-справочный терминал с функцией Сash-In белорусского производителя ЗАО "Международный деловой альянс" установлен и функционирует в ЦБУ 115 по ул. Кропоткина, 91. 
      В конце марта был установлен второй терминал в городе Гомеле по ул. Красноармейская, 3а (здание ГФ по Гомельской области "Приорбанк" ОАО).
Кредитные карты в off-line и on-line режимах

Механизм оплаты кредитными карточками в реальном магазине (brick-and-mortar store - магазин из кирпича и бетона) и в электронном магазине, размещенном на веб-страницах, многими представляется как один и тот же процесс. Однако, существуют хотя и немногочисленные, но существенные различия, которые требуют отдельного рассмотрения механизмов приема карточек в виртуальном и в "реальном" магазине. Начнем с "магазина из кирпича и бетона".

Для магазина весь процесс приема оплаты кредиткой (от момента, когда покупатель достает свою пластиковую карточку, чтобы расплатиться за товар или услугу до момента, когда торговая точка получает на свой банковский счет деньги) можно разложить на несколько взаимосвязанных этапов:

· визуальная проверка карточки на ее принадлежность покупателю; 

· обработка карточки и снятие с нее данных; 

· проведение процесса авторизации; 

· в случае успешной авторизации оформление торгового чека; 

· выдача оригинала торгового чека покупателю; 

· предоставление копии чека в банк-эквайер. 

После того, как торговцем будут пройдены все эти этапы банк-эквайер, используя банковский механизм, зачисляет средства на счет торговца, а с банка-эмитента, на основании торговых чеков, требует возмещения своих затрат. Рассмотрим более подробно все указанные выше этапы.

При приеме оплаты по кредитной карточке продавец обязан проверить, соответствует ли подпись на карточке подписи покупателя. Если на карточке имеется фотография владельца, то по ней можно проверить принадлежность карточки покупателю. Проверить, является ли покупатель владельцем карточки, можно также по удостоверению личности покупателя.

Для унификации документооборота все торговцы-члены платежной системы снабжаются банками-эквайерами стандартизированными торговыми чеками (так называемыми слипами - slips или драфтами - drafts). Торговый чек представляет собой сложенные вместе два бланка для заполнения, между которыми проложена копировальная бумага. Все чеки пронумерованы и являются документами строгой отчетности. При проведении оплаты пластиковой карточкой, карточка покупателя обрабатывается на специальном оборудовании, имеющемся в распоряжении торговой точки, и необходимые данные с нее заносятся на торговый чек. Покупатель ставит свою подпись на первом экземпляре чека, через копирку подпись отпечатывается на втором. Своей подписью покупатель подтверждает согласие на проведение операции по списанию средств с его карт-счета. Первый экземпляр чека покупатель забирает себе и может использовать его в случае возникновения спорных ситуаций, второй экземпляр остается у торговца. Этот экземпляр торговцем направляется банку-эквайеру и на основании его происходит зачисление денег на банковский счет торговой точки.

Каждая торговая точка, принимающая к оплате карточки, оснащена специальным аппаратным оборудованием. Это оборудование предназначено для обработки карточки покупателя, снятия с нее информации, проведения процесса авторизации, оформления на основании полученной информации платежных документов.

По способу обработки карточек торговые точки можно разделить на торговые точки с механической обработкой карточек и торговые точки с электронной обработкой карточек. Первые оснащены специальным устройством - импринтером. Эта устройство предназначена для того, чтобы вносить на торговые чеки информацию, нанесенную рельефным шрифтом на карточке. Импринтер методом "прокатывания" карточки заносит на чек номер карточки, срок окончания ее действия, имя владельца карточки, также при помощи импринтера в чек вносится специальный номер торговой точки, где производилась оплата карточкой. Надо отметить, что в торговых точках, использующих в качестве обработки карточки импринтер, к оплате могут приниматься только эмбоссированные карточки.

Для электронной обработки карточки торговая точка должна быть оснащена специальным торговым терминалом - POS-терминалом (от английского Point Of Sale - точка продажи). POS-терминал обычно оснащен модемом, устройством считывания информации с магнитной полосы карточки (могут быть оснащены и устройством чтения информации со смарт карты), имеет порты для подключения кассового аппарата, принтера, специальной клавиатуры для набора PIN-кода. При обработке карточки с использованием POS-терминала информация с карточки считывается, и торговый чек печатается автоматически на принтере.

Одним из ключевых процессов в механизме проведения расчетов по кредитной карточке является авторизация. Об авторизации в общем случае можно говорить, как о процессе получения разрешения от банка-эмитента на проведение операций с карточкой. Дав такое разрешение, банк-эмитент берет на себя обязательства выполнить документально подтвержденные требования банка, обслуживающего торговца (банка-эквайера). Эмитент обязывается выполнить требования, возникшие на основании операций, проведенных торговцем и эквайером в связи с использованием покупателем карточки.

Авторизация проходит по следующей схеме. Чаще всего запрос на авторизацию направляется торговцем в процессинговый центр (авторизация может также проходить через банк-эквайер). В запросе на авторизацию указываются следующие данные: - идентификационный номер торговой точки (код торговца в рамках платежной системы); - данные кредитной карточки покупателя (номер кредитной карточки, срок окончания действия карточки, имя держателя карточки); - сумму, которую должен уплатить покупатель; - валюту платежа; - номер заказа (товара).

Процессинговый центр проверяет данные торговца - наличие в системе торговца с указанным кодом, соответствие требованиям системы операции, проводимой торговцем. Проверку данных карточки покупателя процессинговый центр может проводить самостоятельно, если он уполномочен на это банком-эмитентом карточки. В противном случае данные карточки для авторизации передаются непосредственно банку-эмитенту.

Если авторизация прошла успешно, то процессинговый центр сообщает об этом торговцу вместе со специальным кодом - номером авторизации. Этот номер также заносится на торговый чек и служит дополнительным средством обеспечения безопасности для операций с карточками. Торговые точки, принимающие к оплате карточки с использованием импринтера, авторизацию проводят по телефону. POS-терминал позволяет значительно ускорить процесс авторизации, который проходит автоматически в онлайновом режиме.

Механизм по приему кредитных карточек в Интернет во многом похож на механизм, применяемый в "оффлайновой" торговле. Однако физическое отсутствие кредитной карточки при оплате, невозможность личного присутствия покупателя в момент оплаты вносит в механизм работы с карточкой в Интернет ряд существенных особенностей.

Процесс совершения покупки и оплаты покупки кредитной карточкой происходит следующим образом. Покупатель по каналам Интернет попадает на веб-сайт электронного магазина (торговца). Там он обычно получает возможность ознакомиться с описанием предлагаемых товаров или услуг и условиями их оплаты и доставки (или предоставления, если речь идет об услугах). Также покупатель имеет возможность сформировать корзину товаров (корзину покупок).

Далее если покупатель выбирает форму оплаты - кредитной карточкой, то происходят следующие взаимодействия в рамках платежной системы. С сервера интернет магазина покупатель переправляется на сервер платежной системы, обычно это специальный авторизационный сервер, предназначенный для приема и проверки (авторизации) данных о товаре (услуге) и данных кредитной карточки покупателя. Переправляя покупателя на авторизационный сервер, интернет магазин также сообщает серверу идентификационный код торговца, номер заказа и его сумму. Уже на сервере покупатель вводит данные своей карточки - номер карточки, срок окончания действия карточки, имя владельца карточки. Таким образом, магазин не имеет доступа к информации о карточке покупателя.

Авторизационный сервер производит предварительную обработку полученных данных и передает их в банк-эквайер. Банк по коду торговца проводит идентификацию магазина и проверяет соответствие проводимой им операции установленным правилам. Если банк не может идентифицировать магазин или магазин не имеет право на проводимую им операцию, банк сообщает на сервер о запрете на проведение авторизации в рамках платежной системы. Авторизационный сервер передает запрет магазину (с описанием причин), а также сообщает покупателю о невозможности проведения расчетной операции с описанием причин.

В случае разрешения авторизации банк-эквайер передает запрос на авторизацию в процессинговый центр или непосредственно банку-эмитенту карточки (зависит от условий платежной системы).

При получении отказа в авторизации от процессингового центра (банка-эмитента) банк-эквайер сообщает об этом на авторизационный сервер. Авторизационный сервер передает отказ магазину с номером заказа, а покупателю - отказ с описанием причины. Причиной отказа в авторизации может быть, например, использование покупателем карточки, действие которой приостановлено, или оплата покупки, сумма которой превышает установленный лимит использования средств на карт-счету, а также по ряд других обстоятельств.

В случае положительного результата авторизации, банку-эквайеру отправляется подтверждение авторизации, а в рамках платежной системы происходит зачисление денег на счет банка-эквайера и списание суммы со счета покупателя. Банк-эквайер передает авторизационному серверу положительный результат авторизации, а сервер, в свою очередь, возвращает магазину положительный результат авторизации с номером заказа и покупателю подтверждение о совершении им оплаты заказа вместе с номером заказа. В последующем, согласно условиям договора между банком-эквайером и магазином, осуществляет зачисление средств на торговый счет магазина.

В процессе приема карточек к оплате в Интернет могут применяться (и чаще всего применяются) дополнительные способы проверки карточки на ее принадлежность покупателю. В этих целях от покупателя может потребоваться предоставить дополнительные данные о себе. Например, может применяться процесс проверки адреса владельца карточки (Address Verification). Тогда от покупателя требуют указать свой адрес, который сверяется с адресом владельца карточки (эти данные имеются у банка-эмитента). Все это делается для предотвращения мошенничества с карточками.

Описанные схемы проведения расчетов с кредитными карточками, как в "реальном", так и в интернет магазине являются в значительной мере обобщенными и упрощенными схемами. 
Банковские пластиковые карточки
Банковская пластиковая карточка - универсальный платежный инструмент, являющийся ключом доступа к управлению банковским счетом и позволяющий своему владельцу оплачивать товары и услуги в различных торговых и сервисных предприятиях, принимающих карточки, получать наличные деньги, а также пользоваться иными дополнительными услугами и определёнными преимуществами. Принимающие карточку предприятия торговли и сервиса, отделения банков и банкоматы образуют сеть точек обслуживания карточки (или приемную сеть).

Появившись в середине прошлого века, банковские карточки получили распространение в более чем 200 странах мира и успели стать неотъемлемым атрибутом цивилизованного человека.

Сегодня банковские карточки выступают ключевым элементом электронных банковских систем, все более активно вытесняя привычные чековые книжки и наличные деньги. Та немаловажная особенность, что на карточке содержится определенный объем информации, необходимый для доступа к счету в банке, проведения расчетов за товары, услуги или работы, а также снятия наличных денежных средств позволяет ей служить наиболее простым и прогрессивным средством в организации безналичных расчетов.

Преимущества банковских карточек. 

Кроме того, что банковская пластиковая карточка предоставляет круглосуточный доступ к банковскому счету, у ее держателя появляется целый ряд преимуществ. Так, например, у держателей определенных типов карточек существует возможность предоставления овердрафта на значительный срок, некоторые карточки могут использоваться как телефонные или служить идеальным средством для возврата Tax Free. Полный перечень этих преимуществ зависит от типа карточки. Об этом Вам следует проконсультироваться в банке-эмитенте. Однако какой бы ни была карточка, налицо следующие ее преимущества перед наличными деньгами:

· Потеря банковской карточки не означает, что денежные средства пропали. Карточку могут украсть, Вы можете ее потерять, она может сгореть при пожаре, но Ваши деньги все равно будут благополучно храниться на банковском счете. Если даже кто-либо и завладеет Вашей карточкой, он не сможет воспользоваться Вашими денежными средствами вследствие надежной защиты. Надежность. 

· У держателя карточки так же исчезают проблемы, связанные со сдачей при расчете за товары, услуги или работы. Вам не смогут всучить фальшивые купюры, обсчитать и недодать сдачу, а ваш кошелек не будет распухать от банкнот маленького достоинства, к тому же не всегда стерильных. Удобство. 

· При выезде за границу у держателя банковской карточки возникает гораздо меньше проблем, чем при вывозе наличных денег. Карточка является ключом доступа к денежным средствам на банковском счете, а значит, Вам не надо ее декларировать. Так же отпадает необходимость обмена валюты на местную, так как при оплате товаров и услуг конвертация осуществляется автоматически. Простота. 

· При совершении валютно-обменных операций за пределами Республики Беларусь снижаются связанные с этим расходы, так как конвертация осуществляется по более выгодному курсу, чем в обменных пунктах. Экономия. 

· В отличие от наличных денег, которые представляют собой мёртвый груз, средства размещённые на счёте в банке, которым пользуется держатель при проведении операций с использованием карточки, приносят дополнительный доход в виде процентов на остаток средств. Доход. 

· Имея карточку, весьма удобно контролировать семейный бюджет и вести домашнюю бухгалтерию. Держателю карточки не надо ломать голову, вспоминая, сколько и на что он потратил, так как всегда можно получить выписку со счета. Контроль.
На банковской пластиковой карточке обычно расположена следующая информация: 

- на лицевой стороне карточки наносится имя владельца, номер карточки, срок действия карточки, логотип банка-эмитента карточки, логотип платежной системы. На некоторых карточках в качестве одного из средств защиты от подделки наносится голограмма. 

-на оборотной стороне карточки находится место для подписи владельца карточки, магнитная полоса, иногда фотография владельца и логотипы сетей банкоматов, в которых можно обналичить карточку. 

Номер карточки состоит из 16 цифр: первые шесть - код банка эмитента (Issuing Bank); следующие девять - банковский номер карточки (номер карт-счета); последняя цифра - контрольная. 

Карточная платежная система
     Чтобы покупатель смог расплатиться с торговцем за приобретенные у него товары или услуги при помощи кредитной карточки, должна существовать платежная система, в рамках которой будет осуществляться такая операция. Такую систему в общем виде можно представить как совокупность методов и реализующих их субъектов, обеспечивающих в рамках системы условия для использования банковских пластиковых карточек оговоренного стандарта в качестве платежного средства. Одна из основных задач, решаемых при создании платежной системы, состоит в выработке и соблюдении общих правил обслуживания карточек входящих в систему эмитентов, проведения взаиморасчетов и платежей. Эти правила охватывают как чисто технические аспекты операций с карточками - стандарты данных, процедуры авторизации, спецификации на используемое оборудование и пр., так и финансовые стороны обслуживания карточек - процедуры расчетов с предприятиями торговли и сервиса, входящими в состав приемной сети, правила взаиморасчетов между банками, тарифы и т.д. Таким образом, с организационной точки зрения ядром платежной системы является основанная на договорных обязательствах ассоциация банков. В состав платежной системы также входят предприятия торговли и сервиса, образующие сеть точек обслуживания. Для успешного функционирования платежной системы необходимы и специализированные нефинансовые организации, осуществляющие техническую поддержку обслуживания карточек: процессинговые и коммуникационные центры, центры технического обслуживания и т.п.

     Субъекты карточной платежной системы: 

· Эмитенты пластиковых карточек (Card Issuers). 

· Владельцы пластиковых карточек (Cardholders or Cardmembers). 

· Провайдеры услуг по организации приема оплаты карточкой в торговых точках (Merchant Account Providers-MAP). 

· Торговые точки или торговцы, принимающие к оплате пластиковые карточки (Merchants). 

· Специализированные нефинансовые организации.
      Эмитент кредитной карточки - это та организация, которая выпускает пластиковую карточку, то есть предоставляет ее в пользование своим клиентам. В роли эмитентов могут выступать банки, финансовые организации, крупные сети магазинов и ряд других организаций. Подавляющее большинство кредитных карточек выпускается банками, поэтому будет целесообразно в общем случае говорить о банковских карточках.

      Банк, выпускающий кредитную карточку, называется банком-эмитентом (Issuing Bank). Банк-эмитент является гарантом выполнения всех платежных обязательств, возникающих в процессе использования выпущенных им карточек. Карточка на протяжении всего срока действия остается собственностью банка, а клиент банка получает карточку только в пользование и является только держателем карточки.

      Перед предоставлением клиенту пластиковой карточки банк проводит проверку финансового положения и кредитоспособности клиента. В принципе процедура получения карточки сводится к процедуре открытия счета. Поэтому очень часто получить карточку в банке, где клиентом уже открыт счет, можно на льготных условиях, а иногда и бесплатно. Банковский счет, на котором проводятся все операции по карточке называется карт-счетом. Если счет в банке открыт, то выпускаемая карточка может быть привязана к нему, а может потребоваться и открытие отдельного карт-счета, на котором будут учитываться все операции с карточкой. В случае если у заказчика карточки счета в банке-эмитенте нет, обязательно требуется открытие карт-счета.

      При выдаче пластиковой карточки клиенту осуществляется ее персонализация - на карточку наносится идентификационная информация (имя владельца, номер карточки, срок действия карточки и пр.) на магнитную ленту заносится закодированная идентификационная информация.

      В рамках платежной системы банк-эмитент обязуется оплачивать счета торговой точки (торговца) по оплате товаров и услуг, купленных клиентом банка с использованием выданной ему данным банком карточки. В свою очередь банк-эмитент списывает соответствующую сумму с карт-счета владельца карточки.

      Банк-эмитент может также периодически посылать владельцу карточки выписку с карт-счета с указанием всех операций, произведенных за отчетный период, а также сумм и сроков погашения задолженности перед банком (если таковая имеется).
Владелец банковской карточки может использовать ее как платежный инструмент и осуществлять безналичную оплату товаров и услуг, которые предлагаются торговцами-участниками платежной системы (торговыми точками). Также владелец карточки может получить наличные в АТМ сети (сети банкоматов), работающей с карточками (поддерживающей стандарты) той системы, в рамках которой выпущена конкретная карточка и оплачивать различного рода услуги.
Термин "Merchant account"  в английском языке может употребляться в двух значениях. В узком смысле Merchant account - это специальный счет торговой точки в банке. На этот счет зачисляются средства, снятые с кредитных карточек покупателей в качестве оплаты за купленные ими товары или услуги. И тогда на русский язык Merchant account можно перевести как счет торговца или торговый счет.
В широком смысле Merchant account означает целостный механизм по приему платежей с кредитных карточек покупателей. В этом случае понятие Merchant account включает в себя как торговый счет, так и весь комплекс услуг по приему оплаты с кредитной карточки (предоставление аппаратных средств по приему кредиток, проведение авторизации карточек, проведение расчетов с банком-эмитентом карточки, зачисление денег на торговый счет продавца и т.д.). В этом смысле понятие Merchant account не имеет сформировавшегося аналога в русском языке и поэтому чаще всего употребляется либо оригинальное название (Merchant account), либо - в русской транскрипции "Мерчант экаунт". 
Провайдерами Мерчант экаунтов являются в первую очередь банки. В рамках платежной системы банки, в которых открывает торговый счет продавец, и которые занимаются обслуживанием торговой точки, называют банками-эквайерами (Acquiring Bank). На банки-эквайеры возлагается выполнение всего спектра услуг по обеспечению приема карточек к оплате торговыми точками.

Среди этих услуг можно отметить, уже упомянутые услуги, по предоставлению аппаратных средств и программных продуктов по приему кредиток, обработку запросов торговцев на авторизацию карточек, проведение взаиморасчетов с банком эмитентом карточки, зачисление средств на торговый счет продавца. Также это такие услуги, как распространение между своими клиентами списков карточек, по которым операции приостановлены или прекращены (рассылка стоп-листов). Это и работа с документами: получение, сортировка и рассылка документов в электронной и бумажной форме.

Надо отметить, что один банк может являться одновременно и эквайером и эмитентом. А в целом, в рамках платежной системы может существовать один или несколько расчетных банков, в котором (ых) банки-члены системы открывают корреспондентские счета. Такая схема служит для ускорения проведения взаиморасчетов между эквайерами и эмитентами.

Банки очень тщательно и придирчиво проверяют претендентов на получение Мерчант экаунт. Прежде всего, изучается кредитная история торговца. Ведь банк берет на себя ряд рисков связанных с предоставлением Мерчант экаунт. Это, например, риски связанные с не предоставлением или не полным предоставлением торговцем товаров и услуг, если они уже оплачены с кредитной карточки покупателя. Риск того, что покупатель расплатится ворованной кредитной карточкой и др. Поэтому банк должен быть уверен в надежности торговца и в том, что в случае возникших проблем, торговец сможет рассчитаться с банком.

В связи с указанными рисками банки устанавливают довольно жесткие условия для желающих иметь Мерчант экаунт и получить его не так уж просто. А для небольших компаний и особенно компаний, занимающихся продажами в Интернет, получение Мерчант экаунт в банке становится серьезной проблемой. Банки очень осторожно относятся к продажам, осуществляющимся без физического присутствия кредитных карточек (к таким видам продаж кроме торговли в Интернет относятся продажи по телефону и по почте - Mail Order and Telephone Order, MO/TO). И часто банки отказывают небольшим, недавно созданным компаниям в открытии Мерчант экаунт для приема оплаты по кредитным карточкам через Интернет и MO/TO.

Существует еще одна проблема. Безусловными лидерами в предоставлении услуг Мерчант экаунт для Интернет (также как и лидерами в Интернет торговле) являются банки и компании США и стран Западной Европы. И в банках этих стран часто не хотят связываться с иностранными компаниями.

Какой же существует выход? Ведь большинство компаний желающих (и уже торгующих) в сети являются средними и мелкими компаниями, а использовать возможности всемирной паутины и продавать по каналам Интернет товары и услуги по всему миру хотят и компании, зарегистрированные за пределами стран-лидеров сетевой торговли.

Как известно, спрос рождает предложение. И в сети можно найти сотни сайтов, на которых готовы предложить виртуальным торговцам услуги по организации Мерчант экаунт. Эти сайты принадлежат еще одному типу провайдеров Мерчант экаунт, отличному от банков. Чаще всего в информационных источниках по тематике связанной с Мерчант экаунт можно встретить следующее обобщенное название таких компаний - Independent Service (Sales) Organizations (ISOs) - независимые сервисные (торговые) организации. Также встречается и такое название: Merchant Credit Card Brokers - брокеры по предоставлению Мерчант экаунт для приема кредитных карточек. Их называют "посредниками Мерчант экаунт".

Посредники в предоставлении Мерчант экаунт за более высокую стоимость услуг и ряд налагаемых на торговца ограничений готовы решить проблемы связанные с торговлей в Интернет, с "нерезидентным" происхождением компаний, с продажей, так называемых, товаров и услуг повышенного риска (high-risk) и другие.

По механизму работы посредников Мерчант экаунт можно разделить на два вида. Первый вид - это посредники, которые заключают соглашения с рядом банков и являются представителями этих банков по предоставлению услуг Мерчант экаунт. Такой посредник сводит торговца с таким банком, который готов иметь дело с небольшими компаниями (с разной кредитной историей) и "нормально" относится к торговле в Интернет. Для банка посредник выступает в качестве агента по поиску клиентов (Finder).

Получив определенный процент за свою деятельность, посредник "уходит со сцены" и торговец дальше работает непосредственно с банком. Часть платы за услуги посредника перекладывается на торговца в качестве более высокой платы за аппаратные средства и программные продукты по приему кредитных карточек на сайте торговца. Также в этих целях может взиматься специальная плата - application fee (что-то вроде, платы за заключения договора) или какие-либо другие отчисления.

При работе со вторым типом посредников от торговца не требуется открывать свой Мерчант экаунт. Посредник проводит все операции по оплате карточкой через имеющийся у него (открытый на его имя) Мерчант экаунт. Прежде всего, надо отметить, что такая схема используется только в Интернет торговле. И именно данный вид посредников может предложить услуги для неамериканских компаний и готов работать с торговцами, занимающимися продажей товаров и услуг повышенного риска (adult, casino и т. д.). Но при этом ужесточаются требования, формируются рисковые фонды, задерживается перевод денег.

В общих чертах процедура оплаты товаров в Интернет через посредника происходит так: 

1) интернет-торговец размещает на своих веб-страницах кнопки, к примеру, с надписью "Оплатить"; 

2) если посетитель такой страницы решает приобрести, описанный на веб-странице товар, он нажимает на эту кнопку; 

3) ссылка, расположенная в HTML коде кнопки переносит клиента на сервер посредника, на расположенную там специально созданную посредником страницу интернет-торговца; 

4) клиент заносит данные своей карточки в специальные поля (заполняет форму), и после нажатия кнопки о подтверждении оплаты, автоматически возвращается на сайт интернет-торговца; 

5) используя специальные программные продукты, посредник, во-первых, обеспечивает безопасность данных клиента на своем сервере, а во-вторых, определяет, от какого интернет-торовца пришел клиент; 

6) используя полученные данные и имеющийся Мерчант экаунт, посредник требует у банка-эквайера зачислить на свой торговый счет определенную сумму денег; 

7) получив деньги на свой торговый счет, посредник переводит деньги на банковский счет интернет-торговца, клиент которого произвел оплату. 

При этом торговец НЕ ИМЕЕТ доступа к данным карточек клиента!

Безупречным лидером на сегодняшний день по предоставлению данной услуги является американская компания 2CheckOut - не смотря на то, что регистрация в их системе стоит $49, эта сумма быстро окупается  благодаря отличным условиям, сервисам и оперативной службе поддержки. Кроме того, это одна из немногих компаний,  которая может перечислять заработанные деньги прямо на банковский счет.

Торговая точка (торговец) - это торговая или сервисная компания, которая присоединилась к платежной системе с целью предоставить возможность своим клиентам осуществлять оплату кредитной карточкой. Как уже упоминалось для того, чтобы получить возможность принимать оплату кредитками, торговец должен либо открыть в банке Мерчант экаунт, либо воспользоваться услугами посредника без открытия своего Мерчант экаунт.

Получив свой Мерчант экаунт, торговец получает право принимать к оплате за свои товары и услуги кредитные карточки данной системы. Торговец может предъявлять банку-эквайеру документально подтвержденные требования зачислить на свой торговый счет средства за проданные по кредитным карточкам товары. На торговца распространяется обязанность в обусловленных соглашением случаях проводить авторизацию карточек (через банк-эквайер или через процессинговый центр) и обязанность хранить в тайне информацию о кредитных карточках клиентов. Остальные права и обязанности торговца четко оговариваются в договоре на открытие Мерчант экаунт.

Процессинговый центр - специализированная сервисная организация - обеспечивает обработку поступающих от эквайеров (или непосредственно из точек обслуживания) запросов на авторизацию и/или протоколов транзакций - фиксируемых данных о произведенных посредством карточек платежах и выдачах наличных. Для этого центр ведет базу данных, которая, в частности, содержит данные о банках - членах платежной системы и держателях карточек. Центр хранит сведения о лимитах держателей карточек и выполняет запросы на авторизацию в том случае, если банк-эмитент не ведет собственной базы (off-line банк). В противном случае (on-line банк) процессинговый центр пересылает полученный запрос в банк-эмитент авторизуемой карточки. Очевидно, что центр обеспечивает и пересылку ответа банку-эквайеру. Кроме того, на основании накопленных за день протоколов транзакций процессинговый центр готовит и рассылает итоговые данные для проведения взаиморасчетов между банками-участниками платежной системы, а также формирует и рассылает банкам-эквайерам (а, возможно, и непосредственно в точки обслуживания) стоп-листы. Процессинговый центр может также обеспечивать потребности банков-эмитентов в новых карточках, осуществляя их заказ на заводах и последующую персонализацию. Следует отметить, что разветвленная платежная система может иметь несколько процессинговых центров, роль которых на региональном уровне могут выполнять и банки-эквайеры.

Коммуникационные центры обеспечивают субъектам платежной системы доступ к сетям передачи данных. Использование специальных высокопроизводительных линий коммуникации обусловлено необходимостью передачи больших объемов данных между географически распределенными участниками платежной системы при авторизации карточек в торговых терминалах, при обслуживании карточек в банкоматах, при проведении взаиморасчетов между участниками системы и в других случаях.

Технология изготовления пластиковых карт
Виды печати пластиковых карт.
В настоящее время используются следующие основные виды печати:
1. термопечать; 
2. офсетная; 
3. шелкотрафаретная; 
4. цифровая.
Наибольшее применение получили первые два вида печати, термопечать и офсетная.
Офсетной печатью изготавливаются большие тиражи карт, не менее 200 шт. Офсетная печать – самый качественный вид печати, когда речь идет о полноцветной печати. 
Термопечать используется для небольших тиражей, от одной карты, хотя возможна печать и до нескольких тысяч штук. 
Цветные фотографии, фамилии наносятся только термопечатью. 

Термопечать (Сублимационная печать)

Способ печати карт, в котором информация наносится на пластик с помощью специальных сублимационных принтеров. Технология позволяет наносить полноцветную печать на пластиковые карты фотографического качества с разрешением 300 dpi, а также печать монохромными цветами, в том числе золотом или серебром. Печать производится на готовых пластиковых картах. Цвет пластика может быть разным (белый, синий, красный, зеленый, черный, золото, серебро и т.д.). 
Основным преимуществом данной технологии печати пластиковых карт является
 • фотореалистичное качество получаемых изображений; 
 • печать небольших тиражей карт (от 1-й штуки); 
 • возможность персонализации каждой карты. 
К недостаткам можно отнести относительно высокую стоимость печати, низкое разрешение печати текста, линий 300dpi. В случае, когда ставится задача печати больших тиражей карт с высоким качеством и низкой себестоимостью данная технология уступает место офсетной технологии печати.
Данный вид печати не позволяет наносить микротекст.

Офсетная печать 

Офсетная печать позволяет воспроизводить с высоким качеством полноцветные и монохромные изображения, с тончайшими линиями, мелкими текстами (вплоть до микротекста высотой 0,2-0,4 мм) и другими сложными элементами. По способу защиты карт от истирания офсетная печать подразделяется на офсетную печать с последующей лакировкой карт и офсетную печать с последующей ламинацией карт.

Персонализация пластиковых карт.

Нанесение на пластиковую карту индивидуальной информации, что позволяет отличить одну карту от другой. Это может быть напечатанный или выдавленный номер, фотография, штрих-код, образец подписи и прочее. Также карта может содержать: дату ее выдачи, сроки ее действия, логин и пароль для активации. Персонализация осуществляется в основном двумя способами: либо непосредственно в процессе печати (что весьма качественно, так как штрих-код или другая информация находятся на готовой карте под защитным слоем) либо после печати на готовых картах поверх защитного слоя на сублимационном принтере.


Основные виды персонализации пластиковых карт: 

· нанесение номера карты, фамилии, названия организации и т.п. на специальном     принтере или методом эмбоссирования; 

· печать штрих-кодов; 

· печать цветной фотографии владельца карты; 

· запись информации на магнитную полосу; 

· запись информации в микросхему чиповой карты; 

· подпись клиента. 

В таблице  представлены сравнительные характеристики наиболее часто применяемых видов персонализации.



	Виды персонализации пластиковых карт. 

	Вид персонализации 
	Чем характеризуется
	Где используется

	запись информации
на магнитную полосу
	· автоматизированный ввод-вывод информации в системы управления; 

· возможностью хранения малых объемов информации; 

· не высокой защищенностью от внешних воздействий (но большей, чем в случае эмбоссинга и термопечати); 

· отсутствием возможностей организовать процесс вычислений; 

· необходимостью дополнительных инвестиций в оборудование при реализации дисконтных программ.
	· банковские карты; 

· дисконтные программы; 

· системы контроля доступа.

	печать штрих-кодов
	· автоматизированный ввод-вывод информации в системы управления; 

· хранимый объём информации намного меньше, чем в случае магнитной полосы; 

· характеризуется по сравнению с магнитной полосой более низкой защищенностью от внешних воздействий; 

· отсутствием возможностей организовать процесс вычислений; 

· не требуется дополнительных инвестиций в оборудование при реализации дисконтных программ.
	· дисконтные программы; 

· системы контроля доступа.

	подпись клиента
	является дополнительным способом защиты, т.к. при попытке стереть подпись владельца нарушается структура рисунка подписной панели.
	используется во всех видах карт, независимо от института применения

	печать цветной фотографии
владельца карты
	является дополнительным способом защиты и предоставляет возможность визуальной идентификации держателя карточки.
	по желанию эмитента может использоваться во всех видах карт, независимо от института применения .


Пластиковая карта, как техническое изделие.

Существует ряд международных стандартов, определяющих все свойства пластиковых карт, начиная от их размеров, физических свойств пластика (качество поверхности, термостойкость, возгораемость, устойчивость к изгибу и скручиванию, электромагнитная совместимость, стойкость к ультрафиолетовым и рентгеновским лучам, электростатические свойства) и заканчивая содержанием информации, размещаемой на карте.
На лицевой стороне (аверсе) карты размещаются зона тиснения информации и контактная группа чипа (контактную группу можно размещать и на оборотной стороне). Аверс, кроме вышеуказанных элементов, еще содержит информацию о предприятии (эмитенте), выпустившем карту в обращение (обычно это красочный логотип и название эмитента), а также дополнительные знаки обслуживания (например, логотип платежной или дисконтной системы). Достаточно часто на лицевой стороне пластиковой карты помещают:
– номер карты;
– срок действия карты;
– фамилия, инициалы владельца карты. 
Эти данные наносятся после изготовления карт с помощью специального принтера либо тиснением (выдавливание на эмбоссере). На лицевую сторону может наноситься голограмма, используемая для защиты пластиковой карты от подделки.
Некоторые элементы дизайна пластиковой карты могут быть напечатаны специальными красками, которые видны только в ультрафиолетовом свете.

	Лицевая сторона 
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На оборотной стороне карты (реверсе) размещается, при необходимости, магнитная полоса, полоса для подписи и штриховой код. Также реверс обычно используется для технологических целей, туда помещают фотографию клиента (если надо), текст о том, что карта принадлежит эмитенту, его адрес и номер телефона, иногда напечатанный номер карты, правила пользования картой и т.п. Зачастую на реверсе предприятия помещают информацию о местонахождении торговых (сервисных) точек, рекламные тексты.

[image: image13]
Технические элементы карты, используемые в качестве носителей информации. 

Эмбоссинг.
Эмбоссинг — буквенно-цифровая информация, нанесенная посредством механического выдавливания (эмбоссирования) нужных элементов на пластиковой карте. 

[image: image14]Механически выдавленные знаки или символы.

Расположение тисненых знаков на карте определяется международным стандартом. Согласно ему на карте выделяются две зоны для нанесения информации тиснением:
– строка идентификационного номера;
– зона фамилии и прочих данных. 
Размещаемая в зонах тиснения информация предназначена для визуального чтения и оптического распознавания, а также получения отпечатков методом контактного копирования (т.е. с использованием импринтеров). 
Разумеется, торговый эмитент может эмбоссировать данные где угодно, но лучше следовать стандартам, поскольку для получения оттисков обычно используются торговые чеки стандартной формы с уже размеченными полями под эмбоссированные данные. Для того, чтобы эмбоссированные данные выделялись на карте их обычно окрашивают; этот процесс называется типпинг (чаще всего окрашивают золотыми, серебряными или металлизированным цветами). 
Этот элемент не предназначен для хранения значительных объёмов информации, характеризуется низкой защищенностью от внешних воздействий, отсутствием возможностей организовать процесс вычислений. 

Магнитная полоса.
Один из самых распространенных способов нанесения информации на пластиковые карты. Магнитная полоса содержит закодированную запись данных владельца карты. Считывающее устройство мгновенно расшифровывает информацию, содержащуюся на магнитной полосе. 
 Для магнитной полосы на пластиковой карте международные стандарты устанавливают ее физические характеристики (включая любое защитное покрытие), метод кодирования информации, наборы кодируемых символов и состав данных. 
Магнитная полоса, как носитель информации характеризуется: возможностью хранения малых объемов информации, не высокой защищенностью от внешних воздействий (но большей, чем в случае эмбоссинга и термопечати), отсутствием возможностей организовать процесс вычислений. 

Штриховой код.
Закодированная алфавитно-цифровая информация, изображённая в виде штрихов. Обычно штрих-код содержит персональную информацию. Он необходим для считывания и расшифровки информации. Штрих-код позволяет быстро идентифицировать пластиковую карту в автоматизированных системах. 
В существующих стандартах не нормируются как расположение штрихового кода на пластиковой карте, так и состав информации, который он должен нести. Стандарты на штриховые коды определяют лишь то, как должен выглядеть напечатанный код (т.н. символику), его размеры, способ кодирования и т.д. 
Этот элемент не предназначен для хранения значительных объёмов информации, характеризуется низкой защищенностью от внешних воздействий (но большей, чем в случае эмбоссинга и термопечати), отсутствием возможностей организовать процесс вычислений. 

Встроенная микросхема (чип).
Встроенная в пластиковую карту микросхема (микропроцессор) является носителем информации, который позволяет:
• увеличить надёжность и безопасность программы пластиковых карт; 
• обеспечить высокую защищенность записи и хранения информации;
• снизить степень рисков, связанных с мошенничеством;
• обеспечить большую информационную емкость;
• обеспечить высокую универсальность в применении.
Чип позволяет организовать на одной пластиковой карте несколько независимых кошельков с различной логикой работы. Он содержит встроенные средства шифрования и аутентификации, что обеспечивает высочайшую безопасность и надёжно защищает и предприятие, и клиента от различного рода мошенничеств. Вся информация надёжно зашифрована. Доступ к информации обеспечивает ПИН-код — секретный пароль длиной от 4 до 8 символов, попытки подобрать который блокируют микропроцессор карты.
Микропроцессорные карты существенно надёжней и долговечней магнитных: срок их действия – 10 лет. Они не размагничиваются под воздействием электромагнитных полей, их не нужно перезапускать каждые 1-2 года из-за низкой износостойкости магнитной полосы, а ПИН-код можно легко сменить.
В зависимости от способа коммуникационного взаимодействия с внешними устройствами чипы можно подразделить:
– с контактным интерфейсами;
– с бесконтактным интерфейсами (т.е. работающие с устройством чтения/записи на радиочастоте, в этом случае в пластиковую карту по периметру встраивается и антенна). Чипы с бесконтактным интерфейсом обеспечивают взаимодействие карты и считывающего устройства на небольшом расстоянии. 
Как элемент хранения и переработки информации, чип обеспечивает хранение значительных объёмов информации, высочайшую безопасность, даёт возможность организовать процесс вычислений и в зависимости от вида и типа может иметь или не иметь криптопроцессор, обеспечивающий безопасность транзакций в компьютерных системах. 

Прочие информационные атрибуты карты.
К ним относятся:

· Логотип системы, в которой принимается пластиковая карта. 

· Полоса для подписи (используется для нанесения образца подписи клиента, указания срока действия карты и т.п., как правило, делается белой краской). 

· Текст, содержащий данные о собственнике карты. 
Внешние способы защиты носителей информации и самой карты.
К ним можно отнести: 

· скретч панель (полоса) – стираемая панель, под которой печатается различная информация: ПИН код, размер скидки, приз и т.п.; 

· голограмма – голографическая наклейка, которую наносят путем впрессовывания под большой температурой в карточку. Голограмма служит дополнительной степенью защиты от поделок пластиковых карточек; 

· покрытие штрихового кода черной полосой прозрачной только для ИК лучей; 

· микрошрифт – непрерывная строка с информацией, уменьшенная до таких размеров, что её можно прочитать только с увеличительным стеклом. 

Защитные покрытия пластиковой карты.
В настоящее время используют две технологии нанесения защитных покрытий:
• Ламинирование;
• Лакирование.
Ламинирование. Один из способов защиты поверхности пластиковой карточки от истирания с помощью прозрачного пластикового слоя. Технология ламинирования применяется сейчас для большей части изготавливаемых пластиковых карточек, к которым предъявляются повышенные требования к износостойкости по сроку использования в обороте.
В общем случае под ламинированием понимается тепловой процесс, связанный с плавлением пластика. Ламинированные карты допускают любые виды персонализации.
Преимущества: высокая стойкость к истиранию, возможны различные виды последующего нанесения изображения, в том числе персонализации. Недостатки: высокая стоимость, возможно расслоение (отслоение) защитного слоя, длительное время изготовления.

Ламинирование можно производить следующими способами:
•  запаивание в пластик; 
•  покрытие поверхности карты защитной пластиковой пленкой. Этот способ используется в случае печати карт на термопринтерах;
•  спекание (спрессовывание) слоев пластика, вследствие чего карта превращается в монолитное изделие. Этот способ используется только в том случае, когда карта изготавливается целиком из пластика. Стандартная карта состоит из четырех слоев: 1 слой прозрачного ламината, защищающий рисунок на лицевой стороне карточки; 2 слой пластика с нанесенным рисунком лицевой стороны карточки; 3 слой пластика с нанесенным рисунком оборотной стороны карточки; 4 слой прозрачного ламината защищающий рисунок на оборотной стороне карточки. 

Лакирование.
Один из способов защиты поверхности самой карты и нанесенной на нее информации и изображений с помощью специальных сортов лака. В основном используется лак уф-отвердения. Нанесённый на карту лак затем высушивается в специальной уф-сушке. Лак дает возможность получить как матовую, так и глянцевую поверхность.

Недостатки лакирования:
– ограниченная устойчивость к истиранию, менее долговечно, чем ламинирование и обычно применяется для карт, имеющих ограниченный срок пользования;
– ограничения при последующей персонализации карт.

Преимущества лакирования: аккуратный внешний вид, возможность глянцевого и матового изображения, небольшая цена и быстрое изготовление. 

Иногда лаком покрывается ранее ламинированная карта. Например, для того, чтобы снять бликование ламинированной поверхности (этим "грешат" сканеры штриховых кодов в торговой сети) на которой напечатан штриховой код, оборотная сторона карты лакируется.

Сравнение видов защитных покрытий. Необходимо отметить, что основой всех современных лаков является высокомолекулярные соединения, которые в процессе полимеризации, например, под воздействием высокой температуры, превращается в слой незаполненной пластмассы (пластмассовой плёнки). Т.е., иными словами, как ламинирование, так и лакирование создают на поверхности карты защитный слой из пластиковой плёнки. Физико-технические характеристики этой плёнки, безусловно, зависят от способа её нанесения на карту: так, например, лакирование менее долговечно, чем ламинирование и обычно применяется для карт, имеющих ограниченный срок пользования, но с другой стороны оно характеризуется лучшей сцепляемостью с материалом карты в случае второго (основного) способа ламинирования. Обычно срок службы лакированной карты примерно равен 1 году, а ламинированной – 2 года.
С другой стороны, стоимость карты, поверхность которой защищена лаковой плёнкой намного меньше, чем ламинированной. 

http://www.belcard.by/

Банковская пластиковая карточка. Деньги из «пластика». Преступные посягательства
Банковская пластиковая карточка, как и всякий высокодоходный бизнес, а в особенности в сфере денежного оборота, давно стала мишенью для преступных посягательств. Но ничто не стоит на месте, так и преступность в сфере оборота банковских пластиковых карточек за последние годы претерпела качественные изменения – от деяний, совершаемых одиночками и небольшими группами, до преступлений, совершаемых хорошо организованными группировками и преступными сообществами (численностью до 50 человек). На вооружении таких группировок находится самая современная техника, необходимые документы прикрытия и, наконец, квалифицированные специалисты.

Для осуществления преступной деятельности создаются фиктивные предприятия, банки. Примером может служить разоблачение фирмы, которая занималась оказанием посреднических услуг в оформлении карт зарубежных платёжных систем. Мошенники открывали корпоративный счёт, выдавая его клиенту за индивидуальный. В нужный момент, когда ничего не подозревающий владелец, убедившись в том, что карта нормально функционирует в нашей стране и за рубежом, переводил на свой счёт крупную сумму денег, преступники, обладающие равными правами, распоряжались ею по своему усмотрению.

На сегодняшний день из известных видов мошенничеств лидирует полная подделка банковской пластиковой карты. На заготовки полностью подделанных карточек наносятся логотип эмитента, поле для проставления подписи, точно воспроизводятся все степени защиты. В данном случае используются подлинные реквизиты существующих карт. На международном рынке в изготовлении и использовании поддельных пластиковых карт лидирует Юго-Восточная Азия, откуда осуществляется большинство операций. Активно действующие «филиалы» есть в Испании, Италии и Великобритании.

Ведущая роль в этой сфере принадлежит гонконгским китайцам. Азиатские группировки преступников уже давно изготавливают высококачественные дубликаты карточек, которые как на азиатском, так и на европейском рынках использовались до сих пор без риска для приобретения высококачественных товаров. Необходимые для изготовления дубликатов данные банковских пластиковых карточек (номер, дата прекращения действия, имя и др.) преступники, как правило, получают через служащих предприятий – участников договора.

Затем по частоте совершения следуют преступления, которые можно объединить в группу «незаконное использование подлинной карточки». Сюда можно отнести «превышение счета» (floor limit); операции с краденой, потерянной карточкой; так называемая «двойная прокатка» (изготовление продавцом нескольких копий слипа, которые используются в дальнейшем для оплаты товара). Пути незаконного приобретения карточек различны: умышленная передача третьим лицам, преступное завладение картой (утрата при пересылке по почте, кража и т.п.).

В конце 70-х годов появилась очень распространенная схема мошенничества, получившая название «белый пластик». 

Такие карты не имеют «опознавательных знаков» банка и платежной системы (отсюда и название). На чистый лист пластмассы (без логотипа эмитента, голограммы и других степеней защиты) переносятся данные существующих банковских пластиковых карточек (тиснение и кодирование). Такие карточки могут быть предъявлены только при условии соучастия в преступлении владельца или служащих предприятия-участника договора, поскольку фальшивка визуально определяется сразу. Далее производится «замывание» (маскировка) слипов (чеков) среди подлинных. По дебетовому счету, образованному в результате использования «белого пластика», позднее уже практически невозможно установить, была ли предъявлена настоящая или поддельная карта. 

Не чужд преступникам и технический прогресс. С развитием глобальной компьютерной сети Интернет и появлением так называемых «виртуальных магазинов», где можно сделать заказ с персонального компьютера на получение товара по почте, расширилось поле деятельности для мошенников. Для оплаты в таких магазинах достаточно указать реквизиты карты. 

Следовательно, любая утечка такой информации (а это может произойти при любой операции) чревата для владельца большими потерями. А способов «выманить» у владельца реквизиты карты существует множество. Сейчас уже известно около 30 приёмов мошеннических действий с помощью Интернета, который в настоящее время находится, фактически, вне правового поля, и это облегчает «работу» разного рода криминальным элементам.
Мошенничество в эквайринговой сети банка

Поиск и наказание "карточных" преступников требуют активного участия банков и наработки новой правоприменительной практики.

Преступники, использующие банковские карты, в большинстве случаев уходят от ответственности. Банки зачастую даже не обращаются "в органы", так как в российском законодательстве случаи противоправных деяний с использованием банковских (платежных) карт описаны очень слабо. Особенности "пластиковых" технологий, взаимоотношений всех участников процесса карточных платежей не всегда стыкуются с классическим толкованием положений гражданского и уголовного законодательства. Поэтому банки должны быть заинтересованы в том, чтобы активно нарабатывать новую правоприменительную практику.

Прочитать статью Николая Пятиизбянцева, начальника сектора службы (департамента) безопасности АБ "Газпромбанк", опубликованную в журнале "Банковское обозрение", № 12, декабрь 2005, можно 
Зачем банку смарт-карты EMV

Трудно переоценить появление в 1996 году стандарта EMV. Разработанный совместно Europay, MasterCard и VISA он положил конец хаосу в развитии платежных приложений смарт-карт приведя процесс к общему знаменателю. 

Этим стандартом регламентируется функциональность универсального приложения для дебетовой или кредитной карточки и устанавливаются соответствующие правила для карточки и терминала при реализации и обслуживании этого приложения. Согласно EMV, приложение может иметь некоторые возможности контроля за авторизациями в режиме off-line, но полноценным кошельком его назвать нельзя. Наряду со стандартизацией платежного приложения, в рамках EMV сделан огромный шаг вперед с точки зрения защиты от подделки по сравнению с общепринятой магнитной полосой. 

К сожалению, EMV не настолько строг как этого хотелось бы разработчикам программного обеспечения. По всей видимости, создатели стандарта испытывали на себе серьезное давление со стороны производителй смарт-карт и пытались за счет смягчения требований обеспечить соответствие уже существовавших тогда карт разрабатываемому стандарту. Не получилось. И карты разрабатывали новые и программистам задали задачу требованиями вроде: "В данной ситуации карточка должна вернуть 'A', но может вернуть и 'B'. Но если она вернула 'C', то это не ошибка, необходимо попытаться продолжить выполнение транзакции с 'C'". Поэтому написание программного обеспечения, например, для POS-терминала превращается в нетривиальную задачу, что в конечном итоге явилось одним из факторов, достаточно долгое время сдерживавшим широкое внедрение EMV смарт-карт. Но об этом ниже.

По моему глубокому убеждению основная ценность смарт-карт стандарта EMV заключается не в самом EMV-приложении. Да, эти карты практически невозможно подделать или скопировать, да, есть возможности по контролю за количеством последовательных авторизаций в off-line, но эти неоспоримые преимущества актуальны для эмитентов с большой эмиссией у которых потери от мошенничества в разных формах составляют значительные суммы и заставляют задуматься над инвестированием в новые технологии для снижения этих потерь.

Главный плюс при использовании смарт-карт EMV заключается в новых бизнес-возможностях, открываемых дополнительными приложениями, которые могут размещаться совместно с EMV-приложением на чипе. Это могут быть и денежные кошельки (e-purse), разного рода товарные кошельки или бонусные схемы (loyalty), идентификационные приложения (ID) и другие приложения. В принципе, набор приложений ограничивается только объемом памяти карточки. Нужно только сразу оговориться, что VISA и MasterCard разрешают размещать на своих карточках не все приложения. С loyalty, идентификационными приложениями, приложениями для безопасного доступа в Интернет проблем нет. Ни VISA, ни MasterCard не хотят видеть по соседству со своим приложением, будь то VSDC или M-chip, конкурирующие приложения. В частности, получение разрешения на размещение собственного денежного кошелька на этих карточках мне видится весьма проблематичным.

Внедряя карточки EMV банк может предложить своим клиентам весьма привлекательный инструмент в виде смарт-карты с помощью которой можно оплачивать покупки в магазинах, получать деньги в банкоматах, совершать безопасные платежи в Интернет, накапливать очки для получения скидок в магазинах, иметь доступ к своему счету с домашнего компьютера и т.д. Эти возможности сейчас уже не только и не столько вопрос престижа, а вопрос удержания существующих и привлечения новых клиентов, если хотите - выживания и построения прибыльного бизнеса в новых условиях.

А изменения уже не за горами. Несколько лет внедрение EMV проходило достаточно вяло в силу, как мне кажется, двух основных причин. Первая заключается в революционном характере изменений в технологии, привносимых EMV. Производители карточек, оборудования и программного обеспечения в условиях низкого спроса со стороны банков не особенно торопились реально поддерживать EMV. Вторая причина - дороговизна смарт-карт и, как следствие, низкая их привлекательность с точки зрения бизнеса.

Тем не менее, реально 'процесс пошел' в 2000 году. Уже все производители смарт-карт предлагают сертифицированные VISA и MasterCard EMV смарт-карты с различными объемами памяти. Разработчики программного обеспечения один за другим объявляют о поддержке этих карточек в том или ином виде. Начались пилотные проекты по реализации универсального кошелька на базе спецификаций CEPS (Common Electronic Purse Specification). Американские банки вслед за английскими начали масштабную эмиссию EMV смарт-карт. На волне спроса карточки получают новые возможности и одновременно дешевеют становясь все более и более доступными.

Появились очень интересные чипы, использующие принцип так называемой "виртуальной машины" для выполнения приложений, разработанных на Java или C. Java Card и Multos реализуют принцип 'разработано один раз, работает везде', оттесняя в прошлое разработку приложений 'под заказчика' для какой-то конкретной карточки определенного производителя. В принципе, эмитент может выбирать из множества готовых приложений те, которые нужны его клиентам и загружать эти приложения в карту не заботясь об особенностях системы команд карты, правилах организации ее файловой системы и т.д. Загрузка дополнительных приложений может быть организована и в процессе использования карты клиентом, например, с помощью мобильного телефона, оборудованного соответствующим устройством. И хотя не все проблемы здесь еще окончательно решены, мне кажется, что дальнейшее развитие индустрии смарт-карт пойдет именно этим путем.

Ясно, что для реализации всех этих возможностей требуется соответствующее программное обеспечение. Поскольку технологические изменения носят радикальный характер, то и подходы в построении этого программного обеспечения должны быть соответствующими. Банку нужно получить не просто программный продукт для выпуска и обслуживания смарт-карт, а инструмент, позволяющий оперативно внедрять те или иные услуги. А вот как раз с этим у существующих систем, мягко говоря, определенные проблемы. Они просто не предназначены для работы в таком режиме. То, что было актуально при их проектировании и создании 20, 10 или даже 5 лет назад сейчас безнадежно устарело. Наиболее яркий пример - ситуация с BASE24. Действительно лучший в мире 'фронт' для обслуживания карточек с магнитной полосой стремительно утратил популярность. Кто бы мог себе такое представить три года назад? Клиентам уже недостаточно просто механизма авторизации, поддержки банкоматов и POS-терминалов. Им нужна полноценная работа с различными приложениями смарт-карт, поддержка электронной коммерции, доступа из Интернета и т.д. Причем эти возможности должны быть не просто 'прилеплены' кое-как сбоку по принципу 'лишь бы как-то работало и ладно', а органично вписаны в систему. Вывод напрашивается сам собой - наступает время качественно иных процессинговых систем следующего поколения, построенных на новых принципах.

Благодаря высоким темпам развития технологии то, что казалось сказкой вчера, стало былью уже сегодня. Завтра откроет новые возможности о которых мы сегодня можем только мечтать. А поскольку подготовка и реализация самого простого проекта EMV требует, по моим оценкам, никак не меньше года напряженной работы, то задумываться о построении системы выпуска и обслуживания EMV смарт-карт заинтересованным банкам необходимо уже сейчас. Это с одной стороны. С другой - при грамотной реализации проекта затраты на его реализацию окупятся сторицей и выведут банк на качественно новый уровень работы как с пластиковыми картами, так и с клиентами вообще.

Кредитные карты и Интернет

Транзакции по кредитным картам достигают сейчас 90% от общего объема транзакций, совершаемых в Internet. Использование кредитных карт для совершения сделок через Internet облегчается тем обстоятельством, что держатели карт уже привыкли к "безкарточным" транзакциям по телефону или по почте.

Безусловно, электронная коммерция потенциально содержит лазейки для краж и злоупотреблений, как, впрочем, и другие, более традиционные виды торговли. Следует, однако, отметить, что использование кредитных карт в киберпространстве является со многих точек зрения гораздо более безопасным, чем в обыденном мире. Например, копирки от слипов могут быть легко похищены из мусорного ящика в ресторане или магазине. В любом случае данные о номерах кредитных карточек сделавших приобретения покупателей какое-то время находятся в магазине, что дает беспринципным сотрудникам возможность воспользоваться ими в мошеннических целях. Прослушивание телефонной линии для получения номеров кредитных карточек с технической точки зрения также представляется гораздо более легкой задачей, чем перехват и декодировка транзакции в Internet.

Тем не менее, покупатели хотят большей безопасности. Поставщикам необходимо убедиться в платежеспособности заказчика, прежде чем осуществлять отгрузку товара по заявке. Поэтому автоматизация расчетов по пластиковым картам через Internet на основе единых стандартов для продавцов, банков и процессинговых компаний является единственным способом для продвижения в жизнь электронной коммерции. И введение подобных стандартов уже не за горами.
Стандарты электронных расчетов

Стандарт SET

Аббревиатура SET расшифровывается как Secure Electronic Transactions - безопасные (или защищенные) электронные транзакции. Стандарт SET, совместно разработанный компаниями Visa и MasterCard, обещает увеличить объем продаж по кредитным карточкам через Internet. Совокупное количество потенциальных покупателей - держателей карточек Visa и MasterCard по всему миру - превышает 700 миллионов человек. Обеспечение безопасности электронных транзакций для такого пула покупателей могло бы привести к заметным изменениям, выражающимся в уменьшении себестоимости транзакции для банков и процессинговых компаний. К этому следует добавить, что и American Express объявила о намерении приступить к внедрению стандарта SET.

Для того, чтобы совершить транзакцию в соответствии со стандартом SET, обе участвующие в сделке стороны - покупатель и торгующая организация (поставщик) - должны иметь счета в банке (или другой финансовой организации), использующем стандарт SET, а также располагать совместимым с SET программным обеспечением. В таком качестве могут, например, выступать Web-браузер для покупателя и Web-сервер для продавца - оба, очевидно, с поддержкой SET.
CyberCash: пионер и всегда на переднем плане

Компания CyberCash, расположенная в г. Рестон (штат Вирджиния, США) была пионером в разработке многих концепций, использованных в стандарте SET, и приняла на себя обязательство одной из первых внедрить SET. Множество покупателей и торговых организаций по всему миру используют систему SIPS (simple Internet payment system) производства CyberCash. Есть стимул для использования программного обеспечения CyberCash: в дополнение к повышенной безопасности программное обеспечение поставляется свободно (т.е. бесплатно) как покупателям, так и продавцам. Плата за использование системы CyberCash включается в оплату за обслуживание кредитных карточек.

Торговым организациям необходимо лишь иметь счет в банке-участнике и поместить кнопку PAY на свою Web страницу на соответствующем шаге процедуры оформления заказа. Когда покупатель нажимает на эту кнопку, он инициирует процесс выполнения расчетов по покупке в системе.
Платежи без кодирования: система First Virtual

Учитывая проблемы, возникающие в связи с необходимостью пересылки номеров кредитных карточек через Internet: необходимость кодирования и обеспечения гарантий от расшифровки третьими лицами, можно сформулировать альтернативный подход. Он состоит в полном отказе от пересылки информации, относящейся к кредитным карточкам, через Internet. Компания First Virtual (США) разработала систему, используя которую, покупатель никогда не вводит номер своей кредитной карточки. В дополнение к платежной системе First Virtual поддерживает собственную систему электронной почты, называемой InfoHaus. Это связано с тем, что основными видами товаров в First Virtual являются программное обеспечение и информация, на поддержку которых и ориентирована система электронной почты.
Digital Cash
Digital Cash, использующая цифровые или электронные наличные (деньги) - наиболее радикальная форма электронной коммерции. Видимо, поэтому ее распространение осуществляется достаточно медленно. Рассмотренные выше системы традиционны в принципиальном плане - обычные денежные транзакции реализованы в них в электронном Internet-варианте. В то же время электронные наличные - новый тип денег. Они потенциально могут привести к радикальным изменениям в денежном обращении и его регулировании.
Почему умрет SET
Спецификации SET (Secure Electronic Transaction) версии 1.0 датированы 31 мая 1997 года. SET был призван положить конец мошенничеству с пластиковыми карточками при совершении покупок в Интернет. С тех пор утекло немало воды, но должного распространения SET так и не получил. Попробуем разобраться почему.

Если описывать в двух словах, то оригинальный SET подразумевает следующую схему взаимодействия между участниками процесса платежа в Интернете. Владелец карточки и магазин устанавливают у себя программное обеспечение - Cardholder Wallet и Merchant Server соответственно. Эквайер должен установить себе Payment Gateway. Кроме того, необходимо чтобы все участники получили в Certificate Authority так называемые сертификаты, которые используются для формирования цифровых подписей и шифрования данных.

Владелец карточки, покупая в Интернет-магазине товар, выбирает в качестве средства платежа пластиковую карточку. Его Cardholder Wallet инициирует обмен с Merchant Server магазина по протоколу SET с соответствующим шифрованием и генерацией цифровых подписей. Авторизация операции проводится магазином через Payment Gateway эквайера. При этом очень важно, что номер карточки остается скрытым от магазина. Тем самым ставится заслон на пути хакеров и недобросовестных администраторов Интернет-магазинов, ворующих номера карточек. 

Основная проблема SETа заключается в том, что он был создан людьми далекими от реального бизнеса в Интернете. Теоретически SET хорош. Им гарантируется надежная защита от мошенничества. Только внедрение этой защиты весьма дорогое и сложное дело, влекущее за собой существенные изменения в уже работающем программном обеспечении магазинов и эквайеров. Очень существенный минус в том, что владельцу карточки требуется установить на свой компьютер довольно сложный в настройке Cardholder Wallet.

Как результат - SET 'не пошел' несмотря на всемерную поддержку со стороны VISA и MasterCard. Он оказался не выгодным экономически. Свою руку к этому приложили и поставщики программного обеспечения, 'ломившие' многие сотни тысяч долларов за решения, поддерживающие SET. Даже учитывая необходимость отнюдь не дешевой сертификации этих решений в SETCo, мне не совсем понятно, что в этом программном обеспечении может стоить так дорого.

Поэтому оказалось глупо тратить, условно говоря, 20 долларов для предотвращения потерь в 10 долларов. В дополнение к этому, по крайней мере на начальном этапе, были выявлены проблемы с совместимостью Cardholder Wallet, Merchant Server и Payment Gateway различных фирм-разработчиков. В 2000 году была сделана попытка вдохнуть новую жизнь в SET упростив для владельцев карточек и магазинов его использование. Это так назывемый '3-Domain SET' или '3D SET'. Его плюс в том, что владельцу карточки и магазину не нужно устанавливать у себя сложного программного обеспечения. Фактически, Cardholder Wallet перекачевывает на сервер эмитента, а Merchant Server - на сервер эквайера. Эмитент и эквайер обмениваются между собой по SET от имени владельца карточки и магазина. Эмитент при этом может на свое усмотрение использовать любые средства идентификации владельца карточки (пароль, смарт-карта и т.д.). Это же правило распространяется и на эквайера при идентификации магазина. Благодаря этому 3D SET более прост во внедрении и эксплуатации чем традиционный SET. 

Но похоже, что продвижение SET все-таки обречено на неудачу. Рынок хочет еще более простого во внедрении решения, требущего минимальных изменений и дополнений в программном обеспечении магазинов и владельцев карточек и обеспечивающего надежную идентификацию участников проводимого платежа. Тем более, что проблема защита передаваемой информации в Интернете уже решена использованием протокола SSL (Secure Socket Layer), который уже стал стандартом де-факто. В этой связи весьма показателен пример Дании. Именно в Дании была проведена первая в мире транзакция с использованием SET. К концу 2000 года датская национальная платежная система PBS заключила почти 2,000 контрактов с магазинами на прием карточек в Интернете. И только 10% из этих магазинов используют SET. Остальные предпочитают решение, основанное на SSL, несмотря на риск возможных потерь. 

Соединенные Штаты, являясь крупнейшим рынком пластиковых карточек, уже окончательно отказались от внедрения 3D SET. Сейчас американцы экспериментируют с использованием протоколов на базе SSL. VISA объявила о разработке нового протокола, который призван заменить SET и стать, ни много ни мало, универсальным средством борьбы с мошенничеством в Интернет. Первые спецификации этого протокола ожидаются в марте 2001 года.

Что же делать банкам в сложившейся ситуации? Во-первых, не покупать SET. Инвестиции в данное решение разумными и выгодными в сложившейся ситуации назвать никак нельзя. Во-вторых, не дожидаясь пока все стандарты окончательно устоятся, начинать работать в условиях, сложившихся на рынке Интернет-эквайринга уже сейчас. Панацеи от мошенничества, увы, пока не существует, но соблюдая несложные правила предосторожности при работе с Интернет-магазинами, мошенничество можно свести к минимуму и сделать работу на этом рынке прибыльной. Может быть золотые горы сейчас там и не заработать, но приобрести ценнейший опыт практической работы и приготовиться к быстрому росту спроса на данные услуги можно и нужно.
SMS-Банкинг: все для удобства пользователя

Недавно количество банковских пластиковых карт, эмитированных в Беларуси, превысило 2 миллиона, однако эффективность использования этого платежного инструмента пока далека от идеала. 97-98% объема операций с ее использованием составляет простое получение наличных денежных средств, находящихся на карт-счете. Однако, в последнее время, банки все больше и больше расширяют круг возможностей применения банковской пластиковой карточки: в банкоматах и инфокиосках становится возможным оплата услуг сотовых операторов, интернет-провайдеров, проведение коммунальных платежей и платежей за кабельное телевидение, а в последнее время появилась новая услуга – "SMS-банкинг".

Принцип функционирования услуги "SMS-банкинг" состоит в предоставлении банком посредством мобильного телефона своему клиенту информации о состоянии его карт-счета и возможности управлять средствами на нем 24 часа в сутки, 7 дней в неделю. Другими словами, это дистанционное банковское обслуживание, осуществляемое с помощью мобильного телефона (так, например, пользователь данной услуги может получать на свой сотовый телефон информацию о проведенных посредством карты транзакциях, а также осуществлять платежи при помощи того же телефона).

В Беларуси "SMS-банкинг" впервые появился в январе 2004 года, когда АСБ "Беларусбанк" совместно с ОАО "Национальный Процессинговый Центр" и оператором сотовой связи Velcom (СП ООО "МЦС") внедрили систему "SMS-банкинг", разработанную компанией IBA. С июля того же года данная услуга стала доступна и для абонентов МТС.

В настоящее время "SMS-банкинг" позволяет держателям банковских пластиковых карт, эмитированных АСБ "Беларусбанк" и ОАО Банк "Золотой Талер" и являющимся абонентами сотовых операторов Velcom и МТС с помощью SMS сообщений оплачивать услуги сотовой связи и получать информацию об остатке на карт-счете.

Для подключения к системе "SMS-банкинг" клиенту банка не требуется покупать или устанавливать дополнительное оборудование или программное обеспечение. Достаточно иметь мобильный телефон стандарта GSM, способный посылать и получать SMS-сообщения.

В дальнейшем с помощью системы IBA "SMS-банкинг" возможно предоставление и других услуг посредством отправки SMS-сообщений с мобильного телефона:

* Извещение держателя карты об изменении остатка на карт-счете 

* Блокировка карты в случае ее потери 

* Оплата услуг (коммунальные услуги, кабельное телевидение, оплата услуг РО "Белтелеком" и т.д.) 

MasterCard: “от пластика – к приложению”

MasterCard International на сегодняшний день сертифицировал 6 российских банков на эмиссию и эквайринг ее чиповых карточных продуктов, и еще 18 находятся в процессе сертификации. Другой положительной тенденцией называется опережающий рост эмиссии кредитных продуктов по сравнению с дебетовыми.

Важнейшая роль в глобальной стратегии MasterCard International отводится гибкости технологической карточной платформы, которая позволяет не только расширить функциональность карты путем размещения на ней дополнительных приложений, но и выпускать ко-брендинговые смарт-карты. Сегодня это представляется наиболее перспективным путем развития многих локальных платежных систем. Примером может служить миграция крупнейшей британской дебетовой программы Switsh на бренд Maestro. В России наиболее показателен опыт платежной системы “Золотая Корона”, реализовавшей с MasterCard International совместный проект по выпуску линейки ко-брендинговых карт.

Анализ различных стадий эволюции карточных платежных инструментов показывает, что в ряде случаев сам пластиковый носитель перестает быть необходим – заменой ему могут служить мобильный телефон, ключ или брелок. Таким образом, платежная система все в большей степени становится сегодня владельцем именно приложения, а не кусочка пластика.

На этом фоне отдельное внимание стоит уделить бесконтактной платежной технологии Pay Pass, позиционируемой MasterCard International в первую очередь как решение, способное вытеснить наличные в тех сегментах, где сегодня карточные платежи пока не нашли широкого распространения.

Технологическая платформа PayPass представляет собой бесконтактную микропроцессорную технологию, основанную на стандарте ISO 1443, с различными вариантами исполнения в зависимости от конкретных программных приложений. Последнее обеспечивает надлежащий контроль рисков, которые могут иметь место при бесконтактной передаче информации.

Успешное тестирование этой технологии уже завершилось в таких городах США, как Орландо, Даллас и Нью-Йорк. Результаты пилотного проекта оказались столь впечатляющими, что о своем желании внедрить PayPass уже заявили несколько десятков крупных торгово-сервисных предприятий, включая местную сеть компании McDonald’s, традиционно не принимающей платежные карты в своих точках по всему миру. При этом в Далласе наряду с применением традиционных пластиковых карт, поддерживающих данную технологию, в качестве носителя платежного инструмента – микросхемы с радиоинтерфейсом PayPass – практиковалось также использование… чехлов мобильных телефонов и брелков.
Банкоматы заставят говорить и пиарить

С целью повышения качество обслуживания клиентов и расширения доходов американские операторы сетей банкоматов начинают оборудовать аппараты специальными аудио- или видеосистемами, пишет American Banker.

Хотя это все еще не стало нормой, банкоматы с таким оборудованием продолжают завоевывать рынки западных стран. Тенденция устанавливать на своих банкоматах системы воспроизведения звука уже поддерживается не только крупными американскими финансовыми институтами, как, например Bank of America, FleetBank, Wells Fargo и Bank One, но и небольшими местными банками. Но "заговорят" ли в будущем все банкоматы и можно ли будет надеяться встретить на улице банкомат с телеэкраном?
Говорящие банкоматы
Одна из проблем, с самого начала сопровождавшая внедрение банкоматов, - практическое исключение для людей с различными нарушениями зрения возможности использовать их, а, следовательно, утрата этого сегмента рынка для банков и ограничения в правах тех, кто не имеет физической возможности воспользоваться такой техникой. В западных странах, где очень много делается для облегчения жизни инвалидов, подобная проблема с самого начала приобрела большую актуальность.

Попытки исправить ситуацию и предложить услуги банкоматов людям с дефектом зрения были предприняты, тем не менее, только сравнительно недавно. Первая такая машина была установлена в 1997 году канадским банком Royal Bank, a в Америке такая технология впервые была применена лишь два года спустя кредитным союзом San Francisco Credit Union. Вслед за ними аналогичные системы начали устанавливаться большинством крупных финансовых институтов, проявляющих таким образом свое внимание к слепым клиентам и людям с плохим зрением. Эта идея стала в Америке настолько популярной, что в ближайшем будущем требование относительно установки финансовыми институтами банкоматов, оборудованных аудиосистемами, будет внесено в новую редакцию Акта о правах инвалидов.

Royal Bank, первым применивший в банкоматах технологию голосового обслуживания, также действовал в рамках выполнения канадского Акта о правах человека, предусматривающего равные возможности для слепых. По заказу банка программное обеспечение и концепцию таких банкоматов разработала компания NCR, использовавшая для этой цели уже испытанную технологию речевого воспроизведения информации, не требующую предварительной записи голосовых файлов, и синтезатор для восприятия речи клиента. В результате получилась эффективная и практичная технология, относительно недорогая в обслуживании и очень надежная. И хотя для стороннего наблюдателя машинный голос может показаться неестественным, со стороны людей, чья жизнь годами сопровождается аналогичными новшествами, никаких нареканий не было.

Банкоматы, оборудованные аудиосистемами, кроме стандартных элементов управления имеют на передней панели аудиовход, через который клиенты, имея наушники, могут подключаться к ним. Для сохранения банковской тайны во время работы такого клиента с банкоматом предусмотрено затемнение монитора. 

Первый банкомат, оборудованный по такой технологии, все еще находится в эксплуатации. Банк не проводил подсчета количества клиентов, использующих новые функции, однако, учитывая, что среднемесячное количество трансакций этого аппарата составляет около 10 тыс., можно предположить, что среди клиентов наверняка есть и те, кому данная технология помогает жить. Впоследствии банк установил аналогичные системы на 14 машинах, а в этом году планирует переоборудовать еще 250. Следует заметить, что за годы использования такая технология практически не изменилась, большей частью потому, что вскоре после ее внедрения Канадское агентство по стандартизации приступило к разработке стандартов для банковских машин и включило эту аудиосистему как один из компонентов.

Практика Royal Bank, а также других банков, внедривших у себя аналогичные технологии, показала, что использование аудиоуправления банкоматами не ограничивается лишь слепыми клиентами. Среди постоянных пользователей - также пожилые граждане, имеющие трудности при чтении информации с экрана, а также случайные клиенты (туристы или иммигранты), не умеющие читать по-английски (в данном случае), однако понимающие устную речь.

В США первые банкоматы, оборудованные аудиосистемами, появились лишь в 1999 году. Как уже отмечалось выше, первопроходцем в этой области стал кредитный союз San Francisco Credit Union (SFCU), вынужденный приступить к разработке такой системы, после того как ему было отказано в намерении установить в городской мэрии банкомат, не предназначенный для использования слепыми клиентами. Поиск производителя таких систем в США не дал результатов, и SFCU после консультации с Royal Bank поручил разработку технологии и установку аудиосистемы на одном из своих 1062 банкоматов партнеру - производственной компании Diebold North America, изготовляющей банковскую технику. Для решения вопроса компания применила разработанный еще в 90-тые годы звукогенератор и модульную плату, позволяющие комбинировать заранее записанные слова в связную речь. Эта система, функционирующая на платформе Windows и использующая звуковые файлы формата WAV, стала стандартным решением в сегодняшних аудиосистемах для банкоматов.

Однако даже не техническая сторона вопроса была главным препятствием в разработке систем для обслуживания слепых. По словам Алана Луни, директора департамента конструирования терминалов компании Diebold, главными проблемами стали сообщение слепому клиенту о том, как найти месторасположение банкомата и как им пользоваться, а также о доступных услугах. А как объяснить, где находятся щель для приема карточки, лоток для выдачи или приема наличных и т.д.? Однако наиболее серьезная проблема возникла с озвучиванием информации о балансе счета. Традиционно информация о балансе печатается на чеке. Однако в отличие от Канады, где все банкоматы включены в единую сеть, в Америке таких сетей существует несколько, поэтому формат получения информации не стандартизирован, а, следовательно, отсутствует возможность получения информации для вербализации. Таким образом, пришлось создавать новый тип связи между основным узлом и банкоматом, чтобы не только распечатать чек, но и озвучить его.

В настоящее время SFCU имеет всего четыре банкомата, оборудованные аудиосистемами, и готовится к установке пятого. Через первую такую машину, все-таки установленную в 1999 году в местной мэрии, ежемесячно совершается около 2 тыс. трансакций, однако сведения о том, сколько из них проходят с помощью аудиосистемы, отсутствуют.

Несмотря на малое распространение таких машин созданный SFCU прототип, работающий с WAV-файлами на платформе Windows, стал стандартом, применяемым остальными финансовыми институтами во всем мире. В настоящее время в Америке такие технологии пристально изучаются практически всеми финансовыми институтами, что вполне понятно в свете того, что к утверждению готовится новая редакция Акта о правах инвалидов, где, наверняка, будет предусмотрено требование к банкам оборудовать большинство банкоматов аудиосистемами для обслуживания слепых клиентов и с плохим зрением.

Банкоматы и реклама

Кроме разработок в области "говорящих" банкоматов, предназначенных для практической и благородной цели помогать людям, имеющим серьезные физические недостатки, определенные финансовые институты в своих технических разработках пошли еще дальше - по пути внедрения в свои сети видеосистем, способных транслировать полноценные рекламные видеоклипы. Некоторые из них уже успешно прошли испытания. Их преимущества очевидны: кроме обычных поступлений от эксплуатации банкоматов, можно иметь не очень большой, однако стабильный доход от рекламной деятельности.

Правда, использование такой технологии все еще ограничено, поскольку некоторые банкиры опасаются, что показ клипов на мониторах банкоматов может иметь и обратный эффект. Безусловно, людей, которым и так уже надоела реклама, постоянно обрушивающаяся на них с телеэкрана, радиоэфира, билбордов и т.п., будут раздражать рекламные вставки, вклинивающиеся в святая святых - информацию об их банковском счете.

Исследование отношения клиентов к рекламе в банкоматах, проведенное рекламным агентством Ogilvy & Mather no заказу производителя банковской техники Triton Systems Inc., должно было подтвердить или развеять это предубеждение. Компания должна была выяснить, не повлияет ли включение рекламных вставок в трансакцию на степень удовлетворения клиентов, а, следовательно, и на получаемые банком доходы.

Интерес разработчиков "автоматических кассиров" к поднятой проблеме очевиден: во многих западных странах банкиры констатируют значительное сокращение количества трансакций, совершаемых через банкоматы, а, следовательно, происходит и падение спроса на технику. В связи с этим некоторые производственные компании пытаются привлечь внимание неординарными разработками, например, банкоматами с двумя экранами. В то время как на одном из них высвечивается необходимая информация по трансакции, на другом можно транслировать рекламные клипы. Такие технологии особенно выгодны при подключении банкоматов к Интернету, что дает возможность банкам централизованно контролировать и управлять всем процессом показа рекламы.

Для проверки отношения людей к данной теме Ogilvy & Mather провела опрос почти 800 респондентов в восьми городах США на выходе из 19 заведений (из 17 продуктовых магазинов и 2 ресторанов ускоренного обслуживания), в которых были установлены банкоматы, демонстрирующие рекламные клипы. Результаты были просто потрясающими: из тех, кто воспользовался банкоматами, рекламную информацию запомнили 46%, а среди не совершавших трансакций (лишь проходили мимо) рекламная информация запомнилась 30% опрошенных. При этом, доля четко запомнивших рекламное сообщение составила, в среднем, 9%, а для одного рекламного ролика - даже 21%. Следует также отметить, что при использовании традиционных методов удачной считается реклама, если ее запомнили до 5% увидевших. Однако самым главным результатом исследования стало то, что 52% из общего числа участвовавших в опросе охарактеризовали свое отношение к рекламе в банкоматах как позитивное.

Во время пробной рекламной кампании в магазинных банкоматах рекламировалось 8 товаров, которые продавались в данных точках (среди них - салфетки, мороженое, конфеты, чай, туалетная бумага и соленые орешки). Все магазины, где проводилось исследование, подтвердили расширение объема продаж всех рекламируемых товаров, кроме туалетной бумаги (что, впрочем, понятно, ведь мало кто ходит за нею в продуктовые магазины).

Несмотря на такое многообещающее начало до привлечения крупных рекламодателей еще очень и очень далеко. Большинство машин, например, не имеют специального монитора для рекламы, поэтому в банкоматах она традиционно демонстрируется на рабочем экране, а, значит, не может быть достаточно продолжительной, поскольку против этого выступают владельцы банкоматов, не желающие лишний раз раздражать своих клиентов.

Кроме того, необходимо учитывать и то, что большинство банкоматов в США управляются различными союзами, состоящими из десятков финансовых институтов, каждому из которых принадлежит лишь некая толика машин. В связи с этим открытым остается вопрос, за чей счет следует проводить модернизацию банкоматов и установку на них специальных рекламных экранов. Также, по словам противников такого вида рекламы, даже в случае переоборудования имеющихся банкоматов финансовым институтам не удастся привлечь крупных рекламодателей, из-за того что плотность покрытия территории банковскими машинами и размеры рекламного сообщения недостаточны для полноценного использования в рекламных целях.

Крупные же банки, сами управляющие своими сетями, если и применяют рекламу в банкоматах, то нацелены, в первую очередь, на рекламирование собственных продуктов, не желая уступать это эффективное средство другим компаниям. Это понятно, ведь реклама собственных продуктов и услуг может принести больше пользы и способствует лучшим взаимоотношениям с клиентами. Именно поэтому в исследовании Ogilvy & Mather не присутствовал ни один банкомат с коммерческой рекламой, управляемый непосредственно самим банком, - таких в природе пока просто не существует.

Citigroup, например, использует рекламу на банкоматах только в качестве информационного дополнения. По словам Марка Роджерса, менеджера по связям с общественностью Citibank, руководство банка не видит возможностей для получения существенного дохода от рекламы на мониторах банкоматов. По его словам, банк рассматривает вопрос о размещении рекламы собственных продуктов непосредственно возле банкоматов, но ни в коем случае не на самих экранах во время проведения трансакции.

Несмотря на такую негативную позицию банки, по словам Гари Вальстона, председателя маркетингового комитета ATM Advertising Group, скоро изменят свое мнение. Как полагает Вальстон, уже через несколько лет реклама в банкоматах станет неотъемлемой частью жизни банковских клиентов, а доходы от нее составят заметную долю прибыли любого финансового института.
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Варианты приёма платежей с использованием пластиковых карт при расчётах в сети интернет.
На данный момент, в сети интернет существуют три варианта приёма платежей на сайтах, продающих товары (услуги) через сеть интернет:

1. Приём платежей через платёжную систему (интернет-пеймент гейтвей / internet payment gateway / - ИПГ), который обеспечивает приём транзакции и её транспорт к процессинговому центру (ПЦ) банка-эквайера (БЭ), в котором обслуживается фирма, владеющая сайтом. В этом случае эквайринговой точкой для международных платёжных систем (МПС) является сам сайт, продающий товары (услуги), а значит возможные санкции МПС налагаются именно на фирму-владельца сайта. То есть риски перед МПС здесь несёт непосредственно продавец товаров (услуг). 

2. Приём платежей через биллинговую компанию (биллинг), которая так же, как платёжная система, берёт на себя функцию транспорта транзакции до ПЦ БЭ, но при этом выполняет ещё ряд функций - мониторинг рисков, управление ими, организацию доступа к детальной статистике по транзакциям и обеспечение расчётов с владельцами сайтов, подключённых к биллингу. В данном случае эквайринговой точкой, видимой МПС, является сам биллинг, а все его клиенты (сайты, подключённые к биллингу) не видны МПС. Соответственно, возможные санкции со стороны МПС применяются в данном случае не непосредственно к продавцу товаров (услуг), а к биллингу как к эквайринговой точке - то есть к организации, не продающей что-либо, а обслуживающей платежи. 

3. Приём платежей непосредственно сайтом, который сам обеспечивает транспорт транзакции до ПЦ БЭ - т.е. прямое подключение торговца к ПЦ БЭ. Это нечасто встречающийся вариант подключения и риски здесь распределяются точно также как и в п. 1. 

Рассмотрим преимущества и недостатки каждого варианта как для банка, занимающегося интернет-эквайрингом, так и для интернет-магазинов, продающих товары и услуги в сети интернет. Для большего удобства начнём с третьего варианта. 

Итак, вариант N3 - когда точка продажи товаров (услуг) подключена напрямую к ПЦ БЭ. Это наиболее архаичный путь приёма платежей, имеющий право на существование (по моему мнению) либо в условиях неразвитости инфраструктуры сети интернет как торговой площадки, либо при обслуживании очень крупного интернет-магазина с большим оборотом (хотя бы несколько сотен тысяч долларов в месяц). Ведь здесь все участвующие стороны вынуждены помимо выполнения своих непосредственных функций заниматься несвойственными им делами. То есть БЭ и его ПЦ вынуждены разрабатывать программное обеспечение для приёма платежей не от POS -терминалов и ATM , а данных через интернет и следить за состоянием интернет-каналов до ПЦ, а интернет-магазин вынужден помимо самой торговли заниматься ещё и обеспечением транспорта транзакции до ПЦ БЭ, обеспечением дорогостоящей защиты своего сервера от кражи данных о кредитных карточках своих клиентов, мониторингом транзакций с целью выявления потенциально мошеннических транзакций, вести суппорт, связанный не только непосредственно с продажами, но и по вопросам, касающимся транзакций. Если даже банк и захочет брать на себя несвойственные ему функции (по существу, заниматься непрофильным бизнесом), то торговая точка (интернет-магазин) должна потратить очень много денег на организацию решения непрофильных вопросов (стартовые издержки), а также тратить много времени и сил на решение этих вопросов в процессе своей деятельности (постоянные издержки). Вот почему это под силу только торговцам с большими оборотами. Причём безубыточность занятий вышеперечисленными непрофильными для продавцов функциями при наличии нескольких сотен тысяч долларов оборота в месяц - это ещё мой оптимистичный прогноз (если, конечно, подходить к делу серьёзно и не надеяться на 'авось пронесёт' - особенно в деле защиты от мошенничества). 

Вариант N1 - обслуживание через ИПГ, обеспечивающего приём транзакции и её транспорт до ПЦ БЭ. Этот вариант приёма платежей несомненно уже гораздо прогрессивнее, чем подключение торговцев непосредственно к ПЦ БЭ. Ведь ИПГ уже является организацией, специализирующейся на этих операциях и должен осуществлять приём платежей, их транспорт до ПЦ и обеспечивать защиту конфиденциальных данных у себя на сервере гораздо лучше, чем интернет-магазин. Кроме этого, с БЭ снимаются дополнительные заботы по обеспечению приёма платежей из сети интернет - это также берёт на себя ИПГ. Магазинам становится гораздо легче подключаться, так как специалисты ИПГ разрабатывают простую схему подключения к нему, рассчитанную на неспециалистов и которая не требует специальных навыков или знания терминов типа 'стандарт ISO 8583 87 г.'. Со специалистами же ПЦ и БЭ работники ИПГ разговаривают на одном языке и способны реализовывать гораздо более сложные в техническом плане варианты транспорта транзакций в ПЦ. 

К недостаткам этого варианта относится то, что интернет-магазинам всё равно необходимо заниматься 'непрофильным делом' - а именно отслеживать потенциально мошеннические (фродовые) транзакции и вкладывать в организацию и обеспечение этого процесса немалые деньги. Здесь перед интернет-магазинами опять-таки встаёт дилемма - либо необходимо вкладывать в защиту от мошенничества немалые деньги, что под силу только очень крупным по доходам магазинам, либо не делать ничего, а потом разводить руками и говорить 'ну вот видите как получилось:'. На данный момент, к сожалению, чаще всего происходит второй сценарий - особенно это касается сайтов, продающих что-либо без физической доставки товара (а именно этот тип сайтов наиболее успешно ведёт бизнес в сети и обеспечивает основные обороты БЭ, ИПГ и т.д.). Кроме этого, российские ИПГ, действующие в данный момент на рассматриваемом рынке обслуживания платежей с использованием пластиковых карт (платёжные системы Assist и Cyberplat ), не предоставляют возможностей интернет-магазинам мониторить риски, так как, принимая транзакции на своём сервере (и это правильно!), не дают интернет-магазину никакой информации, по которой можно было бы судить о подозрительности пришедшей транзакции (и вот это уже неправильно). В итоге даже интернет-магазины, желающие активно управлять рисками (а не ждать прихода чарджбэков сложа руки), не имеют возможности это делать, так как не видят основные параметры транзакции (как единичной, так и в целом общее количество транзакций по своему сайту). В целом же ИПГ, работающие на российском рынке, можно отнести не чисто к варианту N1, а к промежуточному между вариантами N1 и N2. То есть эти ИПГ берут на себя часть функций, свойственных биллингам, но при этом декларируют свою ответственность исключительно в вопросах транспорта транзакции и обеспечении недоступности конфиденциальных данных никому кроме них и ПЦ БЭ (что, естественно, абсолютно необходимо, но так же абсолютно недостаточно для обеспечения безопасности интернет-эквайринга в полном смысле этого слова).

Вариант N2 - обслуживание через биллинг, который также, как платёжная система, берёт на себя функцию транспорта транзакции до ПЦ БЭ, но при этом выполняет ещё ряд важных функций. Наипервейшая из этих функций - это предупреждение и выявление потенциально мошеннических транзакций ещё до прихода чарджбэков по этим транзакциям (мониторинг рисков и управление ими). Биллинг, в отличии от ИПГ, кровно заинтересован в эффективном управлении рисками, так как его (биллинга) жизнь ограничена жизнью его как эквайринговой точки, зарегистрированной в МПС. А значит, если начнутся неприятности у него как у эквайринговой точки из-за большого количества недействительных операций (чарджбэков), и эта эквайринговая точка попадёт под штрафы МПС, то эти штрафы придётся выплачивать самому биллингу (и это правильно - ведь он берёт на себя мониторинг и управление рисками и должен деньгами отвечать за уровень своего профессионализма в этом вопросе). Соответственно, среди биллинговых компаний существует своеобразный 'естественный отбор' - если компания способна противостоять онлайновому мошенничеству и не превышает допустимых МПСами уровня чарджбэков - значит он продолжает жить и развиваться дальше. Если же уровень профессионализма security department биллинга не очень высок, тогда вряд ли этот биллинг проживёт долго (обслуживаясь в одном банке) - или он 'умрёт' естественной смертью', не выдержав груза чарджбэков и последующих штрафов от МПС, либо будет искать новые БЭ, через которые он сможет проработать несколько следующих месяцев. 

Естественно, когда приходят чарджбэки и сопутствующие им штрафы, биллинги стараются не изымать деньги из своего кармана - в конце концов не они продавали товары (услуги) - биллинг только обслуживал платежи на сайтах, подключённых к нему. Соответственно, он эти деньги постарается 'изъять' с владельцев этих сайтов. И то, насколько ему удастся это сделать, зависит от того, как построена система финансовых взаиморасчётов биллинга с сайтами, которые он обслуживает и то, насколько точно security department биллинга сумел спрогнозировать уровень чарджбэков на каждом сайте. При этом необходимо построить систему финансовых взаиморасчётов с сайтами, обслуживающимися на этом биллинге и согласовать эту систему с системой борьбы с мошенничеством таким образом, чтобы, во-первых, иметь возможность сделать точный прогноз о возможном уровне чарджбэков по каждому конкретному клиенту биллинга, а во-вторых - обеспечить достаточное количество средств на лицевом счёте клиента биллинга для покрытия этих прогнозируемых убытков. Причём эти суммы, временно удерживаемы (холдируемые) на счету клиентов биллинга, должны быть чётко обоснованы расчётами, иначе, если этих сумм не хватит на возмещение чарджбэков, то придётся биллингу вытягивать из карманов свои деньги. Если же холдируемые суммы будут неоправданно велики, то клиенты этого биллинга просто перейдут на обслуживание в другие биллинги. То есть в борьбе с мошенничеством и создании резервов на случай прихода чарджбэков и возможных штрафов, необходимо помнить, что обслуживание платежей через интернет - это чрезвычайно конкурентная среда, поэтому всё надо делать сообразно рискам - не больше, но и не меньше. 

При организации борьбы с мошенничеством необходимо также не 'отлучать' владельцев обслуживающихся сайтов от этой борьбы, а наоборот - привлекать их к ней. 

Немного поясню эту мысль: Для того, чтобы люди покупали в интернет-магазине (да и в обычных реальных магазинах тоже), необходимо, чтобы был поток посетителей в этом магазине - тогда не все эти посетители, но некоторые из них и совершат покупку. При этом естественно, что чем больше посетителей и чем лучше качество этих посетителей (то есть если интернет-магазин торгует ноутбуками, то вряд ли много людей, пришедших с сайта, где рассказывается как заработать 20 долларов в месяц, практически ничего не делая, окажутся покупателями), тем больше этот магазин сделает продаж. Зачастую владельцы магазинов не сами обеспечивают этот поток посетителей, а заключают соглашение с так называемыми адвертайзерами (от слова advertise - рекламировать) о том, что те будет обеспечивать поток посетителей на сайт интернет-магазина и, если кто-либо из их посетителей купит какой-либо товар (услугу), то адвертайзер, приведший этого покупателя, получит определённый процент от суммы денег, которую данный посетитель оставил в этом интернет-магазине. Соответственно мошенничеством с целью извлечения прибыли имеет возможность заниматься не только держатель карточки (купивший что-либо в интернет-магазине и желающий отказаться от платежа, получив уже всё что ему нужно) или владелец интернет-магазина, но и адвертайзер, получающий процент с каждой транзакции. 

Для того, чтобы привлечь владельца сайта на свою сторону в деле борьбы с мошенничеством (а ведь владелец сайта сам заинтересован в этом, так как чарджбэки всё равно придётся в конечном случае выплачивать ему, да и размер временно удерживаемой суммы с продаж в качестве резерва тоже зависит от количества недействительных операций), необходимо предоставлять ему в статистике максимально большое количество параметров по продажам на его сайте с разбивкой по его адвертайзерам. Самый простой пример участия владельца сайта в борьбе с мошенничеством - это показывать ему не только количество успешно проведённых транзакций, но и количество отказов в авторизации, причём ещё лучше - с причинами отказа. Если владелец сайта видит, что по какому-то из его адвертайзеров процент неуспешных транзакций слишком превышает этот процент по другим адвертайзерам, то в этом случае он вполне может написать биллингу письмо и отказаться от услуг этого адвертайзера. Это только один пример из того, как можно привлечь владельцев сайтов на свою сторону в борьбе с фродовыми транзакциями. 

Схема работы с биллингом, на мой взгляд, также более удобна и для БЭ. Банкам выгоднее работать с одной-двумя крупными компаниями, чем с сотней мелких. Тем более при равных оборотах у профессиональной компании процент чарджбэков будет гораздо меньше. Это связано с тем, что небольшим компаниям просто не под силу заниматься разработкой программного обеспечения для предупреждения мошенничества, содержать профессиональную команду для анализа результатов мониторинга и т.д. Кроме того, все возникающие технические вопросы владельцы сайтов решают с биллингом (это происходит и при работе через ИПГ) - то есть работники ПЦ и БЭ при том же самом обороте затрачивают гораздо меньше времени. Да и, кроме того, задача сайтов - хорошо продавать, там редко водятся профессиональные финансисты и менеджеры, способные управлять рисками. А вот биллинговой компании без этого - никуда. И проконтролировать работникам БЭ то, как ведётся мониторинг и управление рисками в одной компании гораздо легче, чем в нескольких десятках, а то и сотнях. 

Риски. Теперь по поводу рисков (я рассматриваю риски от МПС, а не, скажем, риск потери товара от того, что товар был получен мошенническим путём) - кто при каждой из схем работы несёт риски перед МПСами. По правилам платёжных систем, риски несут эквайринговые точки. Если они не способны выполнить свои финансовые обязательства (по пришедшим чарджбэкам от держателей карт и по штрафам, наложенным МПСами на торговые точки за превышение допустимого уровня чарджбэков), то эти обязательства переходят на БЭ, который обслуживает данную эквайринговую точку. То есть:

- При варианте N1 риски несёт владелец сайта (интернет-магазина). В случае, если он не способен погасить финансовые обязательства, произошедшие вследствие наступления этих рисков, то ответственность переходит к БЭ. 

- При варианте N2 ситуация такая же. ИПГ находится 'сбоку' и никак не несёт ответственность по рискам интернет-магазина. 

- При варианте N3 риски несёт биллинговая компания, которая (если у неё налажена работа на должном уровне конечно) распределяет эти риски между своими клиентами. Если клиенты неспособны погасить задолженность, это делает биллинговая компания. Если биллинговая компания, в свою очередь, неспособна погасить задолженность, то риски перед МПСами переходят на БЭ...

Гарантия надежности, гарантия удобств

Сегодня расчеты посредством пластиковых карточек становятся все более распространенной формой банковских услуг. Бесспорным лидером на этом рынке является АСБ "Беларусбанк". Он одним из первых в республике инициировал развитие и их использование в безналичном платежном обороте. Еще недавно пластиковые карточки в нашей республике были чем-то новым, для многих непонятным. За последние годы эта банковская услуга приобрела в деловых кругах, на предприятиях, среди частных лиц большую популярность и признание. АСБ "Беларусбанк", являясь универсальным коммерческим банком, бесспорным лидером в предоставлении широкого спектра услуг населению, увидел в карточке тот инструмент, который позволяет качественно изменить уровень обслуживания населения, расширить спектр предоставляемых услуг и, как следствие, привлечь дополнительное число клиентов.

В настоящее время акционерный сберегательный банк "Беларусбанк" является полноправным участником международных платежных систем (МПС) EUROPAY, VISA и предлагает карточки с ведением счета в национальных и иностранных валютах. Банк обладает отработанной и надежной технологией проведения операций и расчетов в системе, где инструментом является карточка. Аппаратно-программный комплекс, который обеспечивает поддержку выпуска карточек в обращение, их обслуживание, работу с предприятием торговли и сервиса, пунктами выдачи наличных, банкоматами, предварительно прошел все процедуры сертификации и тестирования, что является гарантией в работе с клиентами.

За небольшой срок создана разветвленная сеть обслуживания держателей карточек, без которой не может быть дальнейшего развития в этом направлении. Это позволило банку начать ряд крупных проектов по внедрению системы безналичных расчетов в различных регионах страны.

О всевозрастающем интересе и популярности среди населения пластиковых карт свидетельствует увеличивающееся число их пользователей. В настоящее время банком эмитировано более 50000 пластиковых карт. На долю АСБ "Беларусбанк" приходится более 55% эмитированных отечественными банками пластиковых карт. Сегодня наличные деньги на территории республики можно получить в 48 банкоматах (на 1.01.2000г. - 12), в 200 пунктах выдачи наличных (на 1.01.2000г. – в 83), большинство из которых работает круглосуточно. Сеть банкоматов и пунктов выдачи наличных постоянно расширяется.

Внедряя этот вид услуг, АСБ "Беларусбанк" еще раз подтвердил свой имидж как современного и динамично развивающегося кредитного учреждения страны. Уже сегодня многие руководители, держатели пластиковых карт со всей очевидностью поняли все преимущества этой формы расчетов. Предприятия огранизации, работники которых получают заработную плату с использованием карточек, избавились от ряда проблем, связанных с ее выдачей.

Каким образом происходит процесс выплаты заработной платы сотрудникам при использовании пластиковых карт?

Вместо получения наличных в банке для выплаты заработной платы предприятие (организация) передает банку список (обычно в электронном виде) сотрудников и соответствующие им суммы заработной платы. Такой список обычно формируется на предприятии автоматически на основе данных, содержащихся в компьютере при начислении заработной платы. Банк автоматически зачисляет эти суммы на карт-счета работников, открытые в банке. Все. Заработная плата выдана. Весь процесс занимает несколько часов. Зачисленную на карт-счета в банке заработную плату работники могут использовать следующим образом:

1. Получить наличные в любом банкомате банка или пункте выдачи наличных. 

2. Совершить покупки по карточке в магазинах, не снимая для этого наличные. 

3. Оставить часть заработной платы на карт-счете до того момента, как понадобятся деньги, при этом на остаток по счету банк начисляет доход в виде процентов.

В чем преимущества такой системы выплаты заработной платы?

Во-первых, отпадает необходимость в получении и доставке на предприятие наличных, что позволяет экономить на транспортных расходах, расходах на охрану. Предприятие избегает риска нападения грабителей на перевозимые для выдачи заработной платы суммы наличных денег.

Во-вторых, предприятие экономит на штате кассовых работников: кассир теперь нужен только для того, чтобы выдавать наличные деньги на хозяйственные нужды (хотя и для того можно оформить корпоративную карточку), отпадает также необходимость привлечения к выдаче заработной платы общественных помощников (раздатчиков).

B-третьих, сокращаются бумажный документооборот и трудозатраты бухгалтерии предприятия: теперь не надо получать подпись работника в платежной ведомости, депонировать невыплаченную вовремя сумму заработной платы, не нужны мелкие деньги для размена при выплате зарплаты и т.д. Исключается возможное превышение установленных лимитов остатка денег в кассе в связи с выдачей заработной платы.

В-четвертых, повышается уровень конфиденциальности информации о размерах заработной платы сотрудников, что является необходимым условием формирования новых отношений на рынке труда. При выплате же зарплаты "по старинке" информация о размере заработной платы известна большому кругу лиц (кассиру, раздатчику), да и вообще ее видит любой, кто ставит подпись на той же странице платежной ведомости.

В-пятых, обеспечивается гарантия сохранности денежных средств. При утере карточки не теряются деньги. Клиент сообщает в банк об утере и тем самым сразу блокирует все операции по своей карточке.

В-шестых, предоставляется возможность пользования карточкой в различных регионах республики в любое удобное для клиента время, получения денежных средств во время отпусков, командировок, т.е. в различных местах нахождения клиента.

В-седьмых, владелец счета может оформить на ближайших родственников дополнительные карточки. Таким образом, держатель основной карточки разрешает использовать свой счет доверенным лицам. 

Чем де должно руководствоваться предприятие, решая, в сотрудничестве с каким банком осуществить проект по выплате заработной платы сотрудникам путем зачисления на карт-счета? Очевидно, необходимо сравнить условия банков по следующим ключевым параметрам:

1. Тип системы пластиковых карт (локальная или международная). Представляется, что карточка, которая несет в себе опыт, приобретенный за многие годы международными платежными системами и крупнейшими банками мира, является более предпочтительной.

АСБ «Беларусбанк» предлагает карточки MAESTRO/CIRRUS международной платежной системы EUROPAY, которая начала свое существование с 1951 года и на сегодняшний день является крупнейшей на рынке услуг банковских пластиковых карточек. 

2. Наличие у предлагаемой системы пластиковых карт инфраструктуры в том населенном пункте, где расположено предприятие (количество магазинов, оборудованных для приема пластиковых карт, количество точек выплаты наличных, банкоматов, время их работы). Например, если говорить об АСБ "Беларусбанк", то на сегодняшний день это самая широкая сеть банкоматов и пунктов выдачи наличных. 

3. Гибкость системы пластиковых карт. Готовность банка и наличие технической возможности по внесению изменений и дополнений в систему по заявке предприятия для достижения максимального удобства функционирования системы. 

4. Наличие у банка опыта внедрения проектов по выплате заработной платы с использованием пластиковых карточек и передовых технологий. Так, например, "Беларусбанк" успешно внедряет зарплатные проекты на таких предприятиях республики, как "Нафтан", "Полимир", "Химволокно", "Белшина", "Агромаш", "Крынiца", "Белтелеком", БГПУ им. М.Танка и многих других. Сегодня в подобных проектах с АСБ "Беларусбанк" участвуют более 230 предприятий различных форм собственности Республики Беларусь.

АСБ "Беларусбанк" предоставляет для всех новые возможности, новую степень свободы. Быть обладателем пластиковой карточки – это выгодно, надежно, престижно и очень удобно.

Пластиковую карточку каждому интернетчику

Сегодня подавляющее большинство белорусских серферов сети Internet не могут использовать все ее преимущества и возможности. Возьмем для примера покупку товаров, ПО и услуг в электронных магазинах сети и их оплату. Процесс этот осуществим в большинстве случаев при наличии у клиента пластиковой карточки, как правило, развитых мировых платежных систем: VISA, MasterCard и JCB. Клиент предоставляет электронному магазину определенную конфиденциальную информацию, позволяющую продавцу осуществить снятие денег с клиентского счета для оплаты заказа. Простота и удобство данной технологии платежа привели к весьма широкому использованию ее во всем мире. В 1999 году объем электронной торговли составил 30 - 50 млрд долларов. По результатам исследования, к концу 1999 года по крайней мере каждый второй американец, имеющий доступ в Internet, хотя бы раз совершил покупку в on-line. 

А что же у нас? Белорусские интернетчики не оценили пока все преимущества покупок в on-line только по одной банальной причине: большая часть из них не имеет пластиковой карточки и не знает, где и как ее приобрести. А в то же время сделать это можно, причем потратив минимум средств и усилий, прямо в Минске.

Сейчас 3 крупных белорусских коммерческих банка эмитируют пластиковые карточки международных платежных систем: VISA и MasterCard. За этими услугами можно обратиться в "Приорбанк", "Белвнешэкономбанк" и "Беларусбанк". Чтобы наверняка иметь возможность использовать свою пластиковую карту для оплаты в интернет-магазинах, я рекомендую открыть карточку VISA. Это на сегодняшний день бесспорный лидер в мире, которому принадлежит более 55% международного "пластикового" рынка. Отечественные банки предлагают клиентам целую серию карточных продуктов. Наиболее дешевой и универсальной по большинству параметров является карточка VISA-Electron. Ее эмитируют "Приорбанк" (Минск, ул. Веры Хоружей, 31А) и "Белвнешэкономбанк" (Минск, ул. Московская, 13). Куда обратиться, личное дело каждого, скажу лишь, что в "Белвнешэкономбанке" эта услуга обойдется Вам дешевле на 160 долларов! Здесь требуют при открытии карты внести на счет только 110 долларов, из которых 10 долларов за годовое обслуживание, 20 долларов - страховой депозит (можно снять только при закрытии счета). Оставшиеся 80 долларов можно забрать в первый же день. Заключаете договор - и уже через несколько дней у Вас в кармане собственная пластиковая карточка!

Теперь несколько рекомендаций по использованию Вашей карты. Настоятельно рекомендую во избежание неприятностей пользоваться только известными, проверенными интернет-магазинами, где оплата идет с использованием SSL. Кроме оплаты товаров через Internet? существуют и другие возможности эффективного использования Вашей карточки. Если Вы являетесь Web-мастером и зарабатываете деньги с помощью своего сайта, то зачем терять часть Вашего вознаграждения за обналичивание чеков? Вы можете договориться с рекламодателем о переводе денежных сумм на Ваш валютный счет (т.е. пластиковую карточку). Это быстрее и выгоднее! А использовать деньги на счету можно опять-таки на оплату товаров в интернет-магазинах, а также во многих магазинах Минска. Кроме того, можно снять деньги наличными с помощью банкомата. Ну а уж если Вы поедете за границу, то будете только рады, что являетесь владельцем пластиковой карточки. К сведению: карты VISA принимаются в более чем 16 миллионах предприятий торговли и сервиса и 400000 банкоматов по всему миру!

Теперь, я думаю, Вы осознали всю пустоту жизни без пластиковой карточки:). В заключение хочу отметить, что моя статья не носит рекламного характера, а направлена на предоставление нашим людям информации об открытии пластиковой карточки в Беларуси и эффективном ее использовании. Выбирайте эмитента, открывайте карточку - и вы ощутите все преимущества владельца "пластиковых денег". 

Кредитные карты: просто кусочек пластмассы?
Кредитные карточки обладают рядом преимуществ по сравнению с бумажными деньгами, как, в принципе, и рядом недостатков.

В более развитых странах при оплате значительной покупки наличными на вас могут, как минимум, косо посмотреть, а максимум - вызвать полицию. И это не удивительно. Ведь в кошельке у среднего американца редко окажется больше 100 долларов, да и то мелкими купюрами. Присутствие более крупных наличных сумм обычно связывают либо с укрывательством от налогов (а это в Америке считается очень серьезным преступлением), либо с мафией, например, русской. В кошельке у среднего белоруса также редко обнаружишь больше 100 долларов, ну а кредитная карта - вообще редкость. Объяснить это можно не только низким уровнем дохода населения, но и относительной неразвитостью рынка банковских карт. 

Тем не менее, банковские карты, существующие в Республике Беларусь, можно условно разделить на два вида - международные платежные карты, которые, в свою очередь, распадаются на дебитные и кредитные, и карты в национальной валюте. Количество выпущенных в РБ кредиток не превышает 100 тыс. штук. Для сравнения в Российской Федерации - более двух миллионов, а на Украине - более миллиона. 

Рублевые карточки представлены двумя системами - Maestro/Cirrus и БелКарт. Maestro/Cirrus принадлежит к платежной системе Europay International. Карточки этого вида наиболее часто используются клиентами, которые постоянно получают доход на свой банковский счет. Примером такого дохода может быть заработная плата или денежные переводы, что особенно удобно для студентов. В этом случае открытие такой карточки даже выгодно - за почтовый перевод платится 10% от суммы, а стоимость открытия счета рублевой карточки Maestro/Cirrus плюс годовое обслуживание находятся в пределах двух МЗП. На сегодняшний день рублевые карточки Maestro/Cirrus принимаются более чем в двух тысячах пунктах приема. 

Карточки БелКарт, собственная разработка Национального Банка Республики, рекомендуются для осуществления более крупных платежей, чем по Maestro/Cirrus. Например, при покупке авиабилетов. Также БелКарт используется и как корпоративная карточка, что удобно при оплате командировочных или представительских расходов предприятия. Основная проблема карточек данного вида - то, что НБ попытался соединить функции дебетовой карточки (которые по определению работают в режиме реального времени) с функциями "электронного кошелька", который работает в "офф-лайн". В результате получился странный гибрид. 

Стоимость республиканской карты с микропроцессором порядка 5 долларов, а карточку с чистой магнитной полосой можно приобрести за 35 центов. Вполне логично, что белорусские банки и их клиенты отдают предпочтение Maestro/Cirrus. Главным недостатком БелКарт можно считать то, что занести деньги на карту, как наличными, так и по "безналу" можно только в присутствии клиента в расчетно-кассовом центре банка-эмитента, то есть банковского учреждения, выпустившего эту карту. Международные кредитные карты в Беларуси представлены системами Visa и Europay International. Карты Visa получили наибольшее распространение. Белорусские банки проводят эмиссию следующих карт: Visa Classic, Visa Gold, а также дебетовой карточки Visa Electron. 

Visa Classic - это многофункциональная платежная карта, работающая как в режиме он-лайн, так и офф-лайн. Расчеты по ней, соответственно, производятся как при помощи POS-терминалов (устройства для снятия денег с карточки в режиме реального времени), так и при помощи импринтеров (расчеты с их помощью производятся только в офф-лайне). Для Visa Electron использование импринтеров невозможно по определению, что существенно снижает круг ее использования - ряд магазинов и гостиниц пользуются именно импринтерами, так как они дешевле. Вообще же, основное отличие кредитной карты от дебетовой в том, что клиент по дебетовой карте не может превысить суммы на счете, что бывает критично при крупных покупках. Однако при овердрафте (превышении суммы на счете) в силу вступают драконовские проценты - от 0,2 до 0,5% в день. 

Visa Gold - самая дорогая кредитная карта с целым рядом дополнительных возможностей: страхование владельцев от несчастных случаев при поездках, страховки и скидки при аренде автомобиля, оказание круглосуточной помощи по утерянной или украденной карточке, срочная выдача временной золотой карточки взамен утраченной, гарантированное бронирование номера в отеле, оказание медицинской или юридической помощи, транспортировка и выдача денег на лечение в случае болезни. Наличие карты Visa Gold - это свидетельство о том, что человек принадлежит к высшим слоям общества - круче только платиновые и карты закрытых клубов. 

Карт системы Europay International всего две - долларовая дебетовая карта Maestro/Cirrus и кредитная Eurocard/MasterCard в немецких марках. По функциональным особенностям первая карта аналогична Visa Electron, а вторая - Visa Classic. 

Теперь о тарифах и способах получения банковских карточек на примере Visa Classic и Visa Electron. Из белорусских банков наиболее популярны у клиентов "Приорбанк" и "Белвнешэкономбанк". В первом за открытие карты Visa Electron придется заплатить 1 МЗП плюс 10 долларов годового обслуживания, а также первоначальный взнос в размере минимум 50 долларов и неснижаемую сумму - 60 долларов. Итого - порядка 120 - 130 долларов США. Во втором затраты немного меньше - около 110 долларов. Стоит заметить, что реально вы теряете только 10 долларов годового обслуживания, а неснижаемый остаток (иногда его еще называют страховой суммой) вам возвратят только при закрытии карты, а первоначальный взнос можно снять или потратить уже через несколько минут после его занесения на счет. Затраты на открытие карты Visa classic в "Белвнешэкономбанке" можно расписать следующим образом: годовое обслуживание - 65, неснижаемый остаток - 600, первоначальный взнос - 500, итого - 1165 долларов США. Для "Приорбанка": годовое обслуживание - 70, неснижаемый остаток - 400, первоначальный взнос - 500, единовременная плата за открытие - 2 МЗП, итого - около 980 долларов США. 

Среди белорусских клиентов также популярны иностранные банки. Причины могут быть следующими - нежелание показывать налоговым органам средства, приходящие как из-за границы, так и внутри страны, ненадежность и дорогое обслуживание белорусских банков. Так же если вам часто переводят деньги, имеет смысл открыть дебетовую карту в банке страны перевода - это значительно снизит транзакционные издержки (связанные с осуществлением транзакций - переводом денег). Например, если получать деньги из Америки чеком - это около двух месяцев ожидания плюс масса проблем и издержек, Western Union тоже не сахар: при переводе суммы до 50 долларов, 15 отдается компании, из 100 - 18, то есть недешево. Если же открыть карту в США, то, во-первых, деньги можно снять почти сразу же после их зачисления на счет, во-вторых, банкомат с вас возьмет порядка 3% от суммы, что значительно дешевле всех остальных способов получения денег из-за границы. К тому же, многие американские компании открывают дебетовые карты бесплатно, а иногда платят от 5 до 30 долларов при зачислении денег или совершении первой покупки при помощи их карты, но для этого карту нужно оформлять на американца. 

Также часто покупаются карты балтийских банков. Правда, их нельзя назвать дешевыми, но и цель другая - управление счетом. Для сравнения в Parex банке для открытия Visa Classic необходимо 5 тысяч долларов, а годовое обслуживание стоит 80. Покупать Visa Electron вообще невыгодно - 500 открытие и 50 долларов обслуживание. 

На мой взгляд, самый оптимальный путь получения дебетовой карты - московский банк. Цены на открытие карты там почти везде одинаковые - от 0 до 5 долларов. Для примера возьмем МДМ-Банк, у которого есть два существенных преимущества: карту можно заказать через Интернет и получить на следующий рабочий день после заказа; также плюсом является отсутствие каких-либо выплат за пользование и открытие. Правда и тут существуют свои трудности. Во-первых, заказ карты возможен только при наличии почтового ящика на платном сервере. Во-вторых, на карту сразу же после открытия необходимо положить 20 долларов, которые, однако, можно снять уже через 15 минут. При снятии денег теряется 1% в банкоматах банка и 3% в банкоматах других банков. Еще на тех же условиях там можно получить карту "7 континент - Visa", которая дает скидку в 5% при покупках в сети супермаркетов и ресторанов группы "Седьмой Континент", хотя это актуально только для Москвы. Еще один довод в пользу покупки карт в московских банках - низкая сумма, разрешаемая к вывозу из Беларуси. В этом случае покупается карта в Москве, затем на нее ложатся деньги, предназначенные для вывоза из страны. Так как сумма на карте не декларируется, на таможне не возникает никаких проблем. 

Напоследок о преимуществах и недостатках кредитных карточек. Во-первых, они и надежны, и ненадежны одновременно: с одной стороны, если у вас украдут карточку, вы ничего не потеряете, с другой - вас могут ограбить через Интернет, хотя обычно реальные деньги в этом случае теряет либо банк, либо компания-продавец, а клиент только портит свою кредитную историю. Кстати, именно по этому многие американцы, заметив, что с их кредитки снята небольшая сумма, не обращаются в банк с отказом, а предпочитают ее заплатить, так как это снизит их кредитный уровень, что в последствии может привести к отказу в кредите или даже к закрытию счета. 

Существует мнение, что пластиковые деньги никогда не заменят настоящие бумажные - объясняется это недоверием к куску пластмассы. Примерно такая же ситуация была в тот момент, когда бумажные деньги начали завоевывать себе место под солнцем - им не доверяли. Что ж, держать в руках хрустящую 100 долларовую банкноту, пожалуй, приятнее, чем кусочек пластмассы с неизвестно какой суммой на нем, но, возможно, когда-нибудь и бумажная наличность уйдет в прошлое... 

БелКарт для клиентов 

“БЕЛКАРТ” - ЭТО УДОБНО

Сегодня вы получаете зарплату в кассе предприятия или в расчетно-кассовом центре банка, обслуживающем ваше предприятие. Очереди, перебои с наличными деньгами, потеря времени – все это вам наверняка знакомо.

Пользование карточкой “БелКарт” поможет вам сэкономить свое время: потратив всего 10 минут на заключение договора с банком, вы становитесь держателем карточки.

Все операции дебетования (оплата товаров и услуг, получение наличных денег), в отличие от систем, основанных на карточках с магнитной полосой, происходят за считанные секунды в автономном режиме и не требуют связи терминала с системой. Чтобы пользоваться обширными возможностями карточки, ее лишь нужно периодически пополнять, то есть осуществлять запись на карточку информации о платежеспособности клиента. Пункты пополнения устанавливаются в отделениях банков, а если предприятие, на котором вы работаете, переходит на выдачу зарплаты через карточки, то и на территории предприятия. Пункты могут работать круглосуточно без обслуживающего персонала, а операция пополнения карточки занимает 8-10 секунд.

Используя карточку, вы можете совершать покупки в предприятиях торговли и сервиса, принимающих к оплате карточки “БелКарт”. Таких предприятий в Беларуси уже около 300.

Оплатить по карточке покупку в магазине очень просто. Кассир набирает стоимость покупки, а вы устанавливаете карточку в терминал, подтверждаете сумму операции и вводите свой ПИН (персональный идентификационный номер). Дальше о расчетах позаботится система.

Свою заработную плату вы можете получать и наличными деньгами (как полностью, так и по частям) в любое удобное для вас время в любом пункте выдачи наличных. Сегодня к услугам держателей карточек “БелКарт” - свыше 220 пунктов выдачи наличных и 70 банкоматов.

Для того, чтобы планировать свой бюджет и использовать деньги рационально, вы можете ежемесячно получать выписку о движении денежных средств по счету, в которой будут указаны все ваши поступления и траты. Помимо этого, в любой точке платежа держатель карточки может бесплатно посмотреть текущий остаток средств на карте. Информацию о 14-ти последних операциях, совершенных с использованием карточки, можно получить в банкомате, а размер суммы, доступной к пополнению, узнать в любом пункте пополнения карточек.

“БЕЛКАРТ” - ЭТО ВЫГОДНО

Поскольку ваши деньги находятся на банковском счете, на остаток средств банк начисляет проценты. Значит, деньги работают на вас и приносят вам дополнительный доход.

Некоторым клиентам банк может выдавать комбинированные дебетно-кредитные карточки, позволяющие делать покупки в долг. За пользование кредитом банк устанавливает соответствующий тариф.

Имея стабильный источник дохода, вы можете оформить семейные карточки для членов своей семьи, установив для каждого собственный лимит пополнения на месяц. Расчеты по всем семейным карточкам будут осуществляться с вашего счета.

“БЕЛКАРТ” - ЭТО НАДЕЖНО

Если вы являетесь держателем пластиковой карточки, то ее потеря или кража не означает для вас потери денег - ведь ваши деньги находятся не на карточке, а на счете в банке. В том случае, если неприятность все же произошла, позвоните в свой банк по телефону, указанному в договоре, и вашу карточку занесут в так называемый “стоп-лист”. При попытке совершения по ней операции карточка будет тут же заблокирована.

Карточки системы “БелКарт” имеют встроенный микропроцессор, с помощью которого организован многоуровневый парольный доступ к карточке и системе в целом, что гарантирует беспрецедентный уровень безопасности. Дополнительную защиту от несанкционированного использования карточки обеспечивает ПИН – четырехзначное число, являющееся, по сути, паролем держателя карточки. ПИН назначается владельцем карточки, хранится только на ней и больше нигде в системе не присутствует. ПИН можно немедленно изменить при появлении подозрения, что он стал известен постороннему лицу. Смена ПИН производится в любом терминале или банкомате системы “БелКарт”, причем делать это можно неограниченное количество раз и совершенно бесплатно.

Оплата коммунальных и других видов услуг 

Технология оплаты коммунальных услуг с помощью пластиковых карточек “БелКарт”

С целью развития перечня услуг, предоставляемых держателям карточек “БелКарт”, и расширения форм безналичных расчетов специалистами Департамента “БелКарт” УП “Белорусский межбанковский расчетный центр” разработана технология оплаты коммунальных и других видов услуг в устройствах самообслуживания - банкоматах, информационных киосках и платежных терминалах.

У держателей карточек “БелКарт” появилась возможность экономии своего времени. Специально разработанное программное обеспечение позволяет в любое удобное для Вас время произвести необходимые расчеты за коммунальные и другие услуги.

Виды коммунальных услуг, которые можно оплатить с помощью карточки “БелКарт”
Держателям карточек “БелКарт” в устройствах самообслуживания предоставляется возможность оплатить следующие виды коммунальных и других услуг:

· квартирная плата; 

· техническое обслуживание жилья; 

· электроэнергия; 

· водоснабжение; 

· газоснабжение; 

· охрана квартиры; 

· уплата налогов; 

· оплата услуг мобильной связи. 

С полным перечнем услуг, доступных к оплате, можно ознакомиться в Вашем банке.

Подписка на оплату услуг
Для получения возможности оплаты услуг следует обратиться в банк, который принимает такие платежи. В базе данных банка уже содержится список коммунальных услуг и справочная информация для расчетов, например: тарифы за газ, воду, электроэнергию, расчетные счета различных служб и пр. Для занесения в базу данных индивидуальной информации (фамилия, адрес, номер лицевого счета, наличие льгот и т.д.) держатель карточки заполняет “Поручение абонента на оплату услуг”.

Подписка на оплату услуг с помощью карточки не исключает возможности оплаты этой же услуги наличными деньгами.

Оплата услуг
Оплата коммунальных и других услуг может производиться в банкоматах, информационных киосках и специальных платежных терминалах. О местах их расположения и времени работы Вам сообщат в банке при подписке.

Вставив карточку в устройство и выбрав операцию “оплата коммунальных услуг”, Вы увидите список услуг, которые в данный момент могут быть Вами оплачены. Кроме регулярных платежей, на которые Вы подписались, Вам могут быть предложены и различные разовые платежи, например: налоговые или таможенные, оплата услуг ГАИ и др. Далее, следуя сообщениям устройства, Вы проводите оплату выбранной услуги по аналогии с оплатой в магазине. Для оплаты некоторых видов услуг понадобиться ввести с помощью цифровой клавиатуры сумму платежа и реквизиты услуги (показания счетчиков, период оплаты и др.).

После завершения операции устройство напечатает карт-чек, который будет являться подтверждением оплаты. Образец карт-чека изображен на обороте памятки. По запросу банк выдаст Вам заверенную выписку о совершенных операциях за определенный период.

При проведении операции оплаты следует внимательно читать сообщения, которые появляются на экране устройства самообслуживания. Это позволит избежать ошибок и сэкономит Ваше время.

Безопасность
Напоминаем, что ключом доступа к Вашей карточке является ПИН – персональный идентификационный номер. В целях Вашей безопасности не записывайте и не сообщайте кому-либо Ваш ПИН. Если возникло подозрение, что ПИН увидели, сразу же смените его на другой. Сменить ПИН можно в любой точке обслуживания по карточкам “БелКарт”, неограниченное количество раз и совершенно бесплатно.

По всем вопросам обслуживания обращайтесь в свой банк.

Классификация пластиковых карт
Все пластиковые карты, находящиеся в обращении на территории Республики Беларусь, можно разделить на:

· международные карты (как распространяемые белорусскими кредитными учреждениями по соглашению с зарубежными банками, так и эмитированные непосредственно зарубежными банками) 

· карты локального использования , т.е. карты, выпускаемые белорусскими банками и обслуживающиеся на территории Республики Беларусь.

Существуют и иные критерии классификации банковских карт:
    1.  по материалу, из которого они изготовлены: 

         - бумажные (картонные); 

         - пластиковые; 

         - металлические.

В настоящее время практически повсеместное распространение получили пластиковые карты. Однако для идентификации держателя карты часто используются бумажные (картонные) карты, запаянные в прозрачную пленку. Это ламинированные карты. Ламинирование является довольно дешевой и легкодоступной процедурой и поэтому, если карта используется для расчетов, то с целью повышения защищенности от подделок применяют более совершенную и сложную технологию изготовления карт из пластика. В то же время, в отличие от металлических карт, пластик легко поддается термической обработке и давлению (эмбоссированию), что весьма важно для персонализации карты перед выдачей ее клиенту.

2. по типу расчетной схемы различают:
- кредитные; 

      - дебетовые.

Кредитная карточка предполагает не только обязанность банка-эмитента перечислять средства с карточного счета клиента на счета его контрагентов, но и риск немедленной оплаты товаров, работ и услуг ее владельца в пределах установленного им лимита кредитования. Таким образом, держатель кpeдитнoй кapтoчки имeeт вoзмoжнocть пoлyчeния y бaнкa oгpaничeннoгo кpeдитa в cлyчae oплaты кapтoчкoй тoвapoв или ycлyг, cтoимocть кoтopыx пpeвышaeт ocтaтoк нa eгo бaнкoвcкoм cчeтe. Bыдaнный клиeнтy кpeдит пoгaшaeтcя зaтeм клиентом из coбcтвeнныx cбepeжeний или пyтeм cпиcaния co специального cтpaxoвoгo дeпoзитa. 

Лимит кредитования определяется банком-эмитентом каждому владельцу карты индивидуально, в зависимости от финансового положения клиента и его кредитной истории. По окончании отчетного месяца клиент получает выписку по счету, в которой указывается, какую минимальную долю использованного кредита он должен возместить для возобновления кредитного лимита. Многими банками допускается овердрафт - перерасход кредитуемых средств. В данном случае пользование кредитными ресурсами осуществляется под повышенные проценты.

Банк-эмитент, как правило, устанавливает конкретные сроки, возврата кредита клиентом. В случае задержки возврата банк вправе взимать заранее оговоренные с клиентом проценты за каждый день просрочки. Для этой цели используются средства со специального страхового депозита. Полный возврат кредита осуществляется только при возврате карточки банку и расторжении договорных отношений (хотя клиент может погасить полностью задолженность в любое время).

Дебетовые карты предназначены для оплаты товаров, работ и услуг, получения наличных путем прямого списания средств со счета владельца карточки в пределах имеющейся на нем суммы. При недостаточности средств на карточном счете банк не будет производить расчеты, так как средства со страхового депозита или неснижаемого остатка на эти цели использоваться не могут, а кредит держателю дебетовой карточки банк предоставлять не обязан.

Таким образом, расчеты по дебетовой карточке производятся путем прямого перечисления списанных со счета ее владельца денежных средств, а не за счет получения у банка кредита. 

Пpи oплaтe пoкyпки дeбeтoвoй кapтoчкoй нeoбxoдим звoнoк в бaнк или пpoцeccингoвый цeнтp для ycтaнoвлeния, cмoжeт ли клиeнт, a нe бaнк, выплaтить тpeбyeмyю cyммy. Пpи этoм cyммa блoкиpyeтcя нa cчeтe клиeнтa нa oпpeдeлeннoe вpeмя дo пpибытия в пpoцeccингoвый цeнтp тoвapнoгo чeкa, пocлe чeгo oкoнчaтeльнo cпиcывaeтcя. C мoмeнтa oплaты пoкyпки или ycлyги чepeз пpoцeccингoвый цeнтp и дo ee oкoнчaтeльнoгo cпиcaния или жe "вoзвpaщeния" нa cчeт в cлyчae oшибки или выявлeния фaльcификaции cпиcывaeмaя cyммa клиeнтy "нe виднa". В отдельных банках при наступлении определенных условий дебетовая карточка может превратиться в кредитную. Такие случаи определяются банком в строго индивидуальном порядке для каждого отдельного клиента. Это означает, что банк при расчетах с использованием карты может предоставить кредит. Размер предоставляемого кредита определяется банком также в индивидуальном порядке.

3. по характеру использования:  
         - индивидуальные

         - корпоративные
         - семейные
Индивидуальные карточки (Customer cards) только физическим лицам, корпоративные - только компаниям (организациям). Корпоративная карточка привязана к счету компании и может быть оформлена только на сотрудника компании. Такая карточка может быть лимитирована компанией и тогда владельцу карточки устанавливается лимит использования денежных средств со счета компании. Если лимит не установлен, владелец карточки может распоряжаться всей суммой находящейся на счету компании (привязанном к данной карточке). 

Семейные карточки выдаются как индивидуальные только физическим лицам, но также как корпоративные отдельные карточки можно оформить на каждого члена семьи владельца кард-счета. При этом для кредитной карточек членов семьи обычно устанавливается лимит использования средств. 

             4.  на основании механизма расчетов: 
- двусторонние системы - возникли на базе двусторонних соглашений между участниками расчетов, при которых владельцы карт могут использовать их для покупки товаров в замкнутых сетях, контролируемых эмитентом карт (универмаги, бензоколонки и т. д.);

- многосторонние системы - предоставляют владельцам карт возможность покупать товары в кредит у различных торговцев и организаций сервиса, которые признают эти карты в качестве платежного средства. Многосторонние системы возглавляют национальные ассоциации банковских карт, а также компании, выпускающие карты туризма и развлечений (например, American Express);

- чековые – карты, которые выдаются владельцу текущего счета в банке для  идентификации чекодателя и гарантии платежа по чеку. Карта базируется на кредитной линии, которая позволяет владельцу счета пользоваться кредитом по овердрафту.

            5.  по принадлежности к учреждению-эмитенту: 
-   банковские карты, эмитент которых - банк или консорциум банков;

- коммерческие карты, выпускаемые нефинансовыми учреждениями: коммерческими фирмами или группой коммерческих фирм;

- карты, выпущенные организациями, чьей деятельностью непосредственно является эмиссия пластиковых карт и создание инфраструктуры по их обслуживанию.
                   6 . по сфере использования: 

-   универсальные карты - служат для оплаты любых товаров и услуг;

- частные коммерческие карты - служат для оплаты какой-либо определенной услуги (например, карты гостиничных сетей, автозаправочных станций, супермаркетов).
                   7.  по способу записи информации на карту: 

- графическая запись; 

- эмбоссирование; 

- штрих-кодирование; 

- кодирование на магнитной полосе; 

- чип;  

- лазерная запись (оптические карты).
Самой ранней и простой формой записи информации на карту было и остается графическое изображение. Оно до сих пор используется во всех картах, включая самые технологически изощренные. Вначале на карту наносились только фамилия, имя держателя карты и информация о ее эмитенте. Позднее на универсальных банковских картах был предусмотрен образец подписи, а фамилия и имя стали эмбоссироваться (механически выдавливаться). 

Эмбоссирование (emboss) - нанесение данных на карточке в виде рельефных знаков. Это позволило значительно быстрее оформлять операцию оплаты картой, делая оттиск на ней слипа. Информация, эмбоссированная на карте, моментально переносится через копировальную бумагу на слип. В целях борьбы с мошенничеством могут использоваться слипы и без копировального слоя, но способ переноса эмбоссированной на карте информации, в сущности, остался прежним - механическое давление. Эмбоссирование не вытеснило полностью графическое изображение.

Штрих-кодирование - запись информации на карту с помощью штрих-кодирования применялась до изобретения магнитной полосы и в платежных системах распространения не получила. Однако разрабатывается проект на базе карт со штрих-кодами по созданию системы учета продаж лекарств льготным категориям в Москве. В этом проекте участвует банк МЕНАТЕП.

Магнитные карты имеют тот же самый вид, что и обыкновенные пластиковые карты, только на обратной стороне карты имеется магнитная полоса. 

Магнитная полоса может хранить около 100 байт информации, которая считывается специальным считывающим устройством. Магнитные карты обычно используются как кредитные карты (типа VISA, MasterCard,  EuroCard, American Express), как банковские дебетовые карты, карты для банкоматов, а также как телефонные кредитные карты.

На лицевой стороне карточки, как правило, указывается логотип банка-эмитента, логотип платежной системы, номер карточки, срок ее действия, имя владельца. На оборотной стороне - магнитная полоса и место для подписи. 

Данные карточки лишь отражают информацию о банковском счете владельца. Магнитная полоса, содержащая 2-3 дорожки, служит для хранения основной информации о владельце пластиковой карточки, номере его счета в банке, номере самой карточки, сроке ее действия. Информация заносится на карточку в процессе персонализации и в дальнейшем не изменяется. 

При расчетах с использованием данного типа карты каждый раз необходимо обращаться к центральному компьютеру с тем, чтобы проверить, содержится ли на счете необходимая для оплаты денежная сумма. 

Помимо этого при использовании магнитной карты следует пройти процедуру персонификации - уточнения того факта, что картой владеет именно ее предъявитель. Продавец, принимающий карточку к оплате, обязан сверить подпись предъявителя карточки с подписью на оборотной стороне карточки, а также может потребовать предъявить документ, удостоверяющий личность. Если же магнитная карточка используется для снятия наличности в банкомате, владелец карточки должен ввести пин-код. 

Недостатком магнитной карты является низкая защита от подделок и мошенничества. Магнитная полоса имеет также другой существенный недостаток – на ней нет места для записи финансовой информации о состоянии карточного счета и о проводимых финансовых операциях. Вследствие этого банкам приходится тщательно проверять кредитную историю своих клиентов и требовать внесения страховой суммы. Пpи paбoтe c мaгнитными кapтoчкaми для oпpeдeлeния плaтeжecпocoбнocти клиeнтa нeoбxoдим звoнoк в бaнк или пpoцeccингoвый цeнтp, который осущетвляется либо в при помощи обычного телефона, либо при помощи специальных устройств – POS-аппаратов, верификаторов и т.п. Существует два режима работы с магнитными картами. 

В режиме on-line устройство (торговый терминал, электронная касса, банкомат) считывает информацию с магнитной карты, которая по каналу связи передается в центр авторизации карт. Здесь полученное сообщение обрабатывается, а затем со счета владельца карты либо списывается сумма покупки (если карточка дебетовая), либо на сумму покупки увеличивается долг владельца карты (если карточка кредитная). При этом проверяется, не является ли карта утерянной или украденной, достаточно ли средств на счете владельца (если карточка дебетовая), не превышен ли лимит кредита (если карточка кредитная).

В режиме off-line информация о покупке, сделанной владельцем карточки, никуда не передается, а хранится в торговом терминале или электронной кассе. Далее через определенные промежутки времени терминал связывается с банком и передает всю информацию на хост.
Банковские карточки с микропроцессором (их также называют чиповые или смарт-карты) содержат микросхему памяти, где хранится полная информация о состоянии карточного счета, максимальном размере суммы, которую можно снять со счета единовременно, об операциях, совершенных в течение дня и т.д. Наличие чипа на карточке позволяет производить обновление хранящейся на ней информации в процессе проведения операций. В отличие от карточки с магнитной полосой, при помощи карточки с микропроцессором можно выполнять несколько функций. Так, помимо стандартных операций, владелец карточки с микропроцессором может перевести средства с карточного счета на другой счет. 

Благодаря техническим характеристикам чиповая карточка не только предполагает более широкий набор возможностей по управлению счетом, но и надежнее защищена от подделки.

При использовании чиповой карточки владельцу необходимо каждый раз вводить пин-код, без знания которого доступ к карточному счету невозможен. 

Данный тип карточки предназначен для работы только с электронными средствами авторизации и не нуждается в процессе идентификации и авторизации, а значит, может работать в режиме off-line, т.е. обращения в банк или процессинговый центр не требуется.

Таким образом, карточка с микропроцессором является более совершенным платежным средством, предоставляет намного больше возможностей для манипуляций с деньгами, находящимися на карточном счете. Однако, также как и магнитная карта, чиповая имеет свои недостатки.

К числу неудобств, возникающих при использовании карточки с микропроцессором, относят отсутствие единой унифицированной системы обслуживания данного типа карт. Для считывания смарт-карт разных банков необходимо наличие индивидуального терминала. Другим немаловажным недостатком является высокая себестоимость производства чипов для карт.

Карты оптической памяти были изобретены в 1981 г. Карты оптической памяти имеют большую емкость, чем карты памяти, но  данные на них могут быть записаны только один раз. В таких картах используется WORM-технология (однократная запись - многократное чтение). Запись и считывание информации с такой карты производится специальной аппаратурой с использованием лазера (откуда другое название - лазерная карта). Технология, применяемая в картах, подобна той, которая используется в лазерных дисках.

Основное преимущество таких карт - возможность хранения больших объемов информации. Они используются для карманных “историй болезни”, но в банковских технологиях пока распространения не получили вследствие высокой стоимости как самих карт, так и считывающего оборудования.
Банковские карточки можно также разделить по платежным системам или ассоциациям карточек (Card Associations) в рамках которых происходит обслуживание карточек. Наиболее распространенными в мире являются карточки следующих крупнейших систем: VISA, EuroCard/MasterCard и American Express (AMEX). Одна карточка может поддерживаться и обслуживаться только одной платежной системой. 

Надо обратить внимание, что некоторые платежные системы могут выпускать только карточки определенного типа. Например, American Express и Diners Club выпускают только кредитные карточки, а другие менее известные системы (особенно которые работают только в рамках одной страны) не рискуют связываться с кредитными карточками и выпускают только дебетовые карты. Мировые лидеры VISA и EuroCard/MasterCard выпускают и поддерживают как кредитные, так и дебетовые карточки. 

Необходимо отметить такую особенность кредитных карточек разных систем как деление их на классы. У VISA два основных класса - это Classic и Gold. MasterCard - Standart и Gold, American Express - Mass и Gold. Выбор кредитной карточки того или иного класса существенно влияет на величину вносимого при получении карточки страхового депозита. В остальном разница между классами главным образом сводится к вопросу престижности. Кроме основных классов, также могут выпускаться карточки классов Platinum, Silver, Basic и ряда других. В особый вид карточек выделены корпоративные карточки. Причем в последнее время такие карточки стали делить на Business карточки (карточки для компаний малого бизнеса) и непосредственно Corporate карточки. 

Внутри каждого из указанных классов карточки могут делиться еще на ряд подклассов. Более подробно о таком делении и о разнице между тем или иным классом или подклассом карточек можно прочитать непосредственно на сайтах компаний выпускающих карточки. 

Еще один вид карточек, выпускаемых в рамках платежных систем - электронные карточки. Такие карточки есть во многих платежных системах. В VISA, например, это VISA Electron, в MasterCard - Maestro. Как уже отмечалось, такие карточки неэмбоссированы и предназначены только для электронного применения. По такой карточке можно получить наличные в банкоматах, а оплачивать товары и услуги ими можно только в торговых точках, оснащенных специальными электронными терминалами. Есть электронные карточки, которые предназначены только для получения наличных денег в банкоматах, например в системе MasterCard карточка Cirrus. 

Существует такое понятие как  АТМ – карта. ATM - это аббревиатура с английского Automatic Teller Machine (иногда еще их называют Automatic Banking Machine (ABM) или Payment Banking Machine (PBM)) то есть банкомат. Все банковские карточки, за редким исключением, можно назвать ATM картами, так как все они обслуживаются банкоматами и по ним можно получить наличные деньги.

Кредитные карты в off-line и on-line режимах

Механизм оплаты кредитными карточками в реальном магазине (brick-and-mortar store - магазин из кирпича и бетона) и в электронном магазине, размещенном на веб-страницах, многими представляется как один и тот же процесс. Однако, существуют хотя и немногочисленные, но существенные различия, которые требуют отдельного рассмотрения механизмов приема карточек в виртуальном и в "реальном" магазине. Начнем с "магазина из кирпича и бетона".

Для магазина весь процесс приема оплаты кредиткой (от момента, когда покупатель достает свою пластиковую карточку, чтобы расплатиться за товар или услугу до момента, когда торговая точка получает на свой банковский счет деньги) можно разложить на несколько взаимосвязанных этапов:

· визуальная проверка карточки на ее принадлежность покупателю; 

· обработка карточки и снятие с нее данных; 

· проведение процесса авторизации; 

· в случае успешной авторизации оформление торгового чека; 

· выдача оригинала торгового чека покупателю; 

· предоставление копии чека в банк-эквайер. 

После того, как торговцем будут пройдены все эти этапы банк-эквайер, используя банковский механизм, зачисляет средства на счет торговца, а с банка-эмитента, на основании торговых чеков, требует возмещения своих затрат. Рассмотрим более подробно все указанные выше этапы.

При приеме оплаты по кредитной карточке продавец обязан проверить, соответствует ли подпись на карточке подписи покупателя. Если на карточке имеется фотография владельца, то по ней можно проверить принадлежность карточки покупателю. Проверить, является ли покупатель владельцем карточки, можно также по удостоверению личности покупателя.

Для унификации документооборота все торговцы-члены платежной системы снабжаются банками-эквайерами стандартизированными торговыми чеками (так называемыми слипами - slips или драфтами - drafts). Торговый чек представляет собой сложенные вместе два бланка для заполнения, между которыми проложена копировальная бумага. Все чеки пронумерованы и являются документами строгой отчетности. При проведении оплаты пластиковой карточкой, карточка покупателя обрабатывается на специальном оборудовании, имеющемся в распоряжении торговой точки, и необходимые данные с нее заносятся на торговый чек. Покупатель ставит свою подпись на первом экземпляре чека, через копирку подпись отпечатывается на втором. Своей подписью покупатель подтверждает согласие на проведение операции по списанию средств с его карт-счета. Первый экземпляр чека покупатель забирает себе и может использовать его в случае возникновения спорных ситуаций, второй экземпляр остается у торговца. Этот экземпляр торговцем направляется банку-эквайеру и на основании его происходит зачисление денег на банковский счет торговой точки.

Каждая торговая точка, принимающая к оплате карточки, оснащена специальным аппаратным оборудованием. Это оборудование предназначено для обработки карточки покупателя, снятия с нее информации, проведения процесса авторизации, оформления на основании полученной информации платежных документов.

По способу обработки карточек торговые точки можно разделить на торговые точки с механической обработкой карточек и торговые точки с электронной обработкой карточек. Первые оснащены специальным устройством - импринтером. Эта устройство предназначена для того, чтобы вносить на торговые чеки информацию, нанесенную рельефным шрифтом на карточке. Импринтер методом "прокатывания" карточки заносит на чек номер карточки, срок окончания ее действия, имя владельца карточки, также при помощи импринтера в чек вносится специальный номер торговой точки, где производилась оплата карточкой. Надо отметить, что в торговых точках, использующих в качестве обработки карточки импринтер, к оплате могут приниматься только эмбоссированные карточки.

Для электронной обработки карточки торговая точка должна быть оснащена специальным торговым терминалом - POS-терминалом (от английского Point Of Sale - точка продажи). POS-терминал обычно оснащен модемом, устройством считывания информации с магнитной полосы карточки (могут быть оснащены и устройством чтения информации со смарт карты), имеет порты для подключения кассового аппарата, принтера, специальной клавиатуры для набора PIN-кода. При обработке карточки с использованием POS-терминала информация с карточки считывается, и торговый чек печатается автоматически на принтере.

Одним из ключевых процессов в механизме проведения расчетов по кредитной карточке является авторизация. Об авторизации в общем случае можно говорить, как о процессе получения разрешения от банка-эмитента на проведение операций с карточкой. Дав такое разрешение, банк-эмитент берет на себя обязательства выполнить документально подтвержденные требования банка, обслуживающего торговца (банка-эквайера). Эмитент обязывается выполнить требования, возникшие на основании операций, проведенных торговцем и эквайером в связи с использованием покупателем карточки.

Авторизация проходит по следующей схеме. Чаще всего запрос на авторизацию направляется торговцем в процессинговый центр (авторизация может также проходить через банк-эквайер). В запросе на авторизацию указываются следующие данные: - идентификационный номер торговой точки (код торговца в рамках платежной системы); - данные кредитной карточки покупателя (номер кредитной карточки, срок окончания действия карточки, имя держателя карточки); - сумму, которую должен уплатить покупатель; - валюту платежа; - номер заказа (товара).

Процессинговый центр проверяет данные торговца - наличие в системе торговца с указанным кодом, соответствие требованиям системы операции, проводимой торговцем. Проверку данных карточки покупателя процессинговый центр может проводить самостоятельно, если он уполномочен на это банком-эмитентом карточки. В противном случае данные карточки для авторизации передаются непосредственно банку-эмитенту.

Если авторизация прошла успешно, то процессинговый центр сообщает об этом торговцу вместе со специальным кодом - номером авторизации. Этот номер также заносится на торговый чек и служит дополнительным средством обеспечения безопасности для операций с карточками. Торговые точки, принимающие к оплате карточки с использованием импринтера, авторизацию проводят по телефону. POS-терминал позволяет значительно ускорить процесс авторизации, который проходит автоматически в онлайновом режиме.

Механизм по приему кредитных карточек в Интернет во многом похож на механизм, применяемый в "оффлайновой" торговле. Однако физическое отсутствие кредитной карточки при оплате, невозможность личного присутствия покупателя в момент оплаты вносит в механизм работы с карточкой в Интернет ряд существенных особенностей.

Процесс совершения покупки и оплаты покупки кредитной карточкой происходит следующим образом. Покупатель по каналам Интернет попадает на веб-сайт электронного магазина (торговца). Там он обычно получает возможность ознакомиться с описанием предлагаемых товаров или услуг и условиями их оплаты и доставки (или предоставления, если речь идет об услугах). Также покупатель имеет возможность сформировать корзину товаров (корзину покупок).

Далее если покупатель выбирает форму оплаты - кредитной карточкой, то происходят следующие взаимодействия в рамках платежной системы. С сервера интернет магазина покупатель переправляется на сервер платежной системы, обычно это специальный авторизационный сервер, предназначенный для приема и проверки (авторизации) данных о товаре (услуге) и данных кредитной карточки покупателя. Переправляя покупателя на авторизационный сервер, интернет магазин также сообщает серверу идентификационный код торговца, номер заказа и его сумму. Уже на сервере покупатель вводит данные своей карточки - номер карточки, срок окончания действия карточки, имя владельца карточки. Таким образом, магазин не имеет доступа к информации о карточке покупателя.

Авторизационный сервер производит предварительную обработку полученных данных и передает их в банк-эквайер. Банк по коду торговца проводит идентификацию магазина и проверяет соответствие проводимой им операции установленным правилам. Если банк не может идентифицировать магазин или магазин не имеет право на проводимую им операцию, банк сообщает на сервер о запрете на проведение авторизации в рамках платежной системы. Авторизационный сервер передает запрет магазину (с описанием причин), а также сообщает покупателю о невозможности проведения расчетной операции с описанием причин.

В случае разрешения авторизации банк-эквайер передает запрос на авторизацию в процессинговый центр или непосредственно банку-эмитенту карточки (зависит от условий платежной системы).

При получении отказа в авторизации от процессингового центра (банка-эмитента) банк-эквайер сообщает об этом на авторизационный сервер. Авторизационный сервер передает отказ магазину с номером заказа, а покупателю - отказ с описанием причины. Причиной отказа в авторизации может быть, например, использование покупателем карточки, действие которой приостановлено, или оплата покупки, сумма которой превышает установленный лимит использования средств на карт-счету, а также по ряд других обстоятельств.

В случае положительного результата авторизации, банку-эквайеру отправляется подтверждение авторизации, а в рамках платежной системы происходит зачисление денег на счет банка-эквайера и списание суммы со счета покупателя. Банк-эквайер передает авторизационному серверу положительный результат авторизации, а сервер, в свою очередь, возвращает магазину положительный результат авторизации с номером заказа и покупателю подтверждение о совершении им оплаты заказа вместе с номером заказа. В последующем, согласно условиям договора между банком-эквайером и магазином, осуществляет зачисление средств на торговый счет магазина.

В процессе приема карточек к оплате в Интернет могут применяться (и чаще всего применяются) дополнительные способы проверки карточки на ее принадлежность покупателю. В этих целях от покупателя может потребоваться предоставить дополнительные данные о себе. Например, может применяться процесс проверки адреса владельца карточки (Address Verification). Тогда от покупателя требуют указать свой адрес, который сверяется с адресом владельца карточки (эти данные имеются у банка-эмитента). Все это делается для предотвращения мошенничества с карточками.

Описанные схемы проведения расчетов с кредитными карточками, как в "реальном", так и в интернет магазине являются в значительной мере обобщенными и упрощенными схемами. 
Пластиковая карта

     Пластиковая карта - обобщающий термин, который обозначает все виды карточек, различающихся по назначению, по набору оказываемых с их помощью услуг, по своим техническим возможностям и организациям, их выпускающим. Важнейшая особенность всех пластиковых карт, независимо от степени их совершенства, состоит в том, что на них хранится определенный набор информации, используемый в различных прикладных программах. Пластиковая карта представляет собой пластину стандартных размеров 2,125" x 3,375" (приблизительно 53,9 х 85,6 мм) и толщину 0,039 (~ 0,76 мм), изготовленную из специальной устойчивой к механическим и термическим воздействиям пластмассы. 
     Классифицировать пластиковые карточки можно по целому ряду параметров. Один из главных параметров - целевое назначение карточки. 
Небанковские пластиковые карточки можно разделить: 

· Идeнтификaциoнныe (пропуска, удостоверения, бэджи, визитки) 

· Диcкoнтныe 

· Клyбныe 

· Скретч-карты (карты предварительной оплаты) 

· Рекламные 

· Страховые 

· Сертификат на предъявителя 

· Подарочный сертификат 

· POS материалы 

· Бизнес-сувениры 

· Карты нетрадиционного пользования 

· Банковские

Идентификационными картами называют выполненные в виде пластиковых карт документы, которые позволяют удостоверять личность человека как гражданина, жителя определенного региона, работника некоего предприятия. На такие карты наносят, как правило, фотографию владельца, его фамилию, имя и отчество, дату выдачи и окончания срока действия карты, специальные номера и служебные отметки. Обычно идентификационная карточка предназначена для регулирования доступа сотрудников в отдельные помещения или доступа на осуществление определенных операций на оборудовании.


Дисконтная карта (discount – скидка) — это идентификационный документ (пластиковая карточка с реквизитами логотипом дисконтной системы), удостоверяющий право его держателя на получение скидок или иных льгот от торгово-сервисной организации устанавливающий взаимоотношения между продавцом и покупателем, при которых покупатель экономит на покупке, а продавец увеличивает свой оборот и соответственно, прибыль. Один из самых простых и распространённых вариантов системы поощрения клиентов. Введя в свою систему дисконтные пластиковые карты, можно эффективно решать следующие задачи:
 • закрепление постоянных клиентов 
 • привлечение новых клиентов 
 • увеличение объема продаж, прибыли 
 • маркетинговые мероприятия (лотереи, призы, бонусы) 
 • улучшение имиджа и престижа фирмы 
 • дополнительное рекламное пространство (постоянно действующая реклама) 

Клубные карты заказываются руководством клубов, ресторанов, баров и дискотек, казино, спортивных залов и т.д. для своих постоянных клиентов и являются своего рода пропуском в определенное заведение. Это распространенный способ идентификации членов различных клубов, привилегированных гостей. Клубные карты предоставляют их владельцам определенные льготы, привилегии, скидки в выпустивших их предприятиях, т.е. одновременно могут являться и дисконтными. 


Скретч-карты (часто называют авансовыми картами или картами предварительной оплаты) представляют собой обычную пластиковую карту с областью закрашенной плёнкой скретч-офф. Под ней находится важная информация — PIN-код. К этому виду карт относятся: авансовые карты операторов телефонной связи и интернет-провайдеров, авансовые карты автозаправочных станций, карты для проведения розыгрышей (например, некоторые виды лотерейных билетов).

Рекламные карты. В мире пластиковые карты, как средство рекламы, уже получили широкое распространение. Ведь пластиковую карту можно считать лицом фирмы. В пластике могут быть выполнены также персональные визитки, фирменные календари (выглядят гораздо привлекательнее бумажных), да и любая другая представительская продукция. Пластиковые карты с успехом используются для локальных рекламных акций, и др. 

Страховые карты. Пластиковые карты все шире используются в качестве дополнения или полноценной замены страхового полиса. Для этих целей обычно используются карты со штриховым кодом, магнитной полосой или микросхемой. Карта может содержать номер полиса, страховую программу, срок страхования, подробные индивидуальные данные владельца карты. На карте может быть указана вся необходимая информация о том, что нужно делать и куда обращаться при наступлении страхового случая. Эти карты подразделяются на карты – полисы и карты клиента.

Сертификат на предъявителя. Позволяет проводить благотворительные акции на аукционной основе. Например, ресторан в рамках благотворительной акции помощи малоимущим выпускает пластиковую карту, предоставляющую бесплатный ужин на определенную сумму в своём заведении. Данная карта продаётся на аукционе и вырученная сумма от её продажи целиком поступает в благотворительный фонд.

Подарочный сертификат. Представляет собой пластиковую карту с определённой защитой от подделки и даёт её держателю право использования указанной суммы на карте в данном заведении. Такие карты, как правило, продаются или дарятся. Служит прекрасным подарком – т.к. обладатель такой карточки имеет возможность выбрать любую понравившуюся ему вещь, цвет, стиль и т.д. на сумму эквивалентную номиналу карты. Эти карты можно классифицировать следующим образом: карты – сертификат на покупку карты – сертификат на оказание услуги.




Система межбанковских расчетов
   Осуществление безналичных расчетов в хозяйстве между поставщиками и потребителями продукции обуславливает взаимные расчеты между банками. Межбанковские расчеты возникают, когда плательщик и получатель средств обслуживаются разными банками, а также при взаимном кредитовании банков.

   Межбанковские расчеты представляют собой совокупность расчетов:  

      1)между банковскими институтами;

      2)между их филиалами.

   Различия этих уровней:

· Организационные:

1-й уровень: отношения экономически обособленных субъектов;

2-й уровень: расчеты в границах одного банка.

· По экономическому содержанию (по границе платежа – количеству денежных средств, максимально возможных к переводу):

1-й уровень: платежи осуществляются в рамках имеющихся средств у банков;

2-й уровень: количество фактически не ограничено.

· по юридической независимости:

1-й уровень: самостоятельно выбирают способы размещения денежных средств, межбанковские отношения возникают только на договорных условиях между банками;

2-й уровень: строится на правилах устанавливаемых головным банком для всех его подразделений.

· По технике построения расчетных операций (2-й уровень ограничен в выборе способов проведения платежа).

   Таким образом, при проведении межбанковских расчетов между банками возникают специфические отношения – корреспондентские.

   Методы межбанковских расчетов для стран с двухуровневой банковской системой:

· списание  и зачисление средств по счетам, открытым банками в центральном банке;

· проведение межбанковских платежей по счетам НОСТРО и ЛОРО, которые открываются банками друг у друга на двусторонней основе;

· через счета, открытые либо в банке-корреспонденте, либо специализированной расчетной или клиринговой организации.

Прямые корреспондентские отношения
    Прямые корреспондентские отношения – договорные отношения между банковскими институтами об осуществлении платежей и расчетов одним из них по поручению и за счет другого, а также по предоставлению кредитов, оказании инвестиционных и иных услуг. Эти отношения возникают между банковскими институтами как внутри страны, так и за её пределами.

    Типы корреспондентских отношений:

· взаимные – открытие счетов друг у друга;

· односторонние – открытие счета только у одного партнера (как правило, у крупного банка);

· открытие счетов в третьем банковском учреждении.

  Установление корреспондентских  отношений оформляется обменными письмами и заключением корреспондентского договора (предоставление друг другу документов, гарантирующих надежность и состоятельность партнеров).

   Корреспондентский счет – счет одного банка, открытый в другом банке, на котором отражаются расчеты, произведенные кредитным учреждением по поручению и за счет другого банка на основе заключенного между ними корреспондентского договора.

   Банк А пользуется услугой другого банка по счету и является владельцем средств на этом счету, а Банк Б предоставляет услугу по счету и является банком, в котором открыт счет. Тогда:

- Для банка А счет будет называться счетом НОСТРО, а сам банк А – 

банком-респондентом.
- Для банка Б счет будет называться счетом ЛОРО, а сам банк Б – банком-корреспондентом.   
   При взаимных корреспондентских отношениях счета ЛОРО и НОСТРО появляются на балансе обоих банков.

    Достоинства:

· это отвечает интересам клиентов, которые имеют устойчивые контрактные отношения с клиентами других банков;

· ускорение расчетов (расчеты осуществляются напрямую, без промежуточных звеньев);

· хорошие условия для проведения клиринга – зачета взаимных поручений банков, как правило, посредством открытия счетов в одном крупном банке;

· расширяются возможности для активной работы банков на рынке.
Автоматизированная система межбанковских расчетов – АС МБР
Со временем банковские процедуры и системы межбанковского перевода средств видоизменялись и совершенствовались. Одной из основных задач было стремление упростить движение наличных денег. На этот счет было много мнений, но только некоторым из них было суждено воплотиться и найти свое применение в деятельности ведущих мировых платежных систем современности. 
    Важнейшим элементом инфраструктуры платежной системы РБ является автоматизированная система межбанковских расчетов 
(АС МБР), обеспечивающая перевод денежных средств по финансовым обязательствам участников. 
    Функционирующая ныне АС МБР в целом обеспечивает потребности банков и субъектов хозяйствования в своевременном и качественном проведении расчетов. В настоящее время в этой системе ежедневно осуществляется около 120 тыс. переводов денежных средств на общую сумму порядка 378 млрд. рублей. От надежности и стабильности функционирования АС МБР во многом зависит функционирование всей экономической системы РБ. Несвоевременность выполнения расчетов в системе по переводу денежных средств по обязательствам, как клиентов, так и Национального банка Республики Беларусь приводит к большим финансовым и экономическим потерям. В силу этого обеспечению надежного и безопасного проведения межбанковских расчетов в национальной платежной системе уделяется особое внимание.
    Участниками АС МБР являются Национальный банк Республики Беларусь, банки и небанковские кредитно-финансовые организации.
    Межбанковские расчеты производятся через межфилиальный счет Национального банка и корреспондентские счета банков, открытые в Национальном банке. 

    Для осуществления межбанковских расчетов банк устанавливает корреспондентские отношения с Национальным банком путем заключения договора (далее – договор корреспондентского счета) и открытия корреспондентского счета в Национальном банке. Порядок открытия корреспондентских счетов регламентируется нормативными правовыми актами Национального банка.
    Списание средств с корреспондентского (межфилиального) счета банка-участника производится только по распоряжению владельца счета  или с его согласия, если иное не предусмотрено законодательством РБ, в пределах имеющихся средств.  По межфилиальному счету Национального банка расчеты производятся независимо от наличия средств.

         Расчеты между разными филиалами (отделениями, структурными подразделениями) банка-участника, а также между клиентами, имеющими счета в одном банке-участнике (филиале, структурном подразделении), осуществляются, минуя корреспондентские счета банков (межфилиальный счет Национального банка) в порядке, установленном внутрибанковскими правилами осуществления безналичных расчетов, разработанными с учетом требований настоящей Инструкции. 

    Основные функциональные компоненты АС МБР представлены:

· системой расчетов по крупным и срочным денежным переводам на валовой основе в режиме реального времени (система BISS);

· клиринговой системой расчетов по прочим (мелким несрочным суммам) денежным переводам.

Система BISS
    В системе BISS осуществляются межбанковские расчеты по крупным денежным переводам, а также срочные денежные переводы независимо от их суммы как по собственным платежам банка или небанковской кредитно-финансовой организации (далее – банк), так и по просьбе обслуживаемого этим банком клиента.
    Критерии отнесения денежного перевода к крупным устанавливаются Национальным банком Республики Беларусь. Суммы крупных денежных переводов по перечислению средств в бюджет определяются совместно Министерством финансов и Национальным банком.

    Срочность платежа определяется самим плательщиком, причем по любому платежу, независимо от его размера. Для этого на расчетных документах в правом верхнем углу делается пометка “срочный платеж”.

    Основными целями проведения крупных и срочных платежей на валовой основе в режиме реального времени через систему BISS является обеспечение их надежности, минимизация рисков в рамках платежной системы республики, ускорение оборачиваемости денежных средств.

   Переводы осуществляются на основании электронных расчетных документов, содержащих все, включая текстовые, реквизиты первичных расчетных документов, и не сопровождаются обменом копиями расчетных документов на бумажном носителе. Электронные расчетные документы с момента приема системой BISS считаются безотзывными и обрабатываются по мере их поступления по принципу: «Первым получено – первым исполнено». Банки и их клиенты могут использовать поступившие на их счета средства с момента зачисления последних.
   В системе BISS также осуществляются межбанковские расчеты по результатам клиринга прочих денежных переводов, проводимого в течение дня на чистой основе в клиринговой системе расчетов, по сделкам купли-продажи ценных бумаг и по операциям с использованием банковских пластиковых карточек.

   Для осуществления межбанковских расчетов как по крупным (срочным), так и по прочим денежным переводам банки республики пользуются услугами одного вычислительного центра – Республиканского унитарного предприятия “Белорусский межбанковский расчетный центр” (УП «БМРЦ»), являющегося оператором системы BISS и клиринговой системы расчетов.
   Операции по корреспондентским счетам банков, открытых в Национальном банке Республики Беларусь производятся при наличии средств на их корреспондентском счете без предоставления со стороны Национального банка овердрафта. В течение операционного дня банки

обязаны обеспечивать своевременное поступление средств на свои корреспондентские счета в размерах, необходимых для осуществления платежей. При необходимости банки могут производить резервирование средств на корреспондентском счете для осуществления расчетов на основе клиринга. Если на момент поступления в систему BISS электронного расчетного документа на корреспондентском счете банка отправителя платежа нет достаточных средств, электронный расчетный документ ставится в очередь ожидания средств. При поступлении

средств на данный корреспондентский счет, электронные расчетные документы автоматически исполняются в системе BISS.

   Может оказаться, что к моменту завершения рабочего дня ряд электронных платежных документов из-за отсутствия средств на корреспондентском счете останется неисполненным. В этом случае они автоматически аннулируются, и тем самым предотвращается возможность образования овердрафта по корреспондентскому счету банка.

Клиринговая система расчетов

   В целях сокращения объема необходимых для завершения расчетов денежных средств и экономии затрат на обработку электронных платежных документов межбанковские расчеты по прочим переводам (несрочным и мелким суммам) проводятся в течение дня в клиринговой системе расчетов на чистой основе и завершаются в системе BISS с отражением результатов по корреспондентским счетам участников.

Оператором клиринговой системы так же, как и системы BISS, является Белорусский МБРЦ.

   Клиринг – система экономических отношений, при которых денежные претензии (дебиторская задолженность) участником погашаются их же денежными обязательствами (кредиторская задолженность) без использования реальных денег или с их минимальным использованием.

   Применительно к межбанковским расчетам под клирингом понимается осуществляемый до расчета процесс передачи, сверки и подтверждения электронных расчетных документов, а также операции по взаимному зачету требований и обязательств и определению конечного расчетного сальдо.
   В состав клиринговой системы входят следующие компоненты:
· подсистема «Логический контроль платежных сообщений»;

· подсистема «Установление запретов на расчеты»;

· подсистема «Клиринг платежных сообщений»;

· АРМ «Мониторинг клиринга»;

· АРМ «Сервисные функции».

Подсистема «Логический контроль платежных сообщений» обеспечивает:

· предварительный контроль на соответствие информации реестров входящих платежей условиям осуществления межбанковских расчетов через корреспондентские счета банков, установленным Национальным банком Республики Беларусь.

· оперативное уведомление участников расчетов о результатах контроля.
Подсистема «Установление запретов на расчеты» обеспечивает:
· окончательный контроль на соответствие информации реестров входящих платежей.

Подсистема «Клиринг платежных сообщений» обеспечивает:
· вычисление чистых дебетовых (кредитовых) позиций участников на основе многостороннего неттинга в пределах сумм, зарезервированных участниками расчетов на корреспондентских счетах;

· максимальную сумму проведенных платежей путем одновременного использования  нескольких алгоритмов вычисления неттинговых позиций, работающих на конкурсной основе;

· перенос на следующий клиринговый сеанс реестров входящих платежей либо отдельных платежей из реестра, по которым не был проведен расчет в текущем клиринговом сеансе;

· формирование  результатов проведения клирингового сеанса;

· аннулирование платежей, не исполненных к моменту закрытия операционного дня Клиринговой системы расчетов;

· связь с другими автоматизированными системами: системой расчетов по крупным и срочным денежным переводам на валовой основе в режиме реального времени (BISS), системой Операционный день банка, системой нормативно-справочной информации.
АРМ "Мониторинг клиринга" обеспечивает:
· контроль за ходом технологического процесса со стороны администратора системы;

· выдачу в реальном времени информации о характеристиках и параметрах этапов технологического процесса;

· хранение информации, используемой для анализа технологического процесса за прошедший период.
АРМ "Сервисные функции" обеспечивает:
· оперативное получение информации о результатах обработки реестров входящих платежей или отдельных платежей из реестра, поступивших в Клиринговую систему;

· оперативное получение информации о реестрах входящих платежей или отдельных платежей из реестра, перенесенных на следующий клиринговый сеанс.
    При расчетах на основе клиринга каждый отдельный платеж по корреспондентскому счету не проводится. Требования и обязательства участников за определенный период времени – клиринговый сеанс – накапливаются с последующим вычислением чистых дебетовых или кредитовых позиций.

    Клиринговый сеанс представляет собой период работы клиринговой системы расчетов, в течение которого осуществляется процесс передачи, приема, сверки и подтверждения реестров входящих платежей участников.
    Расчетное время клирингового сеанса – промежуток времени работы клиринговой системы расчетов, в течение которого на основании полученных от банков реестров входящих платежей осуществляется вычисление чистых дебетовых (кредитовых) позиций и их сообщение участникам клиринговой системы расчетов.

    Чистая позиция – это разность между всеми отправленными и полученными платежами в течение клирингового сеанса.
    Если разность представляет отрицательное число, участник имеет чистую дебетовую позицию, если положительное – чистую кредитовую позицию.

    До наступления расчетного времени текущего сеанса банк-участник для осуществления расчетов в клиринговой системе должен произвести бронирование средств на своем корреспондентском счете.

    После завершения клирингового сеанса БМРЦ производит вычисление чистых позиций каждого участника путем взаимного зачета требований и обязательств. По окончании расчетного времени клирингового сеанса происходит зачисление на корреспондентский счет банка чистых кредитовых позиций или списание с него чистых дебетовых позиций, причем последнее осуществляется только в пределах средств, забронированных банками на корреспондентских счетах.

    Расчет считается окончательным и не подлежащим аннулированию после отражения результатов клиринга по корреспондентским счетам банка.

    Значительная роль в управлении работой автоматизированной системы межбанковских расчетов (АС МБР) принадлежит Национальному банку Республики Беларусь. Он контролирует и управляет ликвидностью платежной системы, что реализуется, в первую очередь, посредством предоставления кредитов банкам-участникам.

    В случае возникновения в системе заторов или кризисных ситуаций Национальный банк имеет право самостоятельно, на основании договоров с участниками применить специальный механизм ликвидации “узких мест”. Этот механизм предусматривает следующую последовательность действий:

· остановку расчетов в системе;

· отмену установленных в очереди ожидания средств приоритетов платежей;

· моделирование порядка расчетов при минимальном кредитовании участников;

· предоставление Национальным банком однодневного расчетного кредита и проведение расчетов по алгоритму;

· ликвидацию заторов.
    Важную роль в обеспечении безопасности функционирования АС МБР принадлежит ее оператору, так как БМРЦ осуществляет контроль за целостностью и правильностью работы программного обеспечения и базы данных и при их нарушениях имеет право (после письменного согласия Национального банка) остановить работу любого участника или всей системы.
Вывод:    

    Нынешняя система межбанковских расчетов в Республике Беларусь является эффективной и отвечает внутренним и международным требованиям и стандартам.

    В ходе функционирования этой системы происходит минимизация всех видов рисков, сопряженных с осуществлением межбанковских расчетов, максимально ускоряет прохождение платежей, становится реальным использование эффективных методов локализации возможных неплатежей и механизмов управления собственными платежами для коммерческих банков, обеспечивается реализация механизма окончательности расчетов для всех систем расчетов.

Резервный вычислительный центр Национального банка
   Национальный банк большое внимание уделяет модернизации программной и технической базы осуществления безналичных расчетов, позволяющей оставаться на рубеже самых современных информационных технологий в данной области. Развитие программно-технической инфраструктуры проводится поэтапно в соответствии с разработанным и утвержденным Советом директоров Национального банка планом.

   Современная АС МБР должна обеспечивать высокую степень операционной надежности, позволяющую сформировать окончательные расчеты за день, в том числе возможность обработки трафика в таких критических и нештатных ситуациях как стихийные бедствия, техногенные катастрофы и террористические акты, сбои энергопитания, разрыв коммуникаций.

   В связи с этим были начаты работы по созданию на территории Республики резервного вычислительного центра Национального банка. Его необходимость обусловлена тем, что в настоящее время все функционально необходимые вычислительные и технические средства
АС МБР расположены в одном здании на территории основного вычислительного центра. При этом в случае крупных аварий и стихийных бедствий в районе расположения этого вычислительного

центра межбанковские расчеты могут быть прерваны на достаточно длительный срок, что вызовет дестабилизацию экономики республики. Создание резервного вычислительного центра позволяет возобновить межбанковские расчеты в случае угроз любого характера в течении 4

часов, причем на технические мероприятия по переводу на резервные системы отводится 1 час.

   В проект резервного центра заложены передовые технологии в области оптических телекоммуникаций, хранения, передачи и обработки больших объемов информации. Концепция предусматривает создание территориально удаленных хранилищ данных, полностью дублирующих друг друга в случае выхода из строя одного из них. Разнесение основного и резервного центров предполагается на расстояние порядка 15 км, что достаточно для сохранения работоспособности одного из них в случае техногенных катастроф или крупных аварий в районе 
размещения другого. Связь между центрами осуществляется по волоконно-оптическим линиям связи с использованием современных технологий сжатия данных на основе мультиплексирования. 
   Следующим этапом построения высоконадежной и безопасной платежной системы является реконструкция Основного вычислительного центра с целью повышения его операционной надежности и объектовой безопасности.
Центральный архив электронных документов

   В целях обеспечения сохранности, учета и использования электронных документов в 2000 году в Национальном банке был создан первый в республике Центральный архив электронных документов.

Центральный архив электронных документов принимает на хранение электронные документы и информацию по межбанковским платежам, электронные документы структурных подразделений центрального аппарата Национального банка, которые используют автоматизированные системы для обработки и хранения документов в электронном виде.

   В настоящее время в Центральном архиве электронных документов хранятся документы по межбанковским расчетам с 1998 года и по текущий день, электронные документы Центрального депозитария Национального банка Республики Беларусь по государственным ценным бумагам и ценным бумагам Национального банка Республики Беларусь за 2000-2006 годы, электронные документы по первичному размещению государственных ценных бумаг и ценных бумаг Национального банка Республики Беларусь (НБ РБ) за 2001- 2006 годы. Объем ежедневно

принимаемых на хранение в Центральный архив электронных документов НБ РБ электронных документов (ЭД) и сопутствующей информации по межбанковским платежам составляет от 14 до 17 Мб или от 130 до 160 тысяч документов.

   С конца 2002 года создана и успешно функционирует автоматизированная подсистема документальной синхронизации архивов участников межбанковских расчетов, которая обеспечивает взаимодействие Центрального архива ЭД с архивами банков-участников межбанковских расчетов и позволяет осуществлять ежедневную сверку электронных платежных документов, подлежащих архивному хранению. Кроме обеспечения гарантии целостности и полноты хранимого фонда электронных документов система дала возможность дублирования информации на случай ее потери и аудита архивов банков Национальным банком.

   Центральный архив электронных документов Национального банка Республики Беларусь работает в тесном взаимодействии с органами государственного контроля республики. В сроки установленные регламентом правомочным структурным подразделениям Комитета 
государственного контроля в электронном виде передается информация о всех межбанковских платежах, проводимых за операционный день.

   Правовые основы применения электронных документов, основные требования, предъявляемые к ним, а также права, обязанности и ответственность участников правоотношений, возникающих в сфере обращения электронных документов, установлены Законом Республики Беларусь “Об электронном документе”.

   В данном Законе устанавливается, что программные и технические средства, используемые для создания, обработки, передачи и хранения электронных документов, подлежат сертификации в органе по сертификации при Национальном банке Республики Беларусь.

   В рамках реализации положений Закона при Национальном банке на базе УП БМРЦ и УП «Центр банковских технологий» (ЦБТ) в составе Национальной системы сертификации были созданы орган по сертификации программно-технических средств в области банковских услуг и технологий и аккредитованы на независимость и компетентность две испытательные лаборатории.

ОАО «Банковский процессинговый центр»

      ОАО «Банковский процессинговый центр» (до сентября 2005 г.— ОАО «Национальный процессинговый центр») создан рядом крупнейших банков и промышленных предприятий Республики Беларусь с целью обеспечения развития в республике расчетов с использованием пластиковых карточек, развития инфраструктуры обслуживания держателей карточек, содействия банкам по вступлению в международные платежные системы.

      Дата регистрации 20 августа 2002 г.

Учредители (акционеры) ОАО «Банковский процессинговый центр»:

· Национальный банк Республики Беларусь; 

· АСБ «Беларусбанк»; 

· ОАО «Белинвестбанк»; 

· ОАО «Белпромстройбанк»; 

· ОАО «Белвнешэкономбанк»; 

· РУП «Белорусский межбанковский расчетный центр»; 

· ОАО «МПОВТ»; 

· УП «ЦНИИТУ». 

       ОАО «Банковский процессинговый центр» осуществляет процессинг как локальных, так и международных карточек на территории Республики Беларусь. Компания предоставляет услуги по авторизации и подготовке информации по клирингу между банками и международными платежными системами VISA Int. и MasterCard Int., а также услуги по поддержке сети банкоматов, инфокиосков и POS-терминалов, персонализации карточек.

       Базовая программная платформа — система TRANSMASTER компании "ТietoEnator Financial Solutions". Аппаратно–программный комплекс и производственные помещения предприятия отвечают всем технологическим требованиям и правилам безопасности осуществления финансовых транзакций, предъявляемым международными платежными системами к процессинговым центрам.

       На данный момент услугами предприятия пользуются АСБ «Беларусбанк», ОАО «Белпромстройбанк», ОАО «Белинвестбанк», банк «Золотой Талер», ЗАО «Трастбанк», ОАО Банк «Джем-Банк», ОАО «Паритетбанк».

ОАО "Банковский процессинговый центр" в цифрах:
Количество обслуживаемых предприятий: 2 950

Количество платежных терминалов: 6 000

Количество банкоматов: 755

Количество инфокиосков: 440

Количество финансовых транзакций в месяц: 8 500 000

Количество обслуживаемых карточек: 2 100 000

Обслуживаемый оборот в месяц, млрд. руб.: 589,6

Производственные мощности предприятия:
- по количеству обслуживаемых карточек: 4 000 000

- по количеству финансовых транзакций в сутки: 1 200 000

- по подключаемым банкоматам: 2 500

- по подключаемым POS-терминалам: 20 000

- по персонализации карт/час: 1 000

Философия компании:
· Предоставлять услуги по конкурентным ценам; 

· Гарантировать безопасность всей информации и процесса обработки транзакций; 

· Глубокий анализ потребностей в новых услугах, существующих и потенциальных клиентов; 

· Постоянное изучение новых технологий и продуктов. 

История
	2002      август

	Государственная регистрация ОАО «Национальный процессинговый центр»;


	2002 сентябрь

	Реализация проекта приема платежей в банкоматах за услуги мобильной связи ;


	2003  январь

	Модернизация серверной части с переходом на отказоустойчивый аппаратный комплекс;


	2003 февраль

	Модернизация модуля подключения к MasterCard Int.;


	2003 февраль

	Подключение и начало функционирования сети инфокиосков;


	2003      март

	Успешное тестирование подключения к MasterCard Int. для ОАО «Белпромстройбанк» и ЗАО АКБ «Инфобанк»;


	2003      март

	Переход на TripleDES шифрование для PIN-base транзакций между процессинговым центром и платежными системами;


	2003        май

	Переход на TripleDES шифрование для PIN-base транзакций в POS-терминалах;


	2003      июнь

	Реализация проекта оплаты коммунальных платежей в устройствах самообслуживания;


	2003      июль

	Реализация проекта приема платежей за услуги интернет-провайдера «Атланттелеком» в устройствах самообслуживания АСБ «Беларусбанк»;


	2003     август

	Реализация проекта оплаты платежей оператора мобильной связи СОО "МТС" в устройствах самообслуживания;


	2003 октябрь

	ОАО «Национальный процессинговый центр» — официальный партнер компании HYPERCOM;


	2003  ноябрь

	Ввод в эксплуатацию комплекса DataCard 7000 для персонализации карточек с магнитной полосой и микропроцессорных стандарта EMV;


	2003  ноябрь

	Сертификация в международной платежной системе VISA Int. на EMV эквайринг (VSDC) на терминалах Hypercom;


	2003 декабрь

	Реализация проекта SMS-banking с оператором мобильной связи — СП ООО «Мобильная цифровая связь»;


	2004  январь

	Реализация проекта оплаты платежей оператора мобильной связи ООО СП «БелСел» (Dialog) в устройствах самообслуживания;


	2004 январь

	ОАО «Национальный процессинговый центр» — официальный партнер компании NCR;


	2004       июнь

	ОАО «Национальный процессинговый центр» — сервис-провайдер платежной системы СТБ (Россия) по Республике Беларусь;


	2004       июль

	Реализация проекта оплаты платежей для абонентов СООО "Космос ТВ" в устройствах самообслуживания (банкоматы АСБ «Беларусбанк»);


	2004     август

	Реализация проекта SMS-banking с оператором мобильной связи — СП ООО «Мобильные ТелеСистемы»;


	2004      август

	ОАО «Национальный процессинговый центр» подготовлены технические решения позволяющие реализовать банкам проекты, обеспечивающие: 

возможность проводить операции по погашению кредитов физических лиц с использованием пластиковых карточек в устройствах банков с доступом к единой централизованной базе данных, 

возможность принимать на мобильный телефон SMS-сообщения о совершенных операциях по пластиковым карточкам в режиме on-line,          

перечислять денежные средства со счета одной карточки на счет другой карточки.

	2004  сентябрь

	Модернизация платежных терминалов АСБ «Беларусбанк» — обеспечение  перехода на обслуживание микропроцессорных карт стандарта EMV в терминальной сети АСБ «Беларусбанк»;


	2004  октябрь

	ОАО «Национальный процессинговый центр» принимает участие в объединении сетей банкоматов АСБ «Беларусбанк» и ОАО «Белпромстройбанк»;


	2005  январь

	Реализация проекта приема оплаты платежей за услуги РУП «Белтелеком» в устройствах самообслуживания АСБ «Беларусбанк»;


	2005     август

	ОАО «Национальный процессинговый центр» совместно с АСБ «Беларусбанк» сертифицирует аппаратно-программный комплекс  на эмиссию и персонификацию микропроцессорных карт с приложением VSDC+; »;


	2005  сентябрь

	Внедрение в предприятиях торговли схем обслуживания держателей пластиковых карточек с использованием компьютерно-кассовых систем.  



	


Услуги ОАО "Банковский процессинговый центр"
Для банков:

· процессинговые услуги; 

· поддержка торгово–сервисной сети; 

· регистрация и ведение базы пунктов обслуживания держателей карточек; 

· предоставление информации по операциям для проведения расчетов с торговыми точками и платежными системами; 

· подключение и обслуживание POS–терминалов и банкоматов; 

· разработка и реализация проектов на базе как международных, так и локальных карточных продуктов; 

· круглосуточная сервисная служба (голосовая авторизация, блокировка карт в случае утери или кражи, разблокировка карты после превышение числа неверных попыток набора ПИН–кода, предоставление информации по остатку на карте, помощь кассирам при совершении операции); 

· содействие по вступлению банков в международные платежные системы; 

· обработка файлов международных транзакций Банка; 

· генерация ПИН; 

· мониторинг по контролю операций (активности карт и активности предприятий); — мониторинг работы оконечного оборудования; 

· мониторинг состояния и остатков средств в банкоматах; 

· продажа и предоставление в аренду терминалов и банкоматов; 

· консультации по приобретению оборудования. 

Для предприятий торговли и сервиса:

· заключение договоров по обслуживанию держателей карточек; 

· установка и подключение оборудования по приему платежей с использованием пластиковых карточек; 

· сопровождение в работе персонала; 

· техническое обслуживание оборудования; 

· реализация различных схем работы оборудования с учетом возможностей и требований предприятия. 

Для иных предприятий:

· изготовление персонифицированных карт; 

· разработка и внедрение проектов с использованием локальных карт предприятий; 

· проведение сертификационных работ на соответствие требованиям платежных систем оборудования и программного обеспечения. 

Программой деятельности ОАО «Банковский процессинговый центр» в 2005 году предусмотрено:

· проведение мероприятий по повышению надежности и безотказности функционирования аппаратно–программного комплекса предприятия, а также повышению безопасности проведения операций; 

· сертификация аппаратно–программного комплекса предприятия в международных платежных системах VISA Int. и MasterCard Int. на эквайринг карточек, отвечающих стандартам EMV в сети электронных терминалов; 

· обеспечение проведения расчетов между пользователями услуг предприятия на основе клиринга (локальный клиринг); 

· выработка локальных межбанковских тарифов для банков–пользователей услуг предприятия; 

· проведение совместно с банками мероприятий по развитию инфраструктуры обслуживания держателей карточек; 

· приобретение оконечного оборудования (банкоматов, инфокиосков, платежных терминалов) с последующей продажей или передачей в аренду банкам; 

· реализация оплаты коммунальных и других услуг через сеть устройств самообслуживания; 

· реализация GSM–banking (запрос остатка счета, блокировка счета); 

· реализация совместных программ (co–branding) с поставщиками услуг. 

       29 декабря 2005 года центром персонализации ОАО "Банковский процессинговый центр" осуществлена персонализация первой пластиковой карточки с микропроцессором стандарта EMV. Эмитентом данной карточки стал АСБ "Беларусбанк".

       Переход банков республики на чиповые технологии позволит значительно повысить уровень безопасности при проведении операций с пластиковыми карточками, и в значительной степени расширить функциональные возможности самих карточек.

       В 2006 году ОАО "Банковский процессинговый центр" /БПЦ/ совместно с подключенными к нему банками республики планирует организовать обслуживание держателей пластиковых карточек на базе компьютерно-кассовых систем с программным обеспечением "СУПЕРМАГ" не менее чем на 20 предприятиях торговли и сервиса /ПТС/.  В настоящее время работу по организации обслуживания держателей пластиковых карточек на базе компьютерно-кассовых систем БПЦ проводит совместно с АСБ "Беларусбанк" и ОАО "Белпромстройбанк".

        Для обмена информацией с процессинговым центром при проведении безналичных операций по пластиковым карточкам с использованием  компьютерно-кассовых систем используются высокоскоростные волоконно-оптические линии связи. Использование компьютерно-кассовых систем позволяет проводить расчеты как за наличные, так и безналичным путем с использованием пластиковых карточек непосредственно на кассе. При этом все платежные операции и движение товаров отражаются в единой компьютерной системе ПТС. Внедрение подобных проектов в ПТС позволяет увеличить оборот безналичных операций с использованием пластиковых карточек, уменьшить кассовый документооборот, обеспечить без существенных затрат обслуживание держателей карточек на всех кассовых узлах ПТС, применять дисконтные и бонусные программы для клиентов.

       На сегодняшний день специалистами БПЦ завершено тестирование и подготовка аналогичного проекта на базе контрольно-кассовой машины "Астрон", имеющей также широкое распространение в ПТС республики.  

Итоги:
        Объем безналичных операций по пластиковым карточкам (без учета снятия наличных) проходящих через ОАО «Банковский процессинговый центр» /БПЦ/ в первом квартале текущего года увеличился на 288% (до 104,2 млрд. бел. руб.) по сравнению с аналогичным периодом 2005 года.

        При этом доля безналичных операций  в общем количестве операций с использованием банковских пластиковых карточек через БПЦ увеличилась с 17,3% в январе-марте 2005 года до 27,7% в первом квартале 2006 года. Остальные операции приходятся на снятие наличных.

        Общее количество обработанных в БПЦ финансовых транзакций за первые три месяца текущего года увеличилось по сравнению с аналогичным периодом 2005 года на 83% (до 30,4 млн.), количество обработанных авторизационных запросов увеличилось на 80% (до 59,9 млн.).

        Общее количество обслуживаемых БПЦ банковских пластиковых карточек на 1 апреля 2006 года составило 2,357 млн.шт., увеличившись на 41,1% по сравнению с аналогичным показателем на 1 апреля 2005 года.  

Закон РБ Об информатизации

Статья 1. Термины, используемые в настоящем Законе, их определения

В настоящем Законе использованы следующие основные термины и определения:

информация - сведения о лицах,  предметах, фактах, событиях, явлениях и процессах;

документированная информация (документ) - зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать;

материальный носитель информации -материал с определенными физическими свойствами, который может быть использован для записи и хранения информации;

информационные процессы - процессы сбора, обработки, накопления, хранения, актуализации и предоставления документированной информации пользователю;

информационный ресурс - организованная совокупность документированной информации, включающая базы данных и знаний, другие массивы информации в информационных системах;

информационная технология - совокупность методов, способов, приемов и средств обработки документированной информации, включая прикладные программные средства, и регламентированного порядка их применения;

автоматизированная или автоматическая информационная система - совокупность информационных ресурсов, информационных технологий и комплекса программно-технических средств, осуществляющих информационные процессы в человеко-машинном или автоматическом режиме;

комплекс программно-технических средств - совокупность общесистемных программных и технических средств, обеспечивающих реализацию информационных процессов;

информационная сеть - комплекс программно-технических средств для передачи и обработки данных по каналам связи;

информационная продукция- материализованный результат информационных процессов, предназначенный для обеспечения информационных потребностей органов государственной власти, юридических и физических лиц;

информационные услуги - информационная деятельность по доведению до пользователя информационной продукции, проводимая в определенной форме;

данные - документированная информация, циркулирующая в процессе ее обработки на электронно-вычислительных машинах;

база данных - совокупность взаимосвязанных данных, организованных по определенным правилам на машинных носителях;

банк данных - организационно-техническая система, включающая одну или несколько баз данных и систему управления ими;

база знаний - совокупность формализованных знаний об определенной предметной области, представленных в виде фактов и правил;

собственник информационных ресурсов, информационных систем, технологий, средств их обеспечения - субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения указанными объектами;

владелец информационных ресурсов, информационных систем, технологий, средств их обеспечения - субъект, осуществляющий владение и пользование указанными объектами и реализующий полномочия, распоряжения в пределах, установленных законом;

пользователь (потребитель) информации - субъект, обращающийся к информационной системе или посреднику за получением необходимой документированной информации.

Статья 5. Объекты права собственности в сфере информатизации 

Объектами права собственности в сфере информатизации выступают:

           документированная информация;

           информационные ресурсы;

           информационные технологии;

           комплексы программно-технических средств;

           информационные системы и сети.

Их собственниками могут быть государство, юридические и физические лица.

Право собственности возникает при: создании объектов информатизации за свой счет; заключении договора на их создание или приобретение и договора, предусматривающего условия перехода права собственности другому субъекту.

Право собственности физических лиц на объекты информатизации возникает также при получении их в наследство на законных основаниях.

Право авторства и право собственности на объекты информатизации может принадлежать разным лицам. Право авторства регулируется специальным законодательством.

Статья 7. Отношения собственника (владельца) информационных ресурсов и обработчика

Собственник (владелец) информационных ресурсов или уполномоченные им лица определяют режим обработки и правила использования информационных ресурсов в информационных системах и сетях.

Обработчик обязан обеспечить полноту, точность, качество документированной информации и программ ее обработки, обусловленные договором на информационные услуги.

Запрещается передача документированной информации третьим лицам, кроме случаев, предусмотренных договором с собственником информационных ресурсов.

Собственник (владелец) информационных ресурсов или уполномоченные им лица и их обработчик несут ответственность за предоставление заведомо неточной, неполной, поставляемой с нарушением срока документированной информации, возмещают ущерб, нанесенный пользователю в связи с этим,  в порядке, установленном законодательством Республики Беларусь.

Статья 8. Отношения обработчика и пользователя информационных ресурсов в информационных системах и сетях 

Обработчик информационных ресурсов обеспечивает доступ к информационному ресурсу всех пользователей в соответствии с условиями его обработки, предусмотренными договором между обработчиком и собственником информационных ресурсов или уполномоченными им лицами.

Статья 13. Информационные ресурсы

Совокупность документированной информации, включая базы данных и знаний, организованной по определенным принципам и тематической направленности и используемой субъектами правоотношений в своей деятельности, создает информационные ресурсы.

Информационные ресурсы могут иметь государственное значение или  относиться к категории, имеющей значение только для юридических и физических лиц.

Информационные ресурсы, выступающие на рынке как товар в виде информационной продукции, могут быть объектами товарных отношений.

ГЛАВА V. ЗАЩИТА ИНФОРМАЦИОННЫХ РЕСУРСОВ И ПРАВ СУБЪЕКТОВ ИНФОРМАТИЗАЦИИ

Статья 22. Цели защиты

Целями защиты являются:

предотвращение утечки, хищения, утраты, искажения, подделки, несанкционированных действий по уничтожению, модификации, копированию, блокированию документированной информации и иных форм незаконного вмешательства в информационные системы;

сохранение полноты, точности, целостности документированной информации, возможности управления процессом обработки и пользования в соответствии с условиями, установленными собственником этой информации или уполномоченным им лицом;

обеспечение прав  физических и юридических лиц на сохранение конфиденциальности документированной информации о них, накапливаемой в информационных системах;

защита прав субъектов в сфере информатизации;

сохранение секретности, конфиденциальности документированной информации в соответствии с правилами, определенными настоящим Законом и иными законодательными актами.

Статья 23. Права и обязанности субъектов по защите информационных ресурсов

Собственник информационной системы или уполномоченные им лица обязаны обеспечить уровень защиты документированной информации в соответствии с требованиями настоящего Закона и иных актов законодательства.

Информационные ресурсы, имеющие государственное значение, должны обрабатываться только в системах, обеспеченных защитой, необходимый уровень которой подтвержден сертификатом соответствия. Защита другой документированной информации устанавливается в порядке, предусмотренном ее собственником или собственником информационной системы.

Собственник или владелец информационной системы обязаны сообщать собственнику информационных ресурсов обо всех фактах нарушения защиты информации.

Статья 24. Сертификация технических и программных средств по защите информационных ресурсов

Технические и программные средства по защите информационных ресурсов подлежат обязательной сертификации в национальной системе сертификации Республики Беларусь органом сертификации.

Юридические лица, занимающиеся созданием средств по защите информационных ресурсов, осуществляют свою деятельность в этой сфере на основании разрешения органа, уполномоченного Президентом Республики Беларусь.

Статья 25. Предупреждение правонарушений в сфере информатизации

Предупреждение действий, влекущих за собой нарушение нрав и интересов субъектов правоотношений в сфере информатизации, установленных настоящим Законом и иным законодательством Республики Беларусь, осуществляется органами государственной      власти и управления, юридическими и физическими лицами, принимающими участие в информационном процессе.

Владельцы информационных ресурсов и систем, создатели средств программно-технической и криптографической защиты документированной информации при решении вопросов защиты руководствуются настоящим Законом и нормативными актами специально уполномоченного государственного органа по защите информации.

Статья 26. Ответственность за правонарушения в сфере информатизации

За правонарушения в сфере информатизации юридические и физические лица несут ответственность в соответствии с законодательством Республики Беларусь.

Статья 27. Защита прав субъектов правоотношений в сфере информатизации

Защита прав и интересов юридических и физических лиц, государства в сфере информатизации осуществляется судом, хозяйственным судом с учетом специфики правонарушений и причиненного ущерба.

Закон РБ О государственных секретах

(в ред. Закона Республики Беларусь от 04.01.2003 N 172-З)

(см. текст в предыдущей редакции от 29 ноября 1994 г. N 3410-XII)

Настоящий Закон определяет правовые основы отнесения сведений к государственным секретам, их засекречивания, рассекречивания и защиты, а также регулирует отношения, возникающие при обращении с государственными секретами, в целях обеспечения национальной безопасности Республики Беларусь.

Глава 1

ОБЩИЕ ПОЛОЖЕНИЯ

Статья 1. Основные понятия, используемые в настоящем Законе

В настоящем Законе используются следующие основные понятия:

государственные секреты - сведения, защищаемые государством в целях предотвращения их несанкционированного распространения и создания угрозы национальной безопасности Республики Беларусь, а также конституционным правам и свободам граждан;

гриф секретности - реквизит, свидетельствующий о степени секретности сведений, составляющих государственные секреты, содержащийся на их носителе, проставляемый на самом носителе и (или) в сопроводительной документации на него;

допуск к государственным секретам - право на доступ к государственным секретам физического лица или на осуществление деятельности юридического лица с использованием сведений, составляющих государственные секреты, санкционированное в порядке, установленном актами законодательства Республики Беларусь;

доступ к государственным секретам - полномочие на ознакомление и (или) работу физического лица со сведениями, составляющими государственные секреты, предоставленное в порядке, установленном актами законодательства Республики Беларусь;

засекречивание сведений, составляющих государственные секреты, - присвоение грифа секретности носителям государственных секретов и (или) сопроводительной документации на них и установление правил обращения с ними;

защита государственных секретов - принятие предусмотренных настоящим Законом и иными актами законодательства Республики Беларусь правовых, организационных, технических, программных и иных мер по предотвращению несанкционированного распространения сведений, составляющих государственные секреты;

носители государственных секретов - материальные объекты, в которых сведения, составляющие государственные секреты, находят свое отображение в виде символов, образов, сигналов, технических решений и процессов, позволяющих их распознать и идентифицировать;

отнесение сведений к государственным секретам - совокупность правовых, организационных и иных мер по включению категорий сведений в перечни сведений, подлежащих засекречиванию;

перечень сведений, подлежащих засекречиванию, - перечень, составленный из категорий сведений республиканского органа государственного управления, иного государственного органа или организации, наделенных полномочиями по отнесению сведений к государственным секретам и их защите, на основании Перечня сведений, составляющих государственную тайну Республики Беларусь;

Перечень сведений, составляющих государственную тайну Республики Беларусь, - совокупность категорий сведений в области экономики, политики, экологии, оперативно-розыскной деятельности, военной сфере и других жизненно важных сферах деятельности, несанкционированное распространение которых создает или может создать угрозу национальной безопасности Республики Беларусь, а также конституционным правам и свободам граждан;

рассекречивание сведений, составляющих государственные секреты, - процедура снятия ограничений на распространение сведений, составляющих государственные секреты, а также грифа секретности с их носителей и (или) сопроводительной документации на них;

сведения, составляющие государственные секреты, - информация, которая в соответствии с законодательством Республики Беларусь отнесена к государственным секретам, закреплена на их носителях и представлена в виде, позволяющем ее распознавать и идентифицировать;

средства защиты государственных секретов - технические, криптографические, программные и другие средства, используемые для защиты государственных секретов, а также средства контроля эффективности защиты государственных секретов;

степень секретности сведений, составляющих государственные секреты, - показатель важности сведений, составляющих государственные секреты, зависящий от тяжести последствий или размеров вреда, которые могут наступить в результате их несанкционированного распространения, и указывающий на характер и объем мер, необходимых для обеспечения их сохранности и защиты.

Статья 3. Основные принципы отнесения сведений к государственным секретам

Основными принципами отнесения сведений к государственным секретам являются:

законность;

безопасность личности, общества и государства;

обоснованность;

соотнесенность с мерами защиты государственных секретов иностранных государств.

Соблюдение принципа законности отнесения сведений к государственным секретам предполагает отнесение этих сведений к государственным секретам в соответствии с настоящим Законом и иными актами законодательства Республики Беларусь.

Под обеспечением безопасности личности, общества и государства при отнесении сведений к государственным секретам понимается отнесение этих сведений к государственным секретам без причинения вреда личности, обществу и государству.

Обоснованность отнесения сведений к государственным секретам заключается в принятии решения об их включении в перечень сведений, подлежащих засекречиванию, на основании экспертной оценки этих сведений.

Под соотнесенностью с мерами защиты государственных секретов иностранных государств при отнесении сведений к государственным секретам понимается согласованность подходов к определению категорий сведений, относимых к государственным секретам, степени их секретности и мер по их защите с законодательством государств, с которыми Республика Беларусь имеет договоры о совместном использовании и защите сведений, составляющих государственные секреты.

Статья 4. Полномочия Президента Республики Беларусь в сфере защиты государственных секретов

Президент Республики Беларусь:

издает декреты, указы, распоряжения в сфере защиты государственных секретов;

утверждает государственные программы в сфере защиты государственных секретов;

утверждает по представлению Государственного секретаря Совета Безопасности Республики Беларусь Положение о Межведомственной комиссии по защите государственных секретов при Совете Безопасности Республики Беларусь (далее - Межведомственная комиссия по защите государственных секретов), ее персональный состав и назначает председателя комиссии;

образует, упраздняет и реорганизует уполномоченный государственный орган по защите государственных секретов;

утверждает Перечень государственных органов и организаций, наделяемых полномочиями по отнесению сведений к государственным секретам и их защите, и определяет их полномочия;

утверждает Перечень сведений, составляющих государственную тайну Республики Беларусь;

ведет переговоры и подписывает международные договоры Республики Беларусь о совместном использовании и защите сведений, составляющих государственные секреты;

принимает решения о передаче сведений, составляющих государственную тайну, другим государствам;

устанавливает порядок доступа к государственным секретам иностранных граждан и лиц без гражданства, а также граждан Республики Беларусь, постоянно проживающих за границей;

определяет полномочия руководителей Государственного секретариата Совета Безопасности Республики Беларусь, Администрации Президента Республики Беларусь, Управления делами Президента Республики Беларусь и иных государственных органов и организаций, подчиненных Президенту Республики Беларусь, по обеспечению защиты государственных секретов;

осуществляет в пределах своей компетенции иные полномочия в сфере защиты государственных секретов.

Статья 5. Полномочия Совета Министров Республики Беларусь в сфере защиты государственных секретов

Совет Министров Республики Беларусь:

обеспечивает исполнение настоящего Закона и иных актов законодательства Республики Беларусь в сфере защиты государственных секретов;

организует разработку и выполнение государственных программ в сфере защиты государственных секретов;

организует разработку проектов нормативных правовых актов в сфере защиты государственных секретов;

проводит переговоры и заключает в пределах своей компетенции международные договоры Республики Беларусь о совместном использовании и защите сведений, составляющих государственные секреты, принимает меры по их выполнению;

принимает в пределах своей компетенции нормативные правовые акты, определяющие порядок обращения со сведениями, составляющими государственные секреты;

представляет на утверждение Президенту Республики Беларусь Перечень государственных органов и организаций, наделяемых полномочиями по отнесению сведений к государственным секретам и их защите;

формирует на основе предложений республиканских органов государственного управления, иных государственных органов и организаций, наделенных полномочиями по отнесению сведений к государственным секретам и их защите, Перечень сведений, составляющих государственную тайну Республики Беларусь, и представляет его на утверждение Президенту Республики Беларусь;

утверждает порядок материально-технического и финансового обеспечения деятельности по защите государственных секретов;

утверждает порядок определения тяжести последствий или размеров вреда, которые наступили или могут наступить в результате нарушения правил обращения со сведениями, составляющими государственные секреты, а также вреда, причиненного собственнику сведений в результате отнесения их к государственным секретам;

утверждает положение об экспертной комиссии в сфере защиты государственных секретов;

устанавливает порядок рассекречивания сведений, составляющих государственные секреты;

утверждает для юридических лиц, использующих в своей деятельности государственные секреты, типовую структуру их подразделений по защите государственных секретов;

устанавливает размеры и порядок предоставления компенсаций за временное ограничение прав физического лица, имеющего либо имевшего доступ к государственным секретам, в том числе работникам подразделений по защите государственных секретов;

утверждает Перечень особо режимных и режимных объектов Республики Беларусь;

определяет полномочия должностных лиц по обеспечению защиты государственных секретов в Аппарате Совета Министров Республики Беларусь;

осуществляет в пределах своей компетенции иные полномочия в сфере защиты государственных секретов.

Статья 6. Органы защиты государственных секретов

К органам защиты государственных секретов относятся:

Межведомственная комиссия по защите государственных секретов;

уполномоченный государственный орган по защите государственных секретов;

органы государственной безопасности Республики Беларусь;

Государственный центр безопасности информации при Президенте Республики Беларусь;

республиканские органы государственного управления;

иные государственные органы и организации, наделенные полномочиями по отнесению сведений к государственным секретам и их защите.

Статья 7. Полномочия Межведомственной комиссии по защите государственных секретов

Межведомственная комиссия по защите государственных секретов является коллегиальным органом по координации деятельности государственных органов и иных организаций в сфере защиты государственных секретов.

Межведомственная комиссия по защите государственных секретов выполняет следующие основные задачи:

вносит Президенту Республики Беларусь и в Совет Безопасности Республики Беларусь предложения по основным направлениям политики государства в сфере защиты государственных секретов;

анализирует и прогнозирует ситуацию в сфере защиты государственных секретов;

рассматривает в установленном порядке государственные целевые программы, направленные на обеспечение защиты государственных секретов;

организует разработку проектов законов, иных актов законодательства Республики Беларусь в сфере защиты государственных секретов.

Другие задачи, а также функции и полномочия Межведомственной комиссии по защите государственных секретов определяются положением об этой комиссии, утверждаемым Президентом Республики Беларусь.

Статья 8. Полномочия уполномоченного государственного органа по защите государственных секретов

Уполномоченный государственный орган по защите государственных секретов:

вырабатывает предложения по формированию единой государственной политики в сфере защиты государственных секретов;

координирует работу государственных органов по обеспечению ими защиты государственных секретов;

разрабатывает систему правовых, организационных, технических, программных и иных мер по защите государственных секретов, контролирует их исполнение на территории Республики Беларусь;

координирует деятельность государственных органов и иных организаций по разработке государственных программ, проектов нормативных правовых актов в сфере государственных секретов и методических документов по вопросам защиты государственных секретов;

разрабатывает проекты нормативных правовых актов в сфере государственных секретов и методические документы по вопросам защиты государственных секретов;

разрабатывает порядок сертификации технических, криптографических, программных и других средств, используемых для защиты государственных секретов, и координирует работу по организации их сертификации;

разрабатывает порядок определения тяжести последствий или размеров вреда, которые наступили или могут наступить в результате нарушения правил обращения со сведениями, составляющими государственные секреты, а также вреда, причиненного собственнику сведений в результате их отнесения к государственным секретам;

разрабатывает государственные программы в сфере защиты государственных секретов, порядок материально-технического и финансового обеспечения деятельности по защите государственных секретов;

формирует экспертные комиссии для вынесения заключений о возможности передачи государственных секретов другим государствам;

организует подготовку и переподготовку руководителей и работников государственных органов в сфере защиты государственных секретов;

оказывает методическую и практическую помощь юридическим и физическим лицам по вопросам защиты государственных секретов;

осуществляет проверку состояния режима секретности в государственных органах и иных организациях, дает им поручения по вопросам обеспечения защиты государственных секретов;

осуществляет в пределах своей компетенции иные полномочия в сфере защиты государственных секретов.

Статья 9. Полномочия органов государственной безопасности Республики Беларусь

Органы государственной безопасности Республики Беларусь в сфере защиты государственных секретов:

организуют и осуществляют контроль за обеспечением защиты государственных секретов, специальных видов связи и шифровальной техники;

организуют и осуществляют защиту государственных секретов при помощи криптографических средств; осуществляют лицензирование деятельности в сфере защиты государственных секретов при помощи криптографических средств; проводят сертификацию криптографических средств, используемых для защиты государственных секретов;

согласовывают перечни сведений, подлежащих засекречиванию;

осуществляют проверку обеспечения защиты государственных секретов, вносят обязательные для исполнения предписания по принятию мер, направленных на защиту государственных секретов;

выдают разрешения юридическим лицам на осуществление деятельности с использованием сведений, составляющих государственные секреты;

согласовывают номенклатуру должностей работников юридических лиц, подлежащих допуску к государственным секретам;

согласовывают допуск физических лиц к государственным секретам;

проводят проверочные мероприятия в отношении физических лиц, которым оформляется (переоформляется) допуск к государственным секретам;

осуществляют в пределах своей компетенции иные полномочия в сфере защиты государственных секретов.

Статья 10. Полномочия Государственного центра безопасности информации при Президенте Республики Беларусь

Государственный центр безопасности информации при Президенте Республики Беларусь в сфере защиты государственных секретов:

организует и осуществляет контроль за использованием технических мер защиты государственных секретов в государственных органах, за исключением контроля за использованием специальных видов связи и криптографических средств; осуществляет лицензирование деятельности в сфере технической защиты государственных секретов, за исключением деятельности, осуществляемой при помощи криптографических средств; проводит сертификацию средств технической защиты государственных секретов, за исключением криптографических средств, используемых для защиты государственных секретов;

организует и проводит аттестацию работников, обеспечивающих защиту государственных секретов при эксплуатации средств технической защиты информации;

осуществляет проверку излучающих радиоэлектронных средств, доступных техническим средствам разведки и принадлежащих юридическим лицам, использующим в своей деятельности сведения, составляющие государственные секреты, в целях выявления и устранения каналов утечки государственных секретов.

Статья 11. Полномочия республиканских органов государственного управления

Республиканские органы государственного управления в сфере защиты государственных секретов:

организуют обеспечение защиты государственных секретов в подчиненных им организациях, а также осуществляют защиту государственных секретов в своей деятельности;

вносят в Совет Министров Республики Беларусь предложения по формированию Перечня особо режимных и режимных объектов Республики Беларусь и Перечня сведений, составляющих государственную тайну Республики Беларусь;

относят в пределах своих полномочий в соответствии с настоящим Законом и иными актами законодательства Республики Беларусь сведения к государственным секретам;

разрабатывают на основании Перечня сведений, составляющих государственную тайну Республики Беларусь, утвержденного Президентом Республики Беларусь, перечни сведений, подлежащих засекречиванию;

обеспечивают создание и функционирование подразделений по защите государственных секретов в подчиненных им организациях, принимают решения о реорганизации или ликвидации указанных подразделений;

формируют в пределах своих полномочий экспертные комиссии в сфере защиты государственных секретов;

принимают решения о передаче другим государствам сведений, составляющих служебную тайну, в порядке, установленном законодательством Республики Беларусь;

издают в пределах своих полномочий нормативные правовые акты в сфере защиты государственных секретов;

обеспечивают подготовку и переподготовку специалистов в сфере защиты государственных секретов;

осуществляют в пределах своей компетенции иные полномочия в сфере защиты государственных секретов.

Статья 12. Права и обязанности иных государственных органов и организаций, наделенных полномочиями по отнесению сведений к государственным секретам и их защите

Права и обязанности иных государственных органов и организаций, наделенных полномочиями по отнесению сведений к государственным секретам и их защите, определяются законодательством Республики Беларусь.

Глава 3

ГОСУДАРСТВЕННЫЕ СЕКРЕТЫ

Статья 13. Сведения, подлежащие отнесению к государственным секретам

Сведения, несанкционированное распространение которых создает или может создать угрозу национальной безопасности Республики Беларусь, а также конституционным правам и свободам граждан, подлежат отнесению к государственным секретам.

Статья 14. Сведения, не подлежащие отнесению к государственным секретам и засекречиванию

Не подлежат отнесению к государственным секретам и засекречиванию сведения о (об):

прогнозируемых и возникших чрезвычайных ситуациях, угрожающих безопасности и здоровью граждан, и их последствиях, а также о радиационной, химической, медико-биологической, взрывной, пожарной опасности;

состоянии окружающей среды, здравоохранения, санитарии, демографии, образования, культуры, сельского хозяйства, а также о состоянии преступности;

льготах и компенсациях, предоставляемых государством организациям и физическим лицам;

фактах нарушения прав и свобод человека и гражданина;

размерах золотого запаса;

обобщенных показателях по внешней задолженности;

состоянии здоровья должностных лиц государства;

фактах нарушения законности государственными органами, иными организациями и их должностными лицами.
Не подлежат засекречиванию сведения, которые в соответствии со статьей 13 настоящего Закона относятся к государственным секретам, если затраты на защиту этих сведений превышают размеры вреда, который может быть причинен в результате нарушения правил обращения с ними как с государственными секретами.

Решение об отнесении указанных в настоящей статье сведений к государственным секретам и их засекречивании может быть обжаловано в суд.

Статья 15. Отнесение сведений к государственным секретам и определение степени секретности

Республиканские органы государственного управления, иные государственные органы и организации, наделенные полномочиями по отнесению сведений к государственным секретам и их защите, на основании Перечня сведений, составляющих государственную тайну Республики Беларусь, утвержденного Президентом Республики Беларусь, составляют перечни сведений, подлежащих засекречиванию.

Перечни сведений, подлежащих засекречиванию, утверждаются руководителями республиканских органов государственного управления, иных государственных органов и организаций, наделенных полномочиями по отнесению сведений к государственным секретам и их защите, по согласованию с органами государственной безопасности Республики Беларусь и пересматриваются по мере необходимости, но не реже чем через каждые пять лет.

Юридические и физические лица, имеющие допуск к государственным секретам и получившие в результате осуществления деятельности сведения, подлежащие засекречиванию, обязаны внести в республиканский орган государственного управления, иной государственный орган или организацию, наделенные полномочиями по отнесению сведений к государственным секретам и их защите, предложение о необходимости их отнесения к государственным секретам и его обоснование.

При составлении перечня сведений, подлежащих засекречиванию, определяется степень секретности категорий сведений, включаемых в этот перечень.

Статья 16. Засекречивание сведений, составляющих государственные секреты

Основанием для засекречивания сведений, полученных юридическим или физическим лицом в результате осуществления деятельности, является соответствие этих сведений перечню сведений, подлежащих засекречиванию. При засекречивании сведений их носителям и (или) сопроводительной документации на них присваивается соответствующий гриф секретности.

При невозможности идентификации полученных сведений с перечнем сведений, подлежащих засекречиванию, юридическое или физическое лицо, получившее в результате деятельности эти сведения, обязано направить руководителю республиканского органа государственного управления, иного государственного органа или организации, наделенных полномочиями по отнесению сведений к государственным секретам и их защите, утвердившему указанный перечень, предложения о его дополнении или изменении.

Руководитель республиканского органа государственного управления, иного государственного органа или организации, наделенных полномочиями по отнесению сведений к государственным секретам и их защите, обязан организовать экспертную оценку поступивших в соответствии с частью второй настоящей статьи предложений и принять соответствующее решение о дополнении или изменении перечня сведений, подлежащих засекречиванию.

Руководитель юридического лица, получившего в результате деятельности сведения, указанные в части второй настоящей статьи, до принятия решения руководителем республиканского органа государственного управления, иного государственного органа или организации, наделенных полномочиями по отнесению сведений к государственным секретам и их защите, обязан принять меры по нераспространению этих сведений в соответствии с законодательством Республики Беларусь. Засекречивание полученных сведений осуществляется после внесения соответствующего дополнения или изменения в перечень сведений, подлежащих засекречиванию.

Сведения считаются засекреченными с момента проставления грифа секретности на их носителях и (или) сопроводительной документации на них.

Статья 17. Категории государственных секретов. Степени секретности сведений, составляющих государственные секреты. Грифы секретности

Государственные секреты подразделяются на две категории: государственная тайна и служебная тайна.

Государственная тайна - государственные секреты, разглашение или утрата которых могут повлечь тяжкие последствия для национальной безопасности Республики Беларусь, а также создать угрозу безопасности граждан либо их конституционным правам и свободам.

Служебная тайна - государственные секреты, разглашение или утрата которых могут причинить существенный вред национальной безопасности Республики Беларусь, а также конституционным правам и свободам граждан. Сведения, составляющие служебную тайну, имеют характер отдельных данных, входящих в состав сведений, составляющих государственную тайну и не раскрывающих ее в целом.

В зависимости от категории сведений, составляющих государственные секреты, характера и объема мер, необходимых для обеспечения их сохранности и защиты, устанавливаются три степени секретности сведений: особой важности, совершенно секретно, секретно.
В соответствии со степенью секретности сведений, составляющих государственные секреты, присваиваются соответствующие грифы секретности:

для носителей государственной тайны - "Особой важности", "Совершенно секретно";

для носителей служебной тайны - "Секретно".

Присвоение носителям государственных секретов иных грифов, не предусмотренных частью пятой настоящей статьи, запрещается.

Не допускается использование грифов секретности, указанных в части пятой настоящей статьи, для засекречивания сведений, не отнесенных к государственным секретам.

Статья 18. Изменение степени секретности сведений, составляющих государственные секреты. Рассекречивание сведений

Необходимость изменения степени секретности сведений, составляющих государственные секреты, или их рассекречивания определяется тяжестью предполагаемых последствий или вреда для национальной безопасности Республики Беларусь, а также созданием угрозы безопасности граждан либо их конституционным правам и свободам в случае разглашения или утраты этих сведений.

Срок действия степени секретности сведений, составляющих государственные секреты, исчисляется с момента их засекречивания и пересматривается на основании внесения дополнений и изменений в перечни сведений, подлежащих засекречиванию.

Основаниями для рассекречивания сведений являются:

принятие на себя Республикой Беларусь международных обязательств по беспрепятственному обмену сведениями, относящимися в Республике Беларусь к государственным секретам;

изменение обстоятельств, вследствие которых дальнейшее засекречивание сведений является нецелесообразным;

необоснованное засекречивание сведений.

Руководители государственных органов и иных организаций, наделенных полномочиями по отнесению сведений к государственным секретам и их защите, вносят должностным лицам подчиненных организаций предписания о рассекречивании необоснованно засекреченных сведений.

Руководители юридических лиц имеют право на рассекречивание сведений, необоснованно засекреченных подчиненными им должностными лицами.

Рассекречивание сведений, составляющих государственные секреты, производится в порядке, устанавливаемом Советом Министров Республики Беларусь.

Глава 4

ОБРАЩЕНИЕ С ГОСУДАРСТВЕННЫМИ СЕКРЕТАМИ

Статья 19. Владение, пользование и распоряжение сведениями, составляющими государственные секреты

Юридические лица могут пользоваться или распоряжаться сведениями, составляющими государственные секреты, переданными им государственными органами - владельцами государственных секретов, в пределах предоставленных им полномочий.

В случае, если новые сведения, полученные в результате использования сведений, составляющих государственные секреты, подлежат засекречиванию, они относятся к государственным секретам в порядке, предусмотренном статьей 15 настоящего Закона.

Статья 20. Передача сведений, составляющих государственные секреты, юридическим и физическим лицам

Передача сведений, составляющих государственные секреты, юридическим лицам, не состоящим в отношениях подчиненности и не выполняющим совместные работы, осуществляется с разрешения государственного органа, являющегося в соответствии с настоящим Законом владельцем или распорядителем этих сведений.

Руководители юридических лиц, запрашивающих сведения, составляющие государственные секреты, обязаны создать условия, обеспечивающие защиту этих сведений.

Юридические лица, использующие в своей деятельности сведения, составляющие государственные секреты, в случаях реорганизации, ликвидации этих лиц или прекращения использования ими в своей деятельности сведений, составляющих государственные секреты, обязаны принять меры по обеспечению защиты государственных секретов.

Передача сведений, составляющих государственные секреты, юридическим или физическим лицам в связи с выполнением совместных и иных работ осуществляется заказчиком работ с разрешения владельца сведений в объеме, необходимом для выполнения этих работ. До передачи сведений, составляющих государственные секреты, заказчик работ обязан удостовериться в наличии у исполнителя работ допуска к государственным секретам, предоставленного в соответствии со статьями 23 или 30 настоящего Закона.

Юридическое лицо, которое не имеет подразделения по защите государственных секретов и которому должны быть переданы сведения, составляющие государственные секреты, обязано по согласованию с заказчиком работ для обеспечения защиты таких сведений заключить договор с другим юридическим лицом об оказании услуг его подразделением по защите государственных секретов.

Организация контроля за эффективностью защиты государственных секретов при выполнении совместных и иных работ возлагается на заказчика этих работ.

При нарушении исполнителем совместных и иных работ взятых на себя обязательств по защите государственных секретов заказчик работ вправе приостановить их выполнение до устранения нарушения либо расторгнуть договор и ходатайствовать об аннулировании разрешения на допуск к государственным секретам, а также о привлечении виновных лиц к ответственности.

Вред, причиненный исполнителем совместных и иных работ в результате разглашения государственных секретов, подлежит возмещению в соответствии с актами законодательства Республики Беларусь.

Статья 21. Передача сведений, составляющих государственные секреты, другим государствам

Решение о передаче другим государствам сведений, составляющих государственную тайну, принимается Президентом Республики Беларусь с учетом заключения о возможности передачи этих сведений, вынесенного экспертной комиссией, сформированной уполномоченным государственным органом по защите государственных секретов.

Решение о передаче другим государствам сведений, составляющих служебную тайну, принимается государственными органами - владельцами этих сведений при наличии международного договора о совместном использовании и защите государственных секретов.

Глава 5

ЗАЩИТА ГОСУДАРСТВЕННЫХ СЕКРЕТОВ

Статья 22. Организация защиты государственных секретов

Юридические и физические лица, имеющие допуск к государственным секретам, осуществляют их защиту в соответствии с настоящим Законом и иными актами законодательства Республики Беларусь.

Руководители юридических лиц, имеющих допуск к государственным секретам, обязаны организовать защиту государственных секретов.

Статья 23. Допуск физических лиц к государственным секретам

Допуск физического лица к государственным секретам осуществляется после заключения с ним договора о допуске к государственным секретам.

Типовая форма договора о допуске к государственным секретам и порядок его заключения определяются Советом Министров Республики Беларусь.

Для получения физическим лицом допуска к государственным секретам необходимо:

письменное согласие на проведение в отношении его органами государственной безопасности Республики Беларусь проверочных мероприятий, подтверждающих отсутствие оснований, предусмотренных статьей 24 настоящего Закона. При этом срок проведения проверочных мероприятий не должен превышать одного месяца;

письменное согласие на частичные временные ограничения его прав в соответствии со статьей 29 настоящего Закона и принятие на себя в связи с этим соответствующих обязательств перед государством;

ознакомление с актами законодательства Республики Беларусь о государственных секретах, а также с нормативными правовыми актами Республики Беларусь, предусматривающими ответственность за нарушение законодательства о государственных секретах;

принятие обязательства перед государством по выполнению установленных актами законодательства Республики Беларусь требований в сфере защиты государственных секретов;

определение видов и размеров компенсаций за ограничение его прав, установление порядка предоставления компенсаций;

принятие руководителем юридического лица решения о допуске физического лица к государственным секретам.

Необходимость заключения с физическим лицом договора о допуске к государственным секретам определяется перед назначением его на должность.

В зависимости от степени секретности сведений, составляющих государственные секреты, устанавливаются три формы допуска к государственным секретам, соответствующие степени секретности этих сведений:

форма N 1 - форма допуска к сведениям особой важности и их носителям;

форма N 2 - форма допуска к совершенно секретным сведениям и их носителям;

форма N 3 - форма допуска к секретным сведениям и их носителям.

Наличие допуска формы N 1 является основанием для доступа к сведениям допуска формы N 2 и допуска формы N 3, а наличие допуска формы N 2 является основанием для доступа к сведениям допуска формы N 3.

Обстоятельства, порядок и сроки перерегистрации либо изменения формы допуска физических лиц к государственным секретам устанавливаются Советом Министров Республики Беларусь.

Порядок получения физическими лицами допуска к государственным секретам в условиях военного или чрезвычайного положения может быть изменен Президентом Республики Беларусь.

Физические лица, не достигшие восемнадцатилетнего возраста, не имеют права на доступ к государственным секретам со степенями секретности особой важности и совершенно секретно, за исключением лиц, достигших семнадцатилетнего возраста и поступивших в учебные заведения, где для обучения необходим доступ к государственным секретам.

Статья 24. Основания для отказа физическому лицу в допуске к государственным секретам

Основаниями для отказа физическому лицу в допуске к государственным секретам являются:

признание его судом недееспособным, ограниченно дееспособным;

возбуждение в отношении его уголовного дела по обвинению в разглашении государственной тайны;

наличие у него заболевания, препятствующего работе с государственными секретами, согласно перечню, утвержденному Министерством здравоохранения Республики Беларусь;

уклонение его от проверочных мероприятий;

сообщение им заведомо ложных анкетных данных;

выявление в результате проверочных мероприятий, проводимых в отношении проверяемого, деяний, содержащих признаки тяжкого и (или) особо тяжкого преступлений.

Физическому лицу может быть отказано в допуске к государственным секретам на основании:

наличия у него неснятой или непогашенной судимости за совершение умышленного преступления либо в случае, если в отношении его возбуждено уголовное дело по обвинению в совершении такого преступления;

постоянного проживания его за границей или оформления им документов для выезда на постоянное место жительства в другое государство, за исключением тех государств, с которыми Республика Беларусь имеет договор о совместном использовании и защите государственных секретов.

Руководитель соответствующего юридического лица с учетом результатов проверочных мероприятий принимает в письменной форме решение об отказе физическому лицу в допуске к государственным секретам с указанием оснований для отказа. Физическое лицо, получившее отказ в допуске к государственным секретам, имеет право ознакомиться с основаниями для отказа и при несогласии обжаловать решение об отказе в вышестоящую организацию или суд.

Статья 25. Основания для прекращения допуска физического лица к государственным секретам

Допуск физического лица к государственным секретам может быть прекращен по решению руководителя юридического лица в случае:

нарушения физическим лицом взятых на себя обязательств, предусмотренных договором о допуске к государственным секретам и связанных с защитой государственных секретов;

возникновения обстоятельств, предусмотренных статьей 24 настоящего Закона.

Прекращение допуска физического лица к государственным секретам по основаниям, не предусмотренным частью первой настоящей статьи, не допускается.

Допуск физического лица к государственным секретам в случае его прекращения может быть восстановлен по решению руководителя вышестоящей организации или судом.

Прекращение допуска физического лица к государственным секретам не освобождает его от взятых обязательств по неразглашению сведений, составляющих государственные секреты.

Статья 26. Доступ физических лиц к государственным секретам

Физическое лицо получает полномочие на доступ к государственным секретам на основании полученного допуска к государственным секретам соответствующей формы и решения руководителя юридического лица о предоставлении ему доступа к конкретным сведениям, составляющим государственные секреты.

Порядок доступа физического лица к государственным секретам устанавливается актами законодательства Республики Беларусь.

Руководитель юридического лица несет ответственность за создание условий, при которых физическое лицо будет иметь доступ только к тем сведениям, составляющим государственные секреты, и в таких объемах, которые необходимы ему для исполнения должностных обязанностей.

Работники государственных органов, осуществляющие контроль или надзор за обеспечением защиты государственных секретов, получают доступ к сведениям, составляющим государственные секреты, в порядке, установленном актами законодательства Республики Беларусь.

Порядок доступа к государственным секретам иностранных граждан и лиц без гражданства, а также граждан Республики Беларусь, постоянно проживающих за границей, устанавливается Президентом Республики Беларусь.

Статья 27. Порядок прекращения доступа физического лица к государственным секретам

Доступ физического лица к государственным секретам прекращается на основании решения руководителя юридического лица, разрешившего доступ к государственным секретам, если в нем отпала необходимость либо возникли обстоятельства, влекущие необходимость прекращения доступа физического лица к государственным секретам.

Статья 28. Особый порядок допуска и доступа к государственным секретам

Доступ к государственным секретам без оформления допуска предоставляется:

Президенту Республики Беларусь - с момента вступления его в должность;

Премьер-министру Республики Беларусь - с момента назначения его на должность;

депутатам Палаты представителей Национального собрания Республики Беларусь, депутатам местных Советов депутатов, членам Совета Республики Национального собрания Республики Беларусь - с момента признания их полномочий;

судьям - с момента назначения их на должность.

По истечении полномочий лиц, указанных в части первой настоящей статьи, их доступ к государственным секретам прекращается.

Участники уголовного, гражданского и (или) административного процессов, кроме судей, получают без оформления допуска доступ к материалам дел, содержащим государственные секреты, на период участия в этих делах в порядке и объеме, предусмотренных процессуальным законодательством Республики Беларусь.

Статья 29. Ограничение прав физического лица, имеющего либо имевшего доступ к государственным секретам, предоставление ему компенсаций за ограничение его прав

Ограничение прав физического лица, имеющего либо имевшего доступ к государственным секретам, в соответствии с настоящим Законом может касаться прав на:

выезд за границу, если физическое лицо осведомлено о сведениях, составляющих государственную тайну, - до истечения срока, указанного в договоре о допуске к государственным секретам;

распространение сведений, составляющих государственные секреты, и (или) использование открытий и изобретений, содержащих такие сведения, - до рассекречивания этих сведений;

неприкосновенность личной жизни - до окончания проведения проверочных мероприятий.

Решение о возможности выезда за границу физических лиц, осведомленных о сведениях со степенями секретности особой важности или совершенно секретно, принимает руководитель юридического лица, принявший решение о допуске этих лиц к таким сведениям.

Если физическое лицо считает необоснованным ограничение его прав, оно может обжаловать это в вышестоящую организацию или суд.

Физическому лицу, имеющему либо имевшему доступ к государственным секретам, за ограничение его прав устанавливаются компенсации к тарифным ставкам (окладам) в зависимости от степени секретности сведений на период доступа к этим сведениям, а также в связи с осведомленностью об этих сведениях на период действия временного ограничения его права на выезд за границу в размерах, устанавливаемых Советом Министров Республики Беларусь.

Работникам подразделений по защите государственных секретов дополнительно к установленным настоящим Законом компенсациям устанавливаются надбавки к тарифным ставкам (окладам) за стаж работы в указанных подразделениях в размерах, устанавливаемых Советом Министров Республики Беларусь.
Статья 30. Допуск юридических лиц к государственным секретам

Допуск юридического лица к государственным секретам осуществляется на основании разрешения на осуществление деятельности с использованием сведений, составляющих государственные секреты, выдаваемого органами государственной безопасности Республики Беларусь.

Разрешение юридическому лицу на осуществление деятельности с использованием сведений, составляющих государственные секреты, выдается на основании результатов проверочных мероприятий в отношении этого юридического лица, проведенных органами государственной безопасности Республики Беларусь, и аттестации его руководителей, ответственных за обеспечение защиты государственных секретов.

Допуск юридического лица к государственным секретам осуществляется при соблюдении им следующих условий:

исполнения требований настоящего Закона и иных актов законодательства Республики Беларусь в сфере защиты государственных секретов;

наличия в его структуре подразделения по защите государственных секретов, состоящего из работников, количество и уровень квалификации которых достаточны для обеспечения защиты государственных секретов в необходимом объеме, за исключением случая, предусмотренного частью пятой статьи 20 настоящего Закона;

наличия необходимых сертифицированных средств технической защиты государственных секретов и подготовленных работников, способных обеспечить защиту государственных секретов при эксплуатации этих средств защиты.

Проверка соблюдения условий, указанных в части третьей настоящей статьи, проводится органами государственной безопасности Республики Беларусь в порядке, предусмотренном актами законодательства Республики Беларусь.

Статья 31. Сертификация средств технической защиты государственных секретов

Средства технической защиты государственных секретов должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений, составляющих государственные секреты, соответствующих степеней секретности.

Проведение сертификации средств технической защиты государственных секретов осуществляется государственными органами, определенными настоящим Законом.

Закон РБ Об электронном документе


Настоящий Закон устанавливает правовые основы применения электронных документов, определяет основные требования, предъявляемые к электронным документам, а также права, обязанности и ответственность участников правоотношений, возникающих в сфере обращения электронных документов.

Глава 1. ОБЩИЕ ПОЛОЖЕНИЯ


Статья 1. Основные понятия


Для целей настоящего Закона используются следующие основные понятия:


электронный документ - информация, зафиксированная на машинном носителе и соответствующая требованиям, установленным настоящим Законом;


электронная цифровая подпись - набор символов, вырабатываемый средствами электронной цифровой подписи и являющийся неотъемлемой частью электронного документа;


средства электронной цифровой подписи - программные и технические средства, обеспечивающие выработку и проверку электронной цифровой подписи и имеющие сертификат соответствия или удостоверение о признании сертификата, выданного в Национальной системе сертификации Республики Беларусь;


личный ключ подписи - набор символов, принадлежащий конкретному лицу и используемый при выработке электронной цифровой подписи;


открытый ключ проверки подписи - набор символов, доступный для всех заинтересованных лиц и используемый при проверке электронной цифровой подписи;


карточка открытого ключа проверки подписи - документ на бумажном носителе, содержащий значение открытого ключа проверки подписи и подтверждающий его принадлежность какому-либо физическому или юридическому лицу;


собственник информационных систем и сетей - государство, административно-территориальная единица, физическое или юридическое лицо, в соответствии с законом осуществляющие в полном объеме владение, пользование и распоряжение информационными системами и сетями;


машинный носитель - магнитный диск, магнитная лента, лазерный диск и иные материальные носители, используемые для записи и хранения информации с помощью электронно-вычислительной техники.

Глава 2. ЭЛЕКТРОННЫЙ ДОКУМЕНТ


Статья 6. Основные требования, предъявляемые к электронному документу


Электронный документ должен соответствовать следующим требованиям:


создаваться, обрабатываться, передаваться и храниться с помощью программных и технических средств;


иметь структуру, установленную настоящим Законом, и содержать реквизиты, позволяющие ее идентифицировать;


быть представленным в форме, понятной для восприятия человеком.


Статья 7. Структура электронного документа


Электронный документ состоит из двух неотъемлемых частей - общей и особенной.


Общая часть электронного документа состоит из информации, составляющей содержание документа. Информация об адресате относится к общей части.


Особенная часть электронного документа состоит из одной или нескольких электронных цифровых подписей.


Статья 8. Формы представления электронного документа


Электронный документ имеет формы внутреннего и внешнего представления.


Формой внутреннего представления электронного документа является запись информации, составляющей электронный документ, на машинном носителе.


Формой внешнего представления электронного документа является воспроизведение электронного документа на экране дисплея, на бумажном либо ином отделимом от машинного носителя материальном объекте в доступном для визуального обозрения виде (без дополнительных технических приспособлений) и форме, понятной для восприятия человеком.


Статья 9. Оригиналы электронного документа


Оригинал электронного документа существует только на машинном носителе. Все экземпляры электронного документа, зафиксированные на машинном носителе и идентичные один другому, являются оригиналами и имеют одинаковую юридическую силу.


В случае, когда одним лицом создаются документ на бумажном носителе и электронный документ, идентичные по содержанию, оба документа признаются самостоятельными документами. В этом случае документ на бумажном носителе не является копией электронного документа.


Статья 10. Копии электронного документа и их удостоверение


Копии электронного документа создаются путем удостоверения в установленном законодательством порядке формы внешнего представления электронного документа на бумажном носителе.


Копии электронного документа на бумажном носителе должны содержать указание на то, что они являются копиями соответствующего электронного документа.


Удостоверение формы внешнего представления электронного документа на бумажном носителе может осуществляться:


нотариусом или иным лицом, имеющим право совершать нотариальные действия;


индивидуальным предпринимателем или юридическим лицом, имеющими лицензию на осуществление такой деятельности.


Воспроизведение электронного документа на ином, кроме бумажного, отделимом от машинного носителя материальном объекте либо его копия на бумажном носителе, надлежащим образом не удостоверенная, не имеют юридической силы копии электронного документа.


Статья 11. Юридическая сила электронного документа


Электронный документ на машинном носителе приравнивается к документу на бумажном носителе и имеет одинаковую с ним юридическую силу.


Если законодательством Республики Беларусь требуется, чтобы документ был оформлен письменно либо представлен в письменном виде или письменной форме, то электронный документ считается соответствующим этим требованиям.


Оригиналы электронных документов и их копии на бумажных носителях, соответствующие требованиям статьи 10 настоящего Закона, имеют одинаковую юридическую силу.


В случаях, если законодательством Республики Беларусь требуются нотариальное удостоверение и (или) государственная регистрация документа, удостоверению и (или) регистрации подлежат либо электронный документ, либо его копия на бумажном носителе в порядке, установленном законодательством Республики Беларусь.


Порядок документирования и обращения информации, указанной в части первой статьи 18 настоящего Закона, в виде электронных документов регламентируется стандартами и правилами делопроизводства, установленными законодательством Республики Беларусь.


Статья 12. Назначение электронной цифровой подписи


Электронная цифровая подпись предназначена для:


удостоверения информации, составляющей общую часть электронного документа;


подтверждения подлинности и целостности электронного документа.


Удостоверение информации, составляющей общую часть электронного документа, производится путем применения средств электронной цифровой подписи с использованием личных ключей подписей лиц, подписывающих этот документ.


Подлинность и целостность электронного документа означает, что документ в действительности создан владельцем личного ключа подписи и в данный документ не внесены изменения.


Подтверждение подлинности и целостности электронного документа производится путем применения средств электронной цифровой подписи с использованием открытых ключей проверки подписей лиц, подписавших электронный документ.


Статья 17. Защита электронного документа


Лица, занимающиеся созданием, обработкой, передачей и хранением электронных документов, должны использовать программные и технические средства, обеспечивающие необходимый уровень защиты этих документов.


Необходимый уровень защиты электронных документов и содержащейся в них информации при использовании информационных систем и сетей для организации электронного документооборота обеспечивается собственником этих систем и сетей.

Гражданский кодекс

Статья 44. Понятие юридического лица

1. Юридическим лицом признается организация, которая имеет в собственности, хозяйственном ведении или оперативном управлении обособленное имущество, несет самостоятельную ответственность по своим обязательствам, может от своего имени приобретать и осуществлять имущественные и личные неимущественные права, исполнять обязанности, быть истцом и ответчиком в суде. Юридическое лицо должно иметь самостоятельный баланс или смету.

2. В связи с участием в образовании имущества юридического лица его учредители (участники) могут иметь обязательственные права в отношении этого юридического лица либо вещные права на его имущество.

К юридическим лицам, в отношении которых их участники имеют обязательственные права, относятся хозяйственные товарищества и общества, производственные и потребительские кооперативы. Участники таких юридических лиц могут иметь вещные права только на имущество, которое они передали юридическим лицам в пользование в качестве вклада в уставный фонд.

К юридическим лицам, на имущество которых их учредители имеют право собственности или иное вещное право, относятся унитарные предприятия, в том числе дочерние, а также финансируемые собственником учреждения.

3. К юридическим лицам, в отношении которых их учредители (участники) не имеют имущественных прав, относятся общественные и религиозные организации (объединения), благотворительные и иные фонды, объединения юридических лиц (ассоциации и союзы).

Статья 45. Правоспособность юридического лица

1. Юридическое лицо может иметь гражданские права, соответствующие целям деятельности, предусмотренным в его учредительных документах, а также предмету деятельности, если он указан в учредительных документах, и нести связанные с этой деятельностью обязанности. Отдельными видами деятельности, перечень которых определяется законодательством, юридическое лицо может заниматься только на основании специального разрешения (лицензии).

2. Юридическое лицо может быть ограничено в правах лишь в случаях и порядке, предусмотренных законодательными актами. Решение об ограничении прав может быть обжаловано юридическим лицом в суд.

3. Правоспособность юридического лица возникает в момент его создания (пункт 2 статьи 47) и прекращается в момент завершения его ликвидации (пункт 8 статьи 59).

Право юридического лица осуществлять деятельность, на занятие которой необходимо получение лицензии, возникает с момента получения такой лицензии или в указанный в ней срок и прекращается по истечении срока ее действия, если иное не установлено законодательством.

Статья 46. Коммерческие и некоммерческие организации

1. Юридическими лицами могут быть организации, преследующие извлечение прибыли в качестве основной цели своей деятельности и (или) распределяющие полученную прибыль между участниками (коммерческие организации) либо не имеющие извлечение прибыли в качестве такой цели и не распределяющие полученную прибыль между участниками (некоммерческие организации).

2. Юридические лица, являющиеся коммерческими организациями, могут создаваться в форме хозяйственных товариществ и обществ, производственных кооперативов, унитарных предприятий и крестьянских (фермерских) хозяйств.

Деятельность крестьянских (фермерских) хозяйств регулируется настоящим Кодексом и иными актами законодательства.

3. Юридические лица, являющиеся некоммерческими организациями, могут создаваться в форме потребительских кооперативов, общественных или религиозных организаций (объединений), финансируемых собственником учреждений, благотворительных и иных фондов, а также в других формах, предусмотренных законодательством.

Некоммерческие организации могут осуществлять предпринимательскую деятельность лишь постольку, поскольку она необходима для их уставных целей, ради которых они созданы, и соответствует этим целям. Для отдельных видов некоммерческих организаций законодательством могут быть установлены правила, предусматривающие их право на занятие предпринимательской деятельностью только посредством образования (участия в образовании) коммерческих организаций.

4. Допускается создание объединений коммерческих и (или) некоммерческих организаций в форме ассоциаций и союзов.

В соответствии с законодательными актами юридические лица Республики Беларусь могут создавать объединения, в том числе с участием иностранных юридических лиц, в форме финансово-промышленных и иных хозяйственных групп в порядке и на условиях, определяемых законодательством о таких группах.

Статья 128. Виды объектов гражданских прав

К объектам гражданских прав относятся:

вещи, включая деньги и ценные бумаги, иное имущество, в том числе имущественные права;

работы и услуги;

охраняемая информация;

исключительные права на результаты интеллектуальной деятельности (интеллектуальная собственность);

нематериальные блага.

Статья 139. Охраняемые результаты интеллектуальной деятельности

В случаях и порядке, установленных настоящим Кодексом и иным законодательством, признается исключительное право (интеллектуальная собственность) гражданина или юридического лица на охраняемые результаты интеллектуальной деятельности и приравненные к ним средства индивидуализации юридического лица, индивидуализации продукции, выполняемых работ и услуг (фирменное наименование, товарный знак, знак обслуживания и т.п.).

Использование результатов интеллектуальной собственности и средств индивидуализации, которые являются объектом исключительных прав, может осуществляться третьими лицами только с согласия правообладателя.

Статья 140. Служебная и коммерческая тайна

1. Информация составляет служебную или коммерческую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры к охране ее конфиденциальности. Сведения, которые не могут составлять служебную или коммерческую тайну, определяются законодательством.

2. Информация, составляющая служебную или коммерческую тайну, защищается способами, предусмотренными законодательством.

Лица, незаконными методами получившие информацию, которая составляет служебную или коммерческую тайну, обязаны возместить причиненные убытки. Такая же обязанность возлагается на работников, разгласивших служебную или коммерческую тайну вопреки трудовому договору, в том числе контракту, и на контрагентов, сделавших это вопреки гражданско-правовому договору.

3. Действие настоящей статьи распространяется на охрану государственных секретов, если это не противоречит законодательству о государственных секретах.

ГЛАВА 66. Право на защиту нераскрытой информации от незаконного использования

Статья 1010. Условия правовой охраны нераскрытой информации

1. Лицо, правомерно обладающее технической, организационной или коммерческой информацией, в том числе секретами производства (ноу-хау), не известной третьим лицам (нераскрытая информация), имеет право на защиту этой информации от незаконного использования, если соблюдены условия, установленные пунктом 1 статьи 140 настоящего Кодекса.

2. Право на защиту нераскрытой информации от незаконного использования возникает независимо от выполнения в отношении этой информации каких-либо формальностей (ее регистрации, получения свидетельств и т.п.).

3. Правила о защите нераскрытой информации не применяются в отношении сведений, которые в соответствии с законодательством не могут составлять служебную или коммерческую тайну (сведения о юридических лицах, правах на имущество и сделках с ним, подлежащие государственной регистрации, сведения, подлежащие представлению в качестве государственной статистической отчетности и др.).

4. Право на защиту нераскрытой информации действует до тех пор, пока сохраняются условия, предусмотренные пунктом 1 статьи 140 настоящего Кодекса.

Статья 1011. Ответственность за незаконное использование нераскрытой информации

1. Лицо, без законных оснований получившее или распространившее нераскрытую информацию либо использующее ее, обязано возместить тому, кто правомерно обладает этой информацией, убытки, причиненные ее незаконным использованием.

2. Если лицо, незаконно использующее нераскрытую информацию, получило ее от лица, которое не имело права ее распространять, о чем приобретатель информации не знал и не должен был знать (добросовестный приобретатель), правомерный обладатель нераскрытой информации вправе потребовать от него возмещения убытков, причиненных использованием нераскрытой информации после того, как добросовестный приобретатель узнал, что ее использование незаконно.

3. Лицо, правомерно обладающее нераскрытой информацией, вправе потребовать от того, кто ее незаконно использует, немедленного прекращения ее использования. Однако суд с учетом средств, израсходованных добросовестным приобретателем нераскрытой информации на ее использование, может разрешить ее дальнейшее использование на условиях возмездной исключительной лицензии.

4. Лицо, самостоятельно и правомерно получившее сведения, составляющие содержание нераскрытой информации, вправе использовать эти сведения независимо от прав обладателя соответствующей нераскрытой информации и не отвечает перед ним за такое использование.

Статья 1012. Переход права на защиту нераскрытой информации

от незаконного использования
Лицо, обладающее нераскрытой информацией, может передать все или часть сведений, составляющих содержание этой информации, другому лицу по лицензионному договору (статья 985).

Лицензиат обязан принимать надлежащие меры к охране конфиденциальности информации, полученной по договору, и имеет те же права на ее защиту от незаконного использования третьими лицами, что и лицензиар. Поскольку в договоре не предусмотрено иное, обязанность сохранять конфиденциальность информации лежит на лицензиате и после прекращения лицензионного договора, если соответствующие сведения продолжают оставаться нераскрытой информацией.

Уголовный кодекс

Статья 123. Пропаганда войны

Статья 130.  Разжигание  расовой,  национальной или религиозной  вражды или розни

Статья 177. Разглашение тайны усыновления

Статья 178. Разглашение врачебной тайны

Статья 179.    Незаконные    собирание   либо   распространение  информации о частной жизни

Статья 186.  Угроза  убийством,  причинением  тяжких   телесных  повреждений или уничтожением имущества

Статья 188. Клевета (1.  Распространение   заведомо  ложных,  позорящих  другое  лицо  измышлений (клевета), совершенное в течение года после наложения мер      административного взыскания за клевету или оскорбление.

           2. Клевета,   содержащаяся  в  публичном  выступлении,  либо  в  печатном  или  публично  демонстрирующемся  произведении,   либо   в  средствах  массовой  информации,  либо  соединенная  с  обвинением в  совершении тяжкого или особо тяжкого преступления)

Статья 189. Оскорбление

Статья 198.   Воспрепятствование   законной    профессиональной  деятельности журналиста

Статья 201.  Нарушение авторских,  смежных,  изобретательских и  патентных прав

Статья 203.  Нарушение тайны переписки, телефонных переговоров, телеграфных или иных сообщений   (1. Умышленное незаконное нарушение тайны переписки,  телефонных   или  иных  переговоров,  почтовых,  телеграфных  или  иных сообщений   граждан.  2. То  же  деяние,  совершенное  с  использованием  специальных  технических   средств,   предназначенных  для  негласного  получения  информации,  либо должностным лицом с использованием своих служебных полномочий)

Статья 204. Отказ в предоставлении гражданину информации

Незаконный отказ должностного лица в предоставлении гражданину собранных в установленном порядке документов и материалов, непосредственно затрагивающих его права, свободы и законные интересы, либо предоставление ему неполной или умышленно искаженной такой информации, повлекшие причинение существенного вреда правам, свободам и законным интересам гражданина, - наказываются штрафом или лишением права занимать определенные должности или заниматься определенной деятельностью.

Статья 212. Хищение путем использования компьютерной техники

1. Хищение имущества путем изменения информации, обрабатываемой в компьютерной системе, хранящейся на машинных носителях или передаваемой по сетям передачи данных, либо путем введения в компьютерную систему ложной информации - наказывается штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом на срок до шести месяцев, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

2. То же деяние, совершенное повторно, либо группой лиц по предварительному сговору, либо сопряженное с несанкционированным доступом к компьютерной информации, - наказывается ограничением свободы на срок от двух до пяти лет или лишением свободы на тот же срок с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, совершенные в крупном размере, - наказываются лишением свободы на срок от пяти до десяти лет с конфискацией имущества или без конфискации и с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, совершенные организованной группой либо в особо крупном размере, - наказываются лишением свободы на срок от шести до пятнадцати лет с конфискацией имущества и с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.

Статья 216.  Причинение  имущественного  ущерба  без  признаков  хищения (путем   модификации   компьютерной  информации)

Статья 248.    Незаконное   использование   деловой   репутации  конкурента

Статья 249. Дискредитация деловой репутации конкурента

Статья 250.  Распространение  ложной  информации  о  товарах  и  услугах

Статья 254. Коммерческий шпионаж

1. Похищение либо собирание незаконным способом сведений, составляющих коммерческую или банковскую тайну, с целью их разглашения либо незаконного использования (коммерческий шпионаж) - наказываются штрафом, или арестом на срок до шести месяцев, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

2. Коммерческий шпионаж, повлекший причинение ущерба в особо крупном размере, - наказывается арестом на срок от двух до шести месяцев, или ограничением свободы на срок от двух до пяти лет, или лишением свободы на срок от одного года до пяти лет.

Статья 255. Разглашение коммерческой тайны

1. Умышленное разглашение коммерческой или банковской тайны без согласия ее владельца при отсутствии признаков преступления, предусмотренного статьей 254 настоящего Кодекса, лицом, которому такая коммерческая или банковская тайна известна в связи с его профессиональной или служебной деятельностью, повлекшее причинение ущерба в крупном размере, - наказывается штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом на срок до шести месяцев, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

2. То же действие, совершенное из корыстной или иной личной заинтересованности, - наказывается ограничением свободы на срок до четырех лет или лишением свободы на срок до пяти лет.

Статья 290. Угроза совершением акта терроризма

1. Угроза совершением взрыва, поджога или иных действий, создающих опасность гибели людей, причинения им телесных повреждений, причинения ущерба в крупном размере или наступления иных тяжких последствий, в целях устрашения населения, либо оказания воздействия на принятие решений государственными органами, либо воспрепятствования политической или иной общественной деятельности (угроза совершением акта терроризма) - наказывается арестом на срок до шести месяцев, или ограничением свободы на срок до пяти лет, или лишением свободы на тот же срок.

2. Угроза совершением акта терроризма, совершенная повторно, либо группой лиц по предварительному сговору, либо повлекшая причинение ущерба в крупном размере или иные тяжкие последствия, - наказывается лишением свободы на срок от трех до восьми лет.

   Статья 340. Заведомо ложное сообщение об опасности (Заведомо ложное сообщение о готовящемся взрыве,  поджоге или  иных действиях, создающих опасность для жизни и здоровья людей, либо  причинения  ущерба  в крупном размере,  либо наступления иных тяжких  последствий)

Раздел XII ПРЕСТУПЛЕНИЯ ПРОТИВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Глава 31 ПРЕСТУПЛЕНИЯ ПРОТИВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Статья 349. Несанкционированный доступ к компьютерной информации
1. Несанкционированный доступ к информации, хранящейся в компьютерной системе, сети или на машинных носителях, сопровождающийся нарушением системы защиты и повлекший по неосторожности изменение, уничтожение, блокирование информации или вывод из строя компьютерного оборудования либо причинение иного существенного вреда, - наказывается штрафом или арестом на срок до шести месяцев.

2. То же действие, совершенное из корыстной или иной личной заинтересованности, либо группой лиц по предварительному сговору, либо лицом, имеющим доступ к компьютерной системе или сети, - наказывается штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом на срок от трех до шести месяцев, или ограничением свободы на срок до двух лет, или лишением свободы на тот же срок.

3. Несанкционированный доступ к компьютерной информации либо самовольное пользование электронной вычислительной техникой, средствами связи компьютеризованной системы, компьютерной сети, повлекшие по неосторожности крушение, аварию, катастрофу, несчастные случаи с людьми, отрицательные изменения в окружающей среде или иные тяжкие последствия, - наказываются ограничением свободы на срок до пяти лет или лишением свободы на срок до семи лет.

Статья 350. Модификация компьютерной информации

1. Изменение информации, хранящейся в компьютерной системе, сети или на машинных носителях, либо внесение заведомо ложной информации, причинившие существенный вред, при отсутствии признаков преступления против собственности (модификация компьютерной информации) - наказываются штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом на срок от трех до шести месяцев, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

2. Модификация компьютерной информации, сопряженная с несанкционированным доступом к компьютерной системе или сети либо повлекшая по неосторожности последствия, указанные в части третьей статьи 349 настоящего Кодекса, - наказывается ограничением свободы на срок до пяти лет или лишением свободы на срок до семи лет с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.

Статья 351. Компьютерный саботаж

Умышленные уничтожение, блокирование, приведение в непригодное состояние компьютерной информации или программы, либо вывод из строя компьютерного оборудования, либо разрушение компьютерной системы, сети или машинного носителя (компьютерный саботаж) - наказываются штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом на срок от трех до шести месяцев, или ограничением свободы на срок до пяти лет, или лишением свободы на срок от одного года до пяти лет.

2. Компьютерный саботаж, сопряженный с несанкционированным доступом к компьютерной системе или сети либо повлекший тяжкие последствия, - наказывается лишением свободы на срок от трех до десяти лет.

Статья 352. Неправомерное завладение компьютерной информацией

Несанкционированное копирование либо иное неправомерное завладение информацией, хранящейся в компьютерной системе, сети или на машинных носителях, либо перехват информации, передаваемой с использованием средств компьютерной связи, повлекшие причинение существенного вреда, - наказываются общественными работами, или штрафом, или арестом на срок до шести месяцев, или ограничением свободы на срок до двух лет, или лишением свободы на тот же срок.

Статья 353. Изготовление либо сбыт специальных средств для получения неправомерного доступа к компьютерной системе или сети

Изготовление с целью сбыта либо сбыт специальных программных или аппаратных средств для получения неправомерного доступа к защищенной компьютерной системе или сети -
наказываются штрафом, или арестом на срок от трех до шести месяцев, или ограничением свободы на срок до двух лет.

Статья 354. Разработка, использование либо распространение вредоносных программ

1. Разработка компьютерных программ или внесение изменений в существующие программы с целью несанкционированного уничтожения, блокирования, модификации или копирования информации, хранящейся в компьютерной системе, сети или на машинных носителях, либо разработка специальных вирусных программ, либо заведомое их использование, либо распространение носителей с такими программами - наказываются штрафом, или арестом на срок от трех до шести месяцев, или ограничением свободы на срок до двух лет, или лишением свободы на тот же срок.

2. Те же действия, повлекшие тяжкие последствия, - наказываются лишением свободы на срок от трех до десяти лет.

Статья 355. Нарушение правил эксплуатации компьютерной системы или сети

1. Умышленное нарушение правил эксплуатации компьютерной системы или сети лицом, имеющим доступ к этой системе или сети, повлекшее по неосторожности уничтожение, блокирование, модификацию компьютерной информации, нарушение работы компьютерного оборудования либо причинение иного существенного вреда, - наказывается штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или исправительными работами на срок до двух лет, или ограничением свободы на тот же срок.

2. То же деяние, совершенное при эксплуатации компьютерной системы или сети, содержащей информацию особой ценности, - наказывается лишением права занимать определенные должности или заниматься определенной деятельностью, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, повлекшие по неосторожности последствия, указанные в части третьей статьи 349 настоящего Кодекса, - наказываются ограничением свободы на срок до пяти лет или лишением свободы на срок до семи лет с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.

Статья 358. Шпионаж

Статья 367. Клевета в отношении Президента Республики Беларусь

Статья 368. Оскорбление Президента Республики Беларусь

Статья 369. Оскорбление представителя власти

Статья 373. Умышленное разглашение государственной тайны

1. Умышленное разглашение сведений, составляющих государственную тайну Республики Беларусь, лицом, которому эти сведения были доверены или стали известны по службе или работе, при отсутствии признаков измены государству или шпионажа - наказывается штрафом,  или лишением права занимать определенные должности или заниматься определенной деятельностью, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

2. То же деяние, повлекшее тяжкие последствия, - наказывается ограничением свободы на  срок до пяти лет или лишением свободы на тот же срок.

Статья 374. Разглашение государственной тайны по неосторожности

1. Разглашение государственной тайны Республики Беларусь лицом, которому сведения были доверены или стали известны по службе или работе, либо утрата документов или компьютерной информации, содержащих государственную тайну Республики Беларусь, или предметов, сведения о которых составляют государственную тайну, совершенные по неосторожности лицом, которому они были доверены, если утрата явилась результатом нарушения установленных правил обращения с указанными документами, компьютерной информацией или предметами, - наказываются штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или ограничением свободы на срок до двух лет, или лишением свободы на срок до одного года.

2. Те же деяния, повлекшие тяжкие последствия, - наказываются ограничением свободы на срок до трех лет или лишением свободы на тот же срок.

Статья 375. Умышленное разглашение сведений, составляющих служебную тайну

1. Умышленное разглашение экономических, научно-технических или иных сведений, составляющих служебную тайну, лицом, которому эти сведения были доверены по службе или работе, при отсутствии признаков преступлений, предусмотренных статьями 254, 255, 356 и 358 настоящего Кодекса, - наказывается лишением права занимать определенные должности или заниматься  определенной деятельностью,  или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

2. То же деяние, повлекшее тяжкие последствия, - наказывается ограничением свободы на срок до пяти лет или лишением свободы на тот же срок.

Статья 379.  Незаконные  приобретение  либо  сбыт   официальных  документов

Статья 457. Умышленное разглашение государственных секретов

1. Умышленное разглашение сведений, составляющих государственную или служебную тайну, при отсутствии признаков измены государству или шпионажа - наказывается ограничением по службе на срок до двух лет, или арестом на срок до шести месяцев, или направлением в дисциплинарную воинскую часть на срок до двух лет, или лишением свободы на срок до трех лет.

2. То же деяние, повлекшее тяжкие последствия, - наказывается лишением свободы на срок до семи лет.

Статья 458. Разглашение государственных секретов либо утрата документов, содержащих такие секреты, по неосторожности

1. Разглашение государственной или служебной тайны либо утрата документов или компьютерной информации, содержащих сведения, составляющие такую тайну, или предметов, сведения о которых составляют такую тайну, совершенные по неосторожности лицом, которому они были доверены, - наказываются ограничением по службе на срок до одного года, или арестом на срок до трех месяцев, или направлением в дисциплинарную воинскую часть на срок до одного года, или лишением свободы на срок до двух лет.

2. Те же деяния, повлекшие тяжкие последствия, - наказываются лишением свободы на срок до пяти лет.

Зарегистрировано в Национальном реестре правовых актов

Республики Беларусь 20 мая 2003 г. N 2/946

КОДЕКС РЕСПУБЛИКИ БЕЛАРУСЬ

21 апреля 2003 г. N 194-З

ОБ АДМИНИСТРАТИВНЫХ ПРАВОНАРУШЕНИЯХ

Принят Палатой представителей 17 декабря 2002 года

Одобрен Советом Республики 2 апреля 2003 года

(в ред. Законов Республики Беларусь от 28.07.2003 N 230-З,

от 08.12.2003 N 255-З, от 14.06.2004 N 290-З,

от 05.07.2004 N 299-З)

Глава 22

АДМИНИСТРАТИВНЫЕ ПРАВОНАРУШЕНИЯ В ОБЛАСТИ

СВЯЗИ И ИНФОРМАЦИИ

Статья 22.1. Устройство и эксплуатация радиоустановок без регистрации или разрешения

1. Устройство и эксплуатация без регистрации или разрешения радиотрансляционного узла независимо от его мощности либо радиотрансляционной точки независимо от принадлежности радиотрансляционного узла, от которого она установлена, -

влекут наложение штрафа в размере от четырех до пятнадцати базовых величин.

2. Те же деяния, совершенные повторно в течение одного года после наложения административного взыскания за такие же нарушения, -

влекут наложение штрафа в размере от десяти до двадцати базовых величин с конфискацией предмета административного правонарушения или без конфискации.

Статья 22.2. Нарушение порядка изготовления, хранения или использования радиоэлектронных средств

1. Нарушение порядка изготовления, хранения или использования радиовещательных и телевизионных передатчиков, средств радиосвязи, радиомодемов, высокочастотных генераторов, установок и систем, радиосигнализаций и иных радиоэлектронных средств, принцип действия которых основан на излучении электромагнитных волн, -

влечет наложение штрафа в размере от двух до тридцати базовых величин.

2. То же деяние, совершенное повторно в течение одного года после наложения административного взыскания за такое же нарушение, -

влечет наложение штрафа в размере от двадцати до пятидесяти базовых величин с конфискацией предмета административного правонарушения.

Статья 22.3. Нарушение правил оборота и эксплуатации радиоэлектронных средств

1. Нарушение правил приобретения или ввоза из-за границы радиовещательных и телевизионных передатчиков, средств радиосвязи, радиомодемов, высокочастотных генераторов, установок и систем, радиосигнализаций и иных радиоэлектронных средств, принцип действия которых основан на излучении электромагнитных волн, а также оборудования приемных систем телевидения или их элементов -

влечет наложение штрафа в размере от четырех до двадцати базовых величин.

2. То же деяние, совершенное повторно в течение одного года после наложения административного взыскания за такое же нарушение, -

влечет наложение штрафа в размере от двадцати до пятидесяти базовых величин с конфискацией.

3. Нарушение правил строительства объектов, предназначенных для эксплуатации радиоэлектронных средств, принцип действия которых основан на излучении электромагнитных волн, и приемных систем телевидения, а равно нарушение правил установки и эксплуатации таких систем и средств -

влекут наложение штрафа в размере от десяти до тридцати базовых величин.

4. Нарушение установленных норм радиоизлучений и допустимых индустриальных радиопомех -

влечет наложение штрафа в размере от десяти до тридцати базовых величин.

5. Несоблюдение установленных порядка использования радиочастотного спектра и параметров излучений радиоэлектронных средств, принцип действия которых основан на излучении электромагнитных волн, а также параметров приемных систем телевидения -

влечет наложение штрафа в размере от четырех до двадцати базовых величин.

6. Деяния, предусмотренные частями третьей - пятой настоящей статьи, совершенные повторно в течение одного года после наложения административного взыскания за такие же нарушения, -

влекут наложение штрафа в размере от двадцати до пятидесяти базовых величин.

Статья 22.4. Нарушение правил охраны линий и сооружений связи

1. Нарушение правил охраны линий и сооружений связи, если оно не повлекло перерыва связи, теле- и радиовещания, -

влечет наложение штрафа в размере от шести до десяти базовых величин.

2. Повреждение по неосторожности линий и сооружений связи, телевидения и радиовещания, повлекшее перерыв связи, теле- и радиовещания, -

влечет наложение штрафа в размере от десяти до тридцати базовых величин.

Статья 22.5. Самовольное использование сетей электросвязи

1. Самовольные использование сетей электросвязи или подключение к ним любых видов аппаратуры или устройств, а равно подключение к сетям электросвязи несертифицированной аппаратуры связи -

влекут наложение штрафа в размере от шести до двадцати базовых величин.

2. Те же действия, совершенные повторно в течение одного года после наложения административного взыскания за такие же нарушения, -

влекут наложение штрафа в размере от десяти до тридцати базовых величин.

Статья 22.6. Несанкционированный доступ к компьютерной информации

Несанкционированный доступ к информации, хранящейся в компьютерной системе, сети или на машинных носителях, сопровождающийся нарушением системы защиты, -

влечет наложение штрафа в размере от двадцати до пятидесяти базовых величин.

Статья 22.7. Нарушение правил защиты информации

1. Нарушение условий, предусмотренных лицензией на осуществление деятельности в области защиты информации (за исключением информации, составляющей государственную тайну), -

влечет наложение штрафа в размере от двух до десяти базовых величин, на индивидуального предпринимателя - от десяти до тридцати базовых величин, а на юридическое лицо - от пятидесяти до ста базовых величин.

2. Использование несертифицированных информационных систем, баз и банков данных, а также несертифицированных средств защиты информации, если они подлежат обязательной сертификации (за исключением средств защиты информации, составляющей государственную тайну), -

влечет наложение штрафа в размере от пяти до двадцати базовых величин с конфискацией несертифицированных средств защиты информации или без конфискации, на индивидуального предпринимателя - от десяти до двадцати базовых величин с конфискацией несертифицированных средств защиты информации или без конфискации, а на юридическое лицо - от ста до двухсот базовых величин с конфискацией несертифицированных средств защиты информации или без конфискации.

3. Нарушение условий, предусмотренных лицензией на проведение работ, связанных с использованием и защитой информации, составляющей государственную тайну, созданием средств, предназначенных для защиты информации, составляющей государственную тайну, осуществлением мероприятий и (или) оказанием услуг по защите информации, составляющей государственную тайну, -

влечет наложение штрафа в размере от двадцати до тридцати базовых величин, на индивидуального предпринимателя - от пятидесяти до ста базовых величин, а на юридическое лицо - от ста пятидесяти до двухсот базовых величин.

4. Использование несертифицированных средств, предназначенных для защиты информации, составляющей государственную тайну, -

влечет наложение штрафа в размере от тридцати до сорока базовых величин с конфискацией несертифицированных средств, предназначенных для защиты информации, составляющей государственную тайну, или без конфискации, на индивидуального предпринимателя - от ста до ста пятидесяти базовых величин с конфискацией несертифицированных средств, предназначенных для защиты информации, составляющей государственную тайну, или без конфискации, а на юридическое лицо - от двухсот до трехсот базовых величин с конфискацией несертифицированных средств, предназначенных для защиты информации, составляющей государственную тайну, или без конфискации.

Статья 22.8. Незаконная деятельность в области защиты информации

1. Занятие видами деятельности в области защиты информации (за исключением информации, составляющей государственную тайну) без получения в установленном порядке специального разрешения (лицензии), если такое разрешение (лицензия) в соответствии с законодательством обязательно, -

влечет наложение штрафа в размере от десяти до тридцати базовых величин с конфискацией средств защиты информации или без конфискации, на индивидуального предпринимателя - от двадцати до тридцати базовых величин с конфискацией средств защиты информации или без конфискации, а на юридическое лицо - от ста до двухсот базовых величин с конфискацией средств защиты информации или без конфискации.

2. Занятие видами деятельности, связанной с использованием и защитой информации, составляющей государственную тайну, созданием средств, предназначенных для защиты информации, составляющей государственную тайну, осуществлением мероприятий и (или) оказанием услуг по защите информации, составляющей государственную тайну, без лицензии -

влечет наложение штрафа в размере от сорока до пятидесяти базовых величин, на индивидуального предпринимателя - от пятидесяти до ста базовых величин с конфискацией созданных без лицензии средств защиты информации, составляющей государственную тайну, или без конфискации, а на юридическое лицо - от трехсот до четырехсот базовых величин с конфискацией созданных без лицензии средств защиты информации, составляющей государственную тайну, или без конфискации.

Статья 22.9. Нарушение законодательства о печати и других средствах массовой информации

1. Нарушение законодательства о печати и других средствах массовой информации, выразившееся в ущемлении свободы средств массовой информации или злоупотреблении свободой средств массовой информации, -

влечет наложение штрафа в размере от двадцати до пятидесяти базовых величин.

2. Нарушение установленного порядка рассылки обязательных бесплатных экземпляров периодических печатных изданий, распространения эротических изданий, опубликования средством массовой информации опровержения, а равно распространение периодических печатных изданий без выходных данных -

влекут наложение штрафа в размере от двадцати до пятидесяти базовых величин.

Статья 22.10. Незаконный отказ в доступе к архивному документу

Незаконный отказ должностного лица в доступе к архивному документу -

влечет наложение штрафа в размере от четырех до двадцати базовых величин.

Статья 22.11. Нарушение законодательства об архивах

Выделение помещений для размещения документов с нарушением установленных законодательством норм, изъятие у архивов помещений и использование их не по назначению, отказ от передачи документов на государственное хранение в установленных законом случаях -

влекут предупреждение или наложение штрафа в размере до двадцати базовых величин.

Статья 22.12. Нарушение законодательства о делопроизводстве

Несоблюдение государственных стандартов в оформлении документов или требований, предъявляемых к порядку их обработки, движения или хранения, -

влечет предупреждение или наложение штрафа в размере до двадцати базовых величин.

Статья 22.13. Разглашение коммерческой или иной тайны

Умышленное разглашение коммерческой или иной охраняемой законом тайны без согласия ее владельца лицом, которому такая коммерческая или иная тайна известна в связи с его профессиональной или служебной деятельностью, если это деяние не влечет уголовной ответственности, -

влечет наложение штрафа в размере от четырех до двадцати базовых величин.

Глава 23

АДМИНИСТРАТИВНЫЕ ПРАВОНАРУШЕНИЯ ПРОТИВ ПОРЯДКА УПРАВЛЕНИЯ

Статья 23.12. Нарушение требований законодательства о стандартизации

1. Выпуск, в том числе в продажу и после ремонта, либо поставка (реализация) продукции, не соответствующей требованиям технических нормативных правовых актов и образцов (эталонов) по качеству, маркировке, комплектности, упаковке и другим требованиям, установленным законодательством Республики Беларусь, -

влекут наложение штрафа в размере от десяти до тридцати базовых величин, на индивидуального предпринимателя или юридическое лицо - до ста процентов от стоимости реализованной продукции (выполненных работ, оказанных услуг), а при невозможности ее установления - до пятисот базовых величин.

2. Передача заказчику или в производство конструкторской, технологической и проектной документации, не соответствующей требованиям нормативных документов по качеству продукции и технологическим процессам, связанным с производством продукции, -

влечет наложение штрафа в размере от десяти до тридцати базовых величин, на индивидуального предпринимателя - от десяти до ста базовых величин или лишение права заниматься определенной деятельностью, а на юридическое лицо - до пятисот базовых величин или лишение права заниматься определенной деятельностью.

3. Несоблюдение стандартов и технических условий при транспортировке, хранении и использовании (эксплуатации) продукции, повлекшее снижение качества, порчу или сверхнормативные потери продукции, -

влечет наложение штрафа в размере от десяти до тридцати базовых величин.

Статья 23.17. Нарушение порядка составления (оформления) первичных учетных документов, а равно указание в них недостоверной информации

1. Нарушение порядка составления (оформления) товарных, товарно-транспортных накладных, платежных инструкций и других первичных учетных документов -

влечет наложение штрафа в размере от двадцати до пятидесяти базовых величин, а на индивидуального предпринимателя или юридическое лицо - до десяти процентов от суммы денежной оценки хозяйственной операции, указанной в этих документах.

2. Указание в первичных учетных документах недостоверной информации о хозяйственных операциях -

влечет наложение штрафа в размере от двадцати до пятидесяти базовых величин, а на индивидуального предпринимателя или юридическое лицо - до десяти процентов от суммы денежной оценки соответствующих хозяйственных операций.

Статья 23.18. Нарушение порядка представления государственной статистической отчетности

1. Приписки, сокрытие данных, иное искажение государственной статистической отчетности должностным лицом или индивидуальным предпринимателем, а также непредставление или несвоевременное представление такой отчетности -

влекут наложение штрафа в размере от пятидесяти до ста базовых величин.

2. Те же деяния, совершенные повторно в течение одного года после наложения административного взыскания за такие же нарушения, -

влекут наложение штрафа в размере от ста пятидесяти до трехсот базовых величин.
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ГКСЦ





РАСЧЕТ





РАСЧЕТ








Проверка достовер-ности карточки





птс





птс





Проверка достовер-ности карточки





птс





Проверка достовер-ности карточки





Проверка достовер-ности карточки





птс





Присвоение


 ПИН-кода





Персонализация





Оформление отношений





Размещение карточек среди клиентов





Учет и хранение неразмещенных карточек





Изготовление карточек





Выпуск карточек в обращение





Процедура блокировки





Процедура авторизации





Услуги в банке в автономных системах самообслуживания





Услуги в банке с участием сотрудника банка





Традиционные банковские услуги





Мониторинг, аудит





Администрирование





Обеспечение оборота платежных документов





Расчеты с предприятиями торговли и сервиса





Межбанковские расчеты





Учетно-операционная обработка в 


банках-эмитентах





Маршрутизация транзакций в 


банки-эмитенты





Сбор и обработка информации в КСЦ





Процедура блокировки





Процедура авторизации





Процедура платежа





Безналичные расчеты





Информационное обеспечение





Управление системой





Изменение ПИН





Учет размещения карточек





Аннулирование и замена карточек





Формирование и обслуживание стоп-листа





Поддержка платежеспособности карточек





Поддержка карточек в процессе обращения





Обеспечение обращения карточек





Система “БелКарт”





Обеспечение услуг








� Счет «Суммы до выяснения -- по кредиту», транзитные, промежуточные счета.





� Гиляревский Р.С. Основы информатики. Курс лекций. М.: Экзамен, 2003. – 320с.





Герасименко В.А. Основы информационной грамоты. Энергоатомиздат, 1996. – 320 с.:ил.


Герасименко В.А., Малюк А.А. Основы защиты информации. М.: ООО “Инкомбук”, 1997.


ISO 2382-1:1984


ISO/IEC 2382-8:1998   Information technology -- Vocabulary -- Part 8: Security 


Конявский В.А. Управление защитой информации на базе СЗИ НСД “Аккорд”. М.: Радио и связь, 1999.-325 с.
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Расчетный



Депозитарий по КЦБ







Расчетная 



Организация



(НБ РБ)







Расчетный



Депозитарий по ГКО







Клиринговая организация







Торговая организация







Биржа







Профучастники РЦБ







Резервирование денежных средств для расчетов







Бронирование ЦБ для расчетов
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