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Специальность 7-06-0713-02 Электронные системы и технологии (профилизация «Компьютерные технологии проектирования электронных систем»)
 (группа 515401)

1. Основные аппаратные и программные платформы. Состояние корпоративной программной среды типичной организации.
2. Понятие программных платформ. Значение программных платформ в информационных системах. 
3. Программные платформы и их роль в цифровой трансформации предприятий. Ключевые свойства инновационных платформ (масштабируемость, открытость, экосистемность, сервис-ориентированность).
4. Интеграционное решение как важнейший компонент стратегии развития бизнеса. Основные понятия методологии интегрированных информационных систем. 
5. Особенности современных интегрированных информационных систем. Общие принципы построения и функционирования. Состав и структура. Классификация интегрированных информационных систем. 
6. Программная платформа как фундамент информационной системы: определение, ключевые атрибуты и компоненты. Классификация программных платформ: аппаратные, системные, сервисные, платформы разработки. Роль платформ в создании инновационных ИТ-решений и цифровой трансформации бизнеса.
7. Сравнительный анализ, проблемы и инструментарий. Критерии выбора архитектуры: сложность домена, требования к производительности, компетенции команды. 
8. Проблемы наблюдаемости (Observability) в распределенных системах: логи, метрики, трассировка (Logging, Metrics, Tracing). Инструменты мониторинга и трассировки: Prometheus, Grafana, Jaeger, ELK Stack.
9. Ограничения монолитной архитектуры: проблемы масштабируемости, развертывания и технологического стека. 
10. Предпосылки перехода к распределенным системам: требования к гибкости, скорости доставки и отказоустойчивости. Обзор современных архитектурных паттернов: микросервисы, event-driven архитектура, serverless.
11. Определение микросервиса: сервис как автономная бизнес-способность. Ключевые принципы: слабое связывание, сильная связность, независимое развертывание, децентрализация данных. Преимущества и недостатки: гибкость против сложности распределенных систем.
12. Контейнеризация как фундамент современных платформ. Концепция контейнеризации: изоляция процессов, виртуализация на уровне ОС. 
13. Технология Docker: образы, контейнеры, Dockerfile, Docker Hub. Преимущества контейнеризации: переносимость, воспроизводимость, эффективное использование ресурсов.
14. Оркестрация контейнеров: управление распределенными приложениями. Необходимость оркестрации: управление жизненным циклом, масштабирование, сеть, хранение данных. 
15. Kubernetes как стандарт де-факто: основные концепции (Pod, Service, Deployment, ReplicaSet). Архитектура Kubernetes: Control Plane (Master) и Worker Nodes. Роль etcd, kube-apiserver, kubelet.
16. Паттерны проектирования и коммуникации в микросервисах. Паттерны взаимодействия: синхронные (API Gateway, REST, gRPC) и асинхронные (Message Brokers: RabbitMQ, Kafka). 
17. Паттерны управления данными: Saga для распределенных транзакций, CQRS (Command Query Responsibility Segregation), Event Sourcing. Паттерны обеспечения надежности: Circuit Breaker, Retry, Bulkhead.
18. Бессерверные вычисления (Serverless) и архитектура на основе функций (FaaS). Концепция Serverless: абстракция от инфраструктуры, модель оплаты за использование. 
19. FaaS-платформы: AWS Lambda, Azure Functions, Google Cloud Functions. Сценарии применения Serverless: событийные обработчики, API бэкенды, обработка данных. Ограничения (cold start, ограничения по времени выполнения).
20. Инфраструктура как код (IaC) и GitOps в современных платформах. Принципы IaC: управление конфигурацией через код, идемпотентность. 
21. Инструменты IaC: Terraform, Ansible, Pulumi. Концепция GitOps: декларативная конфигурация, версионирование, автоматизированный деплой на основе состояния Git-репозитория.
22. Понятие «инновационной платформы»: от программного продукта к экосистеме, создающей сетевой эффект. Ключевые отличия проектирования платформ от традиционных информационных систем: многосторонние модели, API-first подход, управление сообществом. Обзор основных принципов: масштабируемость, гибкость, безопасность, ориентированность на пользователя (User-Centric Design).
23. Фундаментальные архитектурные принципы: принцип модульности и слабой связанности: сервис-ориентированная архитектура (SOA) и микросервисы как основа; принцип Domain-Driven Design (DDD): проектирование архитектуры вокруг бизнес-домена, ubiquitous language, ограниченные контексты (Bounded Contexts); принцип API-first: проектирование контрактов API до реализации как продукта.
24. Принципы обеспечения масштабируемости и надежности: горизонтальное vs вертикальное масштабирование. Stateless-архитектура; принципы устойчивости к сбоям (Resilience): шаблоны Circuit Breaker, Retry, Bulkhead; принципы идемпотентности и согласованности в распределенных системах: CAP-теорема, конечная согласованность (Eventual Consistency).
25. Принципы безопасности и управления данными: принцип «безопасность по умолчанию» (Security by Design): Zero Trust Architecture, сквозное шифрование; принципы управления идентификацией и доступом (IAM): OAuth 2.0, OpenID Connect, ролевая модель доступа (RBAC); принципы защиты данных и приватности: Data Minimization, GDPR-совместимые архитектуры.
26. Принципы DevOps и платформенной инженерии: принцип «You build it, you run it»: культура владения и ответственности; принципы инфраструктуры как кода (IaC): воспроизводимость, версионирование, автоматизация; принцип Observability: логи, метрики, трассировка (Monitoring, Logging, Tracing) как основа для принятия решений.
27. Пользовательские и бизнес-принципы проектирования: принцип ориентации на разработчика (Developer Experience): качественная документация, SDK, песочницы (sandbox). 
28. Принципы проектирования для расширяемости: плагины, веб-хуки, рынки приложений (Marketplace); бизнес-принципы: создание сетевого эффекта, стратегии монетизации API, управление платформенной экосистемой.
29. Методологии и инструменты проектирования: методологии проектирования: Event Storming, Domain Storytelling, C4-модель для визуализации архитектуры. 
30. Инструменты проектирования API: OpenAPI (Swagger), AsyncAPI, инструменты для документирования; практика проектирования на примере кейсов: платформы управления идентификацией (Auth0), платформы коммуникации (Twilio), облачные экосистемы (AWS).
31. AI-первый подход и платформы с интегрированным искусственным интеллектом (AI/ML): AI как неотъемлемый компонент платформы: встроенные ML-сервисы, AI-помощники для разработчиков. 
32. Генеративный AI в разработке платформ: автоматизация создания кода, тестирования и документации (GitHub Copilot, Amazon CodeWhisperer); платформы для MLOps: управление полным жизненным циклом ML-моделей (Kubeflow, MLflow, SageMaker).
33. Углубление в бессерверные вычисления (Serverless) и FaaS. Эволюция от IaaS/PaaS к Serverless: полная абстракция от инфраструктуры.
34. Serverless-шаблоны: асинхронная обработка, событийно-управляемые конвейеры данных, API бэкенды. Проблемы и решения: холодный старт (cold start), мониторинг, отладка распределенных Serverless-приложений.
35. Платформенная инженерия (Platform Engineering) и Internal Developer Platforms (IDP). Концепция Platform Engineering: создание самообслуживаемых внутренних платформ для разработчиков.
36. Internal Developer Platform (IDP) как продукт: автоматизация жизненного цикла приложения от коммита до продакшена; инструментарий: Backstage (Spotify), Crossplane, порталы самообслуживания.
37. Безопасность как код (Security as Code) и DevSecOps: интеграция безопасности на всех этапах жизненного цикла платформы. Автоматизация безопасности: статический и динамический анализ кода (SAST/DAST), сканирование уязвимостей в контейнерах; политики безопасности как код: использование инструментов like OPA (Open Policy Agent) и HashiCorp Sentinel.
38. Суверенные облака (Sovereign Cloud) и гибридные мультиклауд-стратегии. Тренд на цифровой суверенитет: требования к хранению и обработке данных в юрисдикции; гибридные и мультиклауд-архитектуры: стратегии управления распределенными приложениями across AWS, Azure, GCP, частные облака; платформы для унифицированного управления: Kubernetes как абстракционный слой, Anthos, Azure Arc, AWS Outposts.
39. Интеграция Low-Code/No-Code платформ с профессиональными ИТ-ландшафтами. 
40. Квантовые вычисления и edge-платформы как драйверы будущего: квантовые вычисления как сервис (QCaaS): пилотные проекты и нишевое применение; развитие edge-компьютинга: платформы для обработки данных на периферии (AWS IoT Greengrass, Azure IoT Edge); синтез трендов: AI на edge, бессерверные вычисления для IoT.
41. Основы синтаксиса JavaScript в среде Node.js. Объекты страницы и глобальная среда Node.js: отличие браузерных объектов (window, document) от глобальных объектов Node.js (global, process). 
42. Объект module и система модулей. Переменные: let, const, var. Область видимости переменных, отличие функциональной и блочной области видимости. Использование const для иммутабельных значений. 
43. Типы данных: примитивные и ссылочные типы; строки, числа, булевы значения, null, undefined, объекты, массивы (как частный случай объектов).
44. Управляющие конструкции: циклы и условия. Условные операторы (if...else if...else ‒ базовое ветвление логики; switch...case ‒ выбор из множества вариантов. Циклы (for: классический цикл с счетчиком, использование для перебора массивов по индексу; while / do...while: циклы с предусловием и постусловием; for...in: для перебора свойств объекта; for...of: современный цикл для перебора итерируемых объектов (массивы, строки, Map, Set).
45. Работа с массивами и их методы. Создание и базовые операции(создание массива; доступ к элементам по индексу; свойство .length).
46. Основные методы для обработки данных. Методы итерации: .forEach(), .map() (трансформация массива), .filter() (фильтрация), .find() / .findIndex() (поиск элемента). 
47. Методы проверки: .some() / .every() (проверка условий). Методы преобразования: .reduce() (аккумуляция значения на основе массива) ‒ разбор на практическом примере (например, подсчет суммы). Другие полезные методы: .concat(), .slice(), .splice(), .includes().
48. Функции ‒ основа приложения на Node.js. Объявление функций: Function Declaration, Function Expression, Arrow Functions (стрелочные функции). 
49. Особенности стрелочных функций: отсутствие собственного this, arguments, их использование в колбэках. Параметры и аргументы: работа с параметрами по умолчанию. Оператор rest (...) для получения всех аргументов в массив. Колбэк-функции (Callback Functions): понятие функции обратного вызова. Их роль в асинхронных операциях Node.js.
50. Практическая интеграция: создание простого HTTP-сервера. Модуль http: Подключение встроенного модуля http с помощью require(). 
51. Создание сервера: Использование метода http.createServer(). Логика обработки входящего запроса (req) и формирования ответа (res). Анализ запроса: Работа с объектом req: URL, метод (GET, POST), заголовки. Формирование ответа: Установка статус-кода (res.statusCode) и заголовков (res.setHeader()). Отправка тела ответа (res.end()).
52. Введение в платформу Node.js: событийно-ориентированная архитектура и управляемая событиями цикловая обработка (Event Loop). 	Отличие Node.js от традиционных серверных платформ (Apache, Nginx с модулями PHP). 
53. Однопоточная модель vs многопоточная. Модель «один поток — множество клиентов». Роль движка V8. Модуль libuv для работы с асинхронным I/O. Фазы Event Loop: timers, pending callbacks, idle/prepare, poll, check, close callbacks. Роль nextTick() и setImmediate(). 
54. Визуализация работы цикла на примере асинхронных операций (файловый I/O, сетевые запросы, таймеры). Опасность синхронных операций Node.js. Практические примеры и способы избежания блокировки потока.
55. Модульная система и управление пакетами NPM (Node Package Manager). Экосистема модулей. Модульная система CommonJS. Принципы модульности. 
56. Объекты module, exports, require. Циклические зависимости и их разрешение. Современные модули ECMAScript (ESM).  Использование import/export в Node.js. Сравнение с CommonJS, гибридное использование. 
57. Глубокое погружение в NPM. Структура package.json: основные и обязательные поля, семантическое версионирование (SemVer). Управление зависимостями: dependencies, devDependencies, peerDependencies, optionalDependencies. NPM-скрипты: автоматизация задач (сборка, тестирование, запуск). 
58. Управление проектом и безопасность: Работа с package-lock.json. Аудит зависимостей с помощью npm audit. Понятие о Supply Chain Attacks.
59. Асинхронное программирование: колбеки, промисы, async/await. Паттерны для работы с асинхронностью.
60. Эволюция асинхронности в JavaScript. Callback (колбек): паттерн "Callback Hell" и проблемы с обработкой ошибок. 
61. Promise (промисы): Состояния промиса (pending, fulfilled, rejected). Цепочки вызовов (.then, .catch, .finally). 
62. Async/Await: Синтаксический сахар над промисами. Написание синхронно-выглядящего асинхронного кода.
63. Централизованная обработка с помощью try/catch в async/await и .catch() в промисах.
64. Паттерны для параллельного и последовательного выполнения: Promise.all(), Promise.allSettled(), Promise.race(), Promise.any(); последовательное выполнение асинхронных операций в цикле.
65. Работа с событиями (EventEmitter): Создание, генерация и подписка на собственные события. Паттерн "Наблюдатель" (Observer) в Node.js.
66. Введение в Express.js. Мидлвары (Middleware) как основа фреймворка. Конвейер обработки запроса (Request Pipeline). Маршрутизация (Routing). Определение маршрутов (Routes) и HTTP-методов. Параметры в URL (req.params). Работа с Query-строками (req.query).
67. Обработка данных запроса и ответа: парсинг тела запроса (JSON, url-encoded) с помощью express.json(), express.urlencoded(); работа с формами и загрузка файлов (мультипарт-данные); отправка ответов: res.send(), res.json(), res.status(); установка заголовков.
68. Структура приложения и лучшие практики. Разделение кода по маршрутам (Routers). Создание собственных мидлваров для логирования, аутентификации, валидации и обработки ошибок. Основы проектирования RESTful API (ресурсы, HTTP-статусы, идемпотентность).
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