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Весенний семестр 2025-2026 учебного года
Специальность 7-06-0713-02 Электронные системы и технологии (профилизация «Компьютерные технологии проектирования электронных систем»)
 (группа 515401)

1. Система модулей Node.js. Модули CommonJS: require(), module.exports, exports. Кэширование модулей. Модули ECMAScript (ESM): import/export. 
2. Использование в Node.js, условия включения ("type": "module"). Создание собственных модулей. Циклические зависимости и их разрешение.
3. Глобальные объекты и утилиты. Объекты global, process (аргументы командной строки, переменные окружения). Модуль util (наследование, промсификация).
4. Работа с бинарными данными. Класс Buffer: создание, преобразование, кодировки (utf8, hex, base64). TypedArray, DataView как современная альтернатива для работы с бинарными данными.
5. Взаимодействие с файловой системой (модуль fs). Синхронные (readFileSync, writeFileSync) и асинхронные (readFile, writeFile) методы. Работа с потоками (Streams) для обработки больших файлов. Мониторинг файлов и директорий с помощью fs.watch().
6. Подключение к реляционным СУБД (PostgreSQL/MySQL). Использование низкоуровневых драйверов (pg, mysql2). Защита от SQL-инъекций. Паттерн ORM (Sequelize): модели, миграции, ассоциации (1:1, 1:M, M:M).
7. Работа с документарными СУБД (MongoDB). Подключение с использованием официального драйвера mongodb. Паттерн ODM (Mongoose): схемы, валидация, виртуальные поля, популяция связей.
8. Построение эффективных запросов. Транзакции в SQL и NoSQL. Агрегационные пайплайны в MongoDB. Кэширование частых запросов с использованием Redis для повышения производительности.
9. Проектирование слоя доступа к данным (Data Access Layer). Паттерн Репозиторий (Repository) для абстрагирования логики работы с БД. Использование Dependency Injection для тестирования.
10. Создание сетевых приложений. Модуль net: создание TCP-серверов и клиентов (для кастомных протоколов). 	Модуль dgram: работа с UDP (DNS, игровые протоколы).
11. Криптография в Node.js (модуль crypto). Хэширование (SHA-256, MD5). Создание HMAC для проверки целостности данных. 
12. Шифрование/дешифрование симметричное (AES) и асимметричное (RSA). Генерация криптографически стойких случайных данных.
13. Безопасность веб-приложений. Хеширование паролей с "солью" (bcrypt, scrypt). Создание и верификация JWT (JSON Web Tokens) для аутентификации. Защита от распространенных атак: CORS, Helmet.js для настройки заголовков безопасности.
14. Работа с SSL/TLS: создание HTTPS-сервера. Использование самоподписанных и доверенных сертификатов.
15. Клиентские HTTP-запросы. Модуль https для выполнения исходящих запросов. Библиотека axios: преимущества, перехватчики (interceptors), автоматическая трансформация JSON. Библиотека node-fetch как реализация стандартного Fetch API.
16. Обработка ответов и ошибок. Паттерны повторения запросов (retry logic) при неудачных вызовах. Использование Promise.race() для установки таймаутов на запросы.
17. Протоколы для микросервисной коммуникации. RESTful API: проектирование клиента для взаимодействия с REST-сервисами. GraphQL: использование клиентов (Apollo Client, urql) для выполнения запросов и мутаций. gRPC: создание клиентов для взаимодействия с gRPC-сервисами.
18. Очереди сообщений и потоковая обработка. Использование брокеров сообщений (RabbitMQ, Apache Kafka) через соответствующие клиентские библиотеки. Создание производителей (producers) и потребителей (consumers) для асинхронной обработки задач.
19. Анализ производительности и выявление узких мест. Метрики производительности: RPS (Requests Per Second) ‒ количество обрабатываемых запросов в секунду; Latency (задержка) ‒ время обработки одного запроса; Throughput (пропускная способность) ‒ объем данных, передаваемых в единицу времени; Memory Usage ‒ потребление памяти приложением; CPU Utilization ‒ загрузка процессора. 
20. Инструменты мониторинга и профилирования: встроенные средства Node.js: process.memoryUsage(), process.cpuUsage(); Node.js Inspector и Chrome DevTools для профилирования CPU и памяти; инструменты для нагрузочного тестирования: Apache Bench (ab), Autocannon, Artillery.io; Визуализация метрик с использованием Grafana и Prometheus.
21. Вертикальное и горизонтальное масштабирование. Вертикальное масштабирование (Scale Up): увеличение ресурсов сервера (CPU, RAM, SSD); ограничения и "потолок" производительности; стоимость и эффективность решения.
22. Горизонтальное масштабирование (Scale Out): добавление новых экземпляров приложения; Stateless архитектура как необходимое условие; распределение состояния между экземплярами.
23. Кластеризация в Node.js. Модуль Cluster: создание Master-Worker архитектуры; распределение входящих соединений между worker-процессами; стратегии распределения нагрузки (round-robin).
24. Введение в паттерны доступа к данным. Проблемы прямого работы с базами данных: SQL-инъекции и необходимость экранирования; несовпадение объектной и реляционной моделей (Object-Relational Impedance Mismatch); дублирование кода для CRUD операций; сложность миграций схемы данных. 
25. Обзор паттернов: ORM (Object-Relational Mapping) ‒ для реляционных БД; ODM (Object-Document Mapping) ‒ для документных БД; Data Mapper vs Active Record; Repository Pattern ‒ абстракция над слоем данных.
26. Архитектура и принципы работы ORM/ODM. Основные компоненты ORM: модели (Models) ‒ представление таблиц/коллекций; миграции (Migrations) ‒ управление версиями схемы; связи (Relations/Associations) ‒ отражение отношений между таблицами; Хуки (Hooks) ‒ обработка событий жизненного цикла. 	
27. Принципы работы: маппинг типов данных между БД и JavaScript: отложенная (Lazy) и жадная (Eager) загрузка связанных данных; Identity Map ‒ отслеживание загруженных объектов; Unit of Work ‒ управление транзакциями.
28. Sequelize ‒ ORM для реляционных баз данных.  Связи в реляционных базах данных (Sequelize). Запросы и операции в Sequelize. Mongoose ‒ ODM для MongoDB. Связи в MongoDB (Mongoose). Продвинутые возможности ORM/ODM. 
29. Оптимизация производительности. Транзакции и атомарные операции. Паттерн Репозиторий ‒ абстракция над ORM/ODM. Миграции и управление схемой данных.
30. Тестирование и обеспечение качества: модульное, интеграционное и нагрузочное тестирование (Jest, Mocha, Supertest).
31. Введение в тестирование программного обеспечения. Философия тестирования в Node.js: преимущества тестирования: надежность, рефакторинг, документация; пирамида тестирования: Unit→Integration→E2E; тest-Driven Development (TDD) и Behavior-Driven Development (BDD); метрики качества: покрытие кода (code coverage), сложность кода. 
32. Типы тестов: модульные (Unit) ‒ тестирование отдельных функций/модулей; интеграционные (Integration) ‒ тестирование взаимодействия компонентов; сквозные (E2E) ‒ тестирование полного потока приложения; нагрузочные (Load) ‒ тестирование производительности под нагрузкой. 
33. Настройка тестового окружения. Модульное тестирование с Jest. Mocking и изоляция зависимостей. Интеграционное тестирование с Supertest. Тестирование баз данных. Mocha + Chai как альтернатива Jest. Нагрузочное тестирование. Покрытие кода (Code Coverage). Continuous Integration и тестирование. Best Practices и антипаттерны.
34. Введение в контейнеризацию и DevOps. Эволюция развертывания приложений: от физических серверов к виртуальным машинам; контейнеры как легковесная альтернатива ВМ; преимущества контейнеризации: переносимость, изоляция, воспроизводимость. 
35. Проблемы традиционного развертывания: "Works on my machine" проблема; несовместимость версий зависимостей; сложность управления окружением. DevOps культура и CI/CD: непрерывная интеграция и непрерывное развертывание; инфраструктура как код (Infrastructure as Code).
36. Основы Docker и контейнеризации. Архитектура Docker: Docker Engine: демон, REST API, CLI; образы (Images) и контейнеры (Containers); Docker Registry (Docker Hub, private registries). 
37. Ключевые концепции: Layers и Union File System; Dockerfile ‒ инструкция для сборки образов; Volumes для хранения данных; Networks для взаимодействия контейнеров.
38. Создание Docker-образов для Node.js приложений. Docker Compose для разработки и тестирования. Оркестрация контейнеров с Kubernetes. Развертывание Node.js приложения в Kubernetes. 
39. Сервисы и сетевая модель в Kubernetes. Управление конфигурацией и секретами. Мониторинг и логирование в Kubernetes. Horizontal Pod Autoscaler (HPA). CI/CD пайплайн для Kubernetes. Best Practices и безопасность. Миграция и стратегии развертывания.
40. Основные современные концепции, используемые при проектировании интеллектуальных информационных систем. Роль модульных архитектур в создании интеллектуальных систем. 
41. Архитектурные паттерны применимые для интеграции ИИ в информационные системы. Обеспечивание масштабируемости и отказоустойчивость интеллектуальных систем. 
42. Современные инструменты и платформы поддерживающие разработку интеллектуальных систем (например, Apache Kafka, TensorFlow Serving и другие). Особенности многоуровневых архитектур в контексте ИИ.
43. Реализация межсистемной совместимости и интеграция различных компонентов ИИ.
44. Подходы к проектированию архитектур с учетом требований к безопасности и приватности данных. Роль облачных решений в построении современных интеллектуальных систем.
45. Инновационные подходы в машинном обучении. Методы использования обучения с подкреплением в информационных системах. Особенности использования глубокого обучения для обработки больших данных. Реализация обучения на потоковых данных в реальном времени.
46. Наиболее перспективные методы автоматического машинного обучения (AutoML и другие).
47. Обеспечение интерпретируемости и прозрачности моделей машинного обучения. 
48. Инновационные подходы к обучению моделей с малым объемом данных. Интеграция метода transfer learning в информационные системы. Перспективы развития методов обучения без учителя.
49. Введение в AI-трансформацию процессов проектирования ИС. Эволюция CASE-средств к AI-ассистентам: от автоматизации рисования диаграмм к генеративной разработке. Основные направления применения ИИ в проектировании ИС: генерация кода, проектирование архитектуры, тестирование, документирование; концепция AI-Driven Development (AIDD) и ее влияние на жизненный цикл программного обеспечения.
50. Генеративный ИИ для проектирования архитектуры и создания кода: модели Large Language Models (LLM) в разработке: GPT, Codex, специализированные модели (CodeLlama, StarCoder). 
51. AI-инструменты и платформы: GitHub Copilot, Amazon CodeWhisperer, Tabnine, ChatGPT для разработчиков; паттерны использования: генерация кода по описанию на естественном языке, автоматическое завершение кода, рефакторинг, комментирование.
52. AI-оптимизация архитектурных решений и паттернов проектирования: анализ и рекомендация архитектурных паттернов на основе требований и ограничений; использование ИИ для прогнозирования производительности и выявления узких мест на этапе проектирования; автоматическое преобразование монолитной архитектуры в микросервисную с помощью AI.
53. Автоматизация проектирования данных с использованием ИИ: генерация и оптимизация схем баз данных (SQL, NoSQL) на основе анализа предметной области. AI-помощники для проектирования ETL/ELT-процессов и конвейеров данных; прогнозное моделирование нагрузки на подсистему данных для выбора оптимальных технологий.
54. AI-документирование и анализ предметной области: автоматическая генерация технической документации, диаграмм последовательностей и API-спецификаций из исходного кода; применение NLP (Natural Language Processing) для извлечения требований и моделей предметной области из текстовых описаний; инструменты реверс-инжиниринга и визуализации архитектуры с помощью AI.
55. AI в тестировании и обеспечении качества проектируемых систем: генерация тестовых сценариев, юнит-тестов и данных с помощью ИИ. Автоматический анализ покрытия кода и поиск уязвимостей (AI для SAST); прогнозная аналитика дефектов: определение наиболее рискованных модулей на основе кодовой базы.
56. MLOps ‒ проектирование платформ для AI-решений: принципы проектирования платформ для машинного обучения: управление данными, обучением, развертыванием и мониторингом моделей; интеграция AI-моделей в проектируемые информационные системы как сервисы; инструменты MLOps: MLflow, Kubeflow, SageMaker, Vertex AI – как часть платформенной экосистемы.
57. Оценка эффективности, риски и этика применения ИИ в проектировании: метрики оценки эффективности AI-инструментов: скорость разработки, качество кода, удовлетворенность разработчиков; риски и ограничения.
58. Безопасность, конфиденциальность, "галлюцинации" моделей, технический долг; этические аспекты и влияние на профессию: роль архитектора и разработчика в эпоху AI.
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