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ВОПРОСЫ К ЭКЗАМЕНУ
по дисциплине
«МЕТОДЫ И ТЕХНИЧЕСКИЕ СРЕДСТВА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ»
Осенний семестр 2025-2026 учебного года
Специальность 6-05-0713-02 «Электронные системы и технологии», 
профилизация «Электронные системы безопасности»
 (группа 313301)

Раздел 1. Методы и технические средства обеспечения безопасности информации

1. Причины и условия утечки информации. Средства переноса информации. Понятие канала утечки информации.
2. Классификация и общая характеристика каналов утечки информации.
3. Технические каналы утечки информации и источники их образования.
4. Классификация и характеристика каналов утечки речевой информации.
5. Акустические и акустовибрационные технические каналы утечки речевой информации и методы ее съема.
6. Акустооптические, акустоэлектрические, акустоэлектромагнитные технические каналы утечки речевой информации и методы ее съема.
7. Электромагнитные каналы утечки информации.
8. Электрические каналы утечки информации.
9. Электромагнитные излучения средств вычислительной техники.
10. Электромагнитные излучения в высокочастотных кабелях.
11. Оптические излучения в волоконно-оптических кабелях.
12. Методы дистанционного проникновения в помещение для скрытого съема аудио- и видеоинформации.
13. Технические средства съема аудиоинформации: малогабаритные проводные и радиомикрофоны, оптические, игольчатые и стетоскопные микрофоны.
14. Технические средства съема аудиоинформации: направленные микрофоны.
15. Технические средства съема аудиоинформации: лазерные и ИК микрофоны.
16. Технические средства съема аудиоинформации: эндовибраторы.
17. Технические средства съема аудиоинформации: аудиотранспондеры.
18. Технические средства съема аудиоинформации: вторичные микрофоны, устройства ВЧ навязывания, высокочастотное навязывание программных закладок. Устройства с питанием и передачей информации по сети.
19. Технические средства съема аудиоинформации: диктофоны.
20. Методы съема информации в телефонных (проводных) линиях связи: способы несанкционированного подключения.
21. Методы съема информации в телефонных (проводных) линиях связи: контактное и бесконтактное подключение. 
22. Методы съема информации в телефонных (проводных) линиях связи: ВЧ навязывание и междугородная закладка.
23. Методы съема информации в волоконно-оптических линиях связи.
24. Методы и средства съёма информации по радиоканалу.
25. Методы и средства съёма информации, обрабатываемой средствами вычислительной техники.
26. Технические средства съема видеоинформации.
27. Защита речевой информации с помощью маскирующих сигналов. Системы виброакустического зашумления.
28. Подавители диктофонов.
29. Блокираторы сотовых телефонов и акустические сейфы.
30. Защита речевой информации от узконаправленных микрофонов и лазерного съема.
31. Методы и средства обнаружения радиозакладных устройств: индикаторы поля, панорамные сканирующие приемники, аппаратно-программные комплексы, аппаратура для измерения параметров сигналов.
32. Методы и средства обнаружения закладных устройств: обнаружители диктофонов.
33. Методы и средства обнаружения закладных устройств: нелинейные локаторы.
34. Прозрачные переговорные кабины.
35. Звукоизоляция помещений.
36. Общие принципы защиты телефонных линий связи. Методы и средства пассивной защиты.
37. Методы подавления телефонных закладных устройств.
38. Маскираторы и средства постановки активных помех. 
39. Скремблеры и вокодеры.
40. Анализаторы телефонных линий связи. Нейтрализаторы средств несанкционированного подключения к телефонным линиям связи. 
41. Общая характеристика методов защиты информации от утечки по электромагнитным каналам.
42. Защита информации от утечки за счет электромагнитного излучения и паразитной генерации.
43. Защита информации от утечки за счет микрофонного эффекта и высокочастотного навязывания.
44. Защита информации от утечки по цепям питания. 
45. Защита информации от утечки по цепям заземления.
46. Защита информации от утечки за счет взаимного влияния проводов и линий связи.
47. Защита информации от утечки в волоконно-оптических линиях связи.
48. Детекторы видеокамер.
49. Экранирование технических средств и помещений.
50. Металлизированные пленки и ткани, электропроводные эмали и ферритовые фильтры для защиты информации от утечки по электромагнитным каналам.
51. Применение радиоэлектронных помех для защиты информации от утечки по электромагнитным каналам.  

Раздел 2. Методы и технические средства обеспечения безопасности объектов
52. Общая характеристика СКУД. 
53. Структурная схема СКУД и принцип ее работы.
54. Магнитные карточки, карточки с магнитной барий-ферритовой прослойкой, карточки Виганда.
55. Карточки со штриховым кодом, оптические и голографические карточки.
56. Карточки с искусственным интеллектом.
57.  Бесконтактные карточки и электронные ключи.
58. Устройства идентификации личности (считыватели) и их общая характеристика. 
59. Кодонаборные устройства.
60. Считыватели магнитных карт и карт Виганда.
61. Считыватели проксимити-карт, ключей «тач-мемори» и штрих-кодов.
62. Терминалы на базе комбинации считывателя и кодонаборного устройства.
63. Классификация и основные характеристики биометрических средств идентификации личности.
64. Статические методы биометрического контроля.
65. Динамические методы биометрического контроля.
66. Структурная схема контроллера СКУД и принцип ее работы.
67. Автономные и сетевые контроллеры.
68. Исполнительные устройства: электрические замки и защелки, доводчики двери.
69. Исполнительные устройства: турникеты. 
70. Исполнительные устройства: шлюзовые кабины, автоматические ворота и шлагбаумы.
71. Классификация систем видеонаблюдения.
72. Структурная схема системы видеонаблюдения и ее состав.
73. Видеокамеры, их виды и параметры.
74. Объективы и их параметры.
75. Кожухи, поворотные устройства, устройства инфракрасной подсветки, кронштейны. 
76. Видео- мониторы, коммутаторы, квадраторы и мультиплексоры. 
77. Видео- магнитофоны, принтеры, усилители и распределители.
78. Видеодетекторы движения.
79. Каналы и устройства передачи видеосигналов.
80. Электропитание систем видеонаблюдения.
81. Виды технических средств систем охраны помещений и их общая характеристика.
82. Технические средства систем охраны помещений: обрывные, электроконтактные, магнитоконтактные и удароконтактные извещатели.
83. Технические средства систем охраны помещений: акустические и ультразвуковые извещатели.
84. Технические средства систем охраны помещений: инфракрасные и радиоволновые извещатели.
85. Технические средства систем охраны помещений: емкостные, пьезоэлектрические, комбинированные и совмещенные извещатели.
86. Технические средства систем охраны помещений: извещатели тревожной сигнализации.
87. Технические средства систем охраны периметра и особенности                их использования.
88. Технические средства систем охраны периметра: радиолучевые, радиоволновые и микроволновые технические средства обнаружения.
89. Технические средства систем охраны периметра: емкостные и инфракрасные технические средства обнаружения.
90. Технические средства систем охраны периметра: виброчувствительные и сейсмические технические средства обнаружения.
91. Технические средства систем охраны периметра: волоконно-оптические, магнитометрические и обрывные технические средства обнаружения.
92. Виды технических средств систем пожарной сигнализации и их краткая характеристика.
93. Тепловые пожарные извещатели: максимальные, дифференциальные и линейные.
94. Дымовые пожарные извещатели: ионизационные, оптические, линейные и аспирационные.
95. Извещатели пламени, газовые, ручные и комбинированные пожарные извещатели.
96. Приемно-контрольные и периферийные устройства систем пожарной сигнализации.
97. Системы передачи извещений пожарной сигнализации и их состав.
98. Технические средства оповещения и управления эвакуацией людей при пожаре и их типы.
99. Технические средства оповещения и управления эвакуацией людей при пожаре: средства освещения и оповещатели.
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