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ВОПРОСЫ К ЗАЧЁТУ
по дисциплине
«ТЕХНОЛОГИИ И ТЕХНИКА ВИДЕОАНАЛИТИКИ»
Осенний семестр 2025-2026 учебного года
Специальность 1-39 03 01 «Электронные системы безопасности»
(группа 213301)

1. Понятие комплексной системы безопасности предприятия в условиях цифровизации. Цели, задачи и роль видеоаналитики в её структуре.
2. Современные подходы и тенденции развития систем безопасности: интеграция AI, IoT, Big Data, облачных и edge-технологий.
3. Рубежи безопасности: концепция «умного периметра», типы систем, задачи и средства технического оснащения.
4. Методы интеграции подсистем безопасности: ONVIF, REST API, MQTT, RTSP, WebSocket. 
5. Классификация систем видеонаблюдения: аналоговые, AHD, IP, гибридные и cloud-видеонаблюдение (VSaaS).
6. Архитектура и компоненты локальной системы видеонаблюдения. Применение edge-видеорегистраторов.
7. Сетевая система видеонаблюдения: структура, протоколы и принципы распределённой обработки видео.
8. Распределённые системы видеонаблюдения: взаимодействие с центрами обработки данных.
9. Современные стандарты кодирования и сжатия видеопотока.
10. Объективы видеокамер: назначение, автоматическая апертура, фокусировка и оптическая стабилизация.
11. Разновидности объективов: фиксированные, вариофокальные, моторизированные, fish-eye и pinhole-объективы.
12. Светочувствительные матрицы: CMOS, STARVIS, STARVIS2, QIS. Сравнение параметров и принципов работы.
13. Современные видеокамеры: классификация, ключевые параметры, термокамеры, мультисенсорные и 360°.
14. Поворотные и управляемые IP-камеры. Протоколы управления.
15. Стандарты передачи аналогового видеосигнала.
16. Вспомогательные устройства аналоговых систем: мультиплексоры, модуляторы, усилители.
17. IP-система видеонаблюдения: структура, компоненты, схема взаимодействия устройств.
18. Протоколы передачи видео в IP-сетях.
19. Сравнение стандартов сжатия: эффективность, качество, совместимость.
20. PoE-технологии.
21. Устройства видеорегистрации.
22. Программное обеспечение видеорегистраторов: функционал, аналитические модули, интерфейс пользователя.
23. Видеосерверы: архитектура, требования, типовое ПО, виртуализация и контейнеризация.
24. Настройка видеокамер: локально, через веб-интерфейс, ONVIF Device Manager, мобильные приложения.
25. Программное обеспечение систем видеонаблюдения, интеграция AI-модулей.
26. Методы детектирования движения: классические алгоритмы и нейросетевые подходы.
27. Видеоаналитика: интеллектуальный поиск, фильтрация событий, генерация метаданных.
28. Видеоаналитика: трекинг, поведенческий анализ, автослежение PTZ-камер.
29. Распознавание лиц, автомобильных номеров с применением AI-моделей.
30. Аналитика транспортных потоков: подсчёт, классификация, определение нарушений ПДД с помощью нейросетей.
31. Видеоаналитика в рознице: контроль кассовых операций, выявление мошенничества, анализ поведения покупателей.
32. Специализированные детекторы: оставленные предметы, саботаж, огонь, дым, агрессия, падения людей.
33. Открытые стандарты интеграции видеосистем.
34. Системы бесперебойного питания: структура, классификация, мониторинг состояния.
35. Сетевые хранилища: аппаратное обеспечение и интерфейсы.
36. RAID-массовые системы: типы RAID-массивов, применение SSD/NVMe, принципы отказоустойчивости.
37. Интерфейсы подключения и сетевые протоколы систем хранения.
38. Физические интерфейсы передачи данных. Применение в видеоаналитике.
39. Ethernet-стандарты. Особенности физической среды передачи.
40. Компоненты систем передачи данных: маршрутизаторы, коммутаторы, медиаконвертеры, PoE-инжекторы.
41. Вспомогательные устройства передачи данных: грозозащита, трансиверы, ретрансляторы, сплиттеры.
42. Сетевые коммутаторы: классификация, функции безопасности, приоритезация трафика.
43. Технологии беспроводной связи: применение в мобильных системах видеонаблюдения.
44. Аппаратные средства беспроводной передачи: базовые станции, точки доступа.
45. Волоконно-оптические линии связи: структура, типы волокон, активные и пассивные компоненты.
46. Структурированные кабельные системы и серверное оборудование: организация, требования, стандарты.
47. Кибербезопасность систем видеонаблюдения и видеоаналитики: защита потоков, шифрование, VPN, Zero Trust.
48. Перспективные направления видеоаналитики: мультиагентные системы, генеративный AI, предиктивная аналитика, цифровые двойники и ESG-мониторинг.
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