Перечень вопросов для подготовки к зачету по дисциплине:
«ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ» (1 семестр)
1. Классификационные признаки информации.
2. Классификация угроз, методы и механизмы обеспечения безопасности автоматизированных систем обработки информации.
3. Классификация технических каналов утечки информации.
4. Классификация технической разведки и средств добывания информации.
5. Классификация средств инженерно-технической защиты информации.
6. Классификация инженерно-технических методов защиты информации.
7. Защита признаковой информации.
8. Виды конфиденциальной информации.
9. Политика безопасности.
10. Этапы построения системы защиты автоматизированных систем обработки информации.
11. Стандарты информационной безопасности в Интернете. Протоколы SSL, 
SET и IPSec.
12. Национальная безопасность Республики Беларусь в информационной сфере и в сфере государственных секретов.
13. Типовая структура технического канала утечки информации.
14. Акустические, оптические, радиоэлектронные и вещественные каналы утечки информации.
15. Основные принципы технической разведки.
16. Этапы добывания информации и способы доступа к источникам информации с помощью технической разведки.
17. Показатели эффективности добывания информации с помощью средств технической разведки.
18. Инженерно-техническая защита информации путем ее физической защиты, противодействия наблюдению и подслушиванию, а также экранирования побочных излучений и наводок.
19. Предотвращение утечки информации по вещественному каналу.
20. Виды технических средств подслушивания, наблюдения и перехвата информации.
21. Основные составляющие системы инженерно-технической защиты информации.
22. Комплекс инженерной защиты источников информации.
23. Подкомплекс обнаружения источников угроз.
24. Подкомплекс наблюдения за источниками угроз.
25. Подкомплекс нейтрализации угроз.
26. Подсистема защиты информации от утечки.
27. Комплекс управления силами и средствами системы инженерно-технической защиты информации.
28. Обобщенная система криптографической связи.

29. Шифрование/расшифрование данных, режимы работы и области применения стандартов и схем ГОСТ 28147-89 и DES.
30. Блочные и поточные шифры.
31. Аутентификация данных и их отправителя с использованием электронной цифровой подписи.
32. Принципы формирования электронной цифровой подписи.
33. Однонаправленная хэш-функция.
