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Використання бездротового зв’язку для передачі даних від датчиків у системах диспетчеризації технологічними процесами розвивається дуже швидко. Це пов’язано зі стрімким розвитком нових стандартів передачі даних, таких як ZigBee, Xbee, Wi-fi, GPRS та ін. Нові стандарти дають змогу обирати між надійністю, швидкістю та енергоємністю систем передачі даних. Але проблемі захисту інформації у бездротових мережах, які використовуються у технологічних процесах приділено не достатньо уваги.

Запропоновано метод організації безпечного каналу передачі даних в системі диспетчеризації технологічними процесами з використанням бездротової мережі GSM. 

Структура системи збору даних по GSM каналу. Розглянемо систему збору даних від датчиків.
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Рисунок 1 – Структурна схема системи збору 

даних від датчиків на базі GSM-зв’язку

Для віддаленого збору інформації по такій схемі необхідне створення TCP тунелю. 

Алгоритм виходу модему мобільного зв’язку у мережу Інтернет.

1. GSM-модем посилає запит на підключення до TCP-сокету заданого вузла (сайту, серверу, тощо). 

2. Якщо сокет недоступний, то TCP-сесія не відкривається, а модем не отримує локальну TCP-адресу.

3. Інакше якщо сокет відкритий, модему видається динамічна IP-адреса у локальній мережі провайдера та відкривається один порт фаєрволу. Цей порт прив’язується до динамічної адреси модему. Далі через цей порт модем має доступ у зовнішню мережу Інтернет. При кожному новому запиті поточний порт закривається і відкривається новий. Крім того шлюз мобільного оператора може мати декілька статичних зовнішніх IP-адрес і багато портів.

Організація захищеного каналу за допомогою Reverse SSH

Запропоновано спосіб, який дозволяє використовуючи одноплатний комп’ютер, наприклад Raspberry Pi, з встановленою операційною системою Linux організувати захищений канал збору даних від віддалених пристроїв. Для реалізації віддаленого керування та захищеного каналу обрано широко вживаний протокол Secure Shell (ssh).

1. На центральному сервері диспетчеризації (Точка А) відкривають ssh-сервер. 

2. Одноплатний комп’ютер (Точка Б) виступає в ролі ssh-клієнта і ініціює з’єднання по протоколу ssh до А, але крім того також має можливість прийому ssh-клієнтів; створюючи реверсивний ssh канал.

3. Після ініціалізації з’єднання на А за допомогою вбудованих можливостей ssh комутуються порти 22 (ssh) точки  Б та деякий порт N точки А вказаний у налаштуваннях. 

4. На комп’ютері А запускають віддалений термінал до Б, використовуючи порт N. Використовується та ж TCP-сесія.

Даний спосіб дозволяє отримати доступ до ресурсів клієнта після того, як він підключається до сервера. Далі клієнт і сервер міняються місцями, тому він  і називається реверсивний ssh. 

Висновки. Показано проблему, яка виникає при організації збору даних від датчиків по GSM-каналу, а саме проблема створення захищеної TCP-сесії. Запропоновано спосіб організації захищеного каналу передачі даних у таких системах на основі протоколу SSH.
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