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Раздел 1. Телекоммуникационные системы в банковском деле
и электронном бизнесе

Тема 1.1. Электронная коммерция
Традиционная и электронная коммерция. Виды электронной коммерции. 

Мобильная коммерция. Технология EDI в системах В2В. Компоненты 
технологии EDI. Информационная безопасность электронной коммерции.

Тема 1.2. Деньги и платежные системы в электронной коммерции
Механизмы классических денег. Платежные средства. Типы 

дематериализованных денег. Электронные кошельки. Платежные системы. 
Угрозы безопасности электронных платежных систем.

Тема 1.3. Персональные платежи и их защита
Автоматические кассовые аппараты (ATM), методы и средства их 

защиты. Обеспечение безопасности POS-систем. Персональный 
идентификатор (PIN). Системы видеоконтроля персональных платежей.

Тема 1.4. Международные платежные системы
Архитектура и обеспечение безопасности в системе SWIFT. Архитектура 

и обеспечение безопасности в системе CHAPS.

Раздел 2. Управление доступом в телекоммуникационных системах

Тема 2.1. Реализация политики безопасности в телекоммуникационных
системах

Модели политики безопасности. Механизмы защиты. Принципы 
реализации политики безопасности. Механизмы поддержки политики 
безопасности в телекоммуникационных системах.

Тема 2.2. Организация контроля функционирования и защиты 
телекоммуникационных систем

Принципы реализации. Особенности защиты информации в 
автоматизированных банковских системах. Этапы построения защиты 
автоматизированных банковских систем. Административная группа управления 
защитой. Управление рисками.

Тема 2.3. Опасные события и их предупреждение
Источники получения информации об угрозах. Локализация угроз. 

Особенности использования внешнего ресурса.

Раздел 3. Противодействие угрозам безопасности в 
телекоммуникационных системах

Тема 3.1. Атаки в телекоммуникационных системах



Классификация атак. Сетевая разведка. Анализ сетевого трафика. 
Спуфинг. Атака man in the middle. Атака отказ в обслуживании (DoS). Атаки на 
уровне приложений. Парольные атаки. Бот-нет (зомби-сети).

Тема 3.2. Противодействие атакам в телекоммуникационных системах
Состав комплекса противодействия атакам. Системы обнаружения 

вторжений (IDS). Honeypots. Сканеры уязвимостей. Способы обнаружения атак. 
Корреляция данных об атаках, получаемых из различных источников. 
Межсетевые экраны. Трансляция сетевых адресов (NAT). Противодействие 
спаму. Противодействие вредоносным программам. Виртуальные частные 
сети (VPN).

Тема 3.3. Безопасность платежей в Интернете
Обеспечение безопасности платежей в системах электронной коммерции. 

Информационная безопасность систем Интернет-банкинга. Информационная 
безопасность В2С систем. Информационная безопасность В2В систем. Fraud- 
мониторинг в системах электронных платежей. Протоколы для обеспечения 
безопасной передачи данных.
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