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СОДЕРЖАНИЕ ПРОГРАММЫ 
 
В основу программы положены следующие вузовские дисциплины: 

«Цифровая обработка сигналов», «Цифровые и микропроцессорные 
устройства»,  «Основы теории кодирования и  криптологии».  

 
Раздел 1.  ЦИФРОВАЯ ОБРАБОТКА СИГНАЛОВ 

Общая структура системы цифровой обработки сигналов (ЦОС). Области 
применения и возможности ЦОС.  

Дискретные, цифровые сигналы и системы. Методы описания дискретных 
сигналов и систем.  

Разновидности дискретных систем. Преобразование сигналов в системах 
цифровой обработки. 

 Дискретные преобразования: Фурье, Уолша, Карунена-Лоэва. 
Многоскоростные преобра-зования сигналов. Методы и алгоритмы вычисления 
дискретных сверток. 

Спектральный и корреляционный анализ дискретных сигналов и 
процессов Анализ случайных дискретных сигналов. Спектральный анализ 
нестационарных сигналов.  

Методы и алгоритмы фильтровой цифровой обработки сигналов. 
Цифровые частотные фильтры. Цифровая обработка сигналов на основе модели 
случайного процесса.  

Оптимальные фильтры обработки цифровых сигналов. Адаптивная 
цифровая фильтрация сигналов.  

Слепая обработка сигналов в системах идентификации. Цифровые системы 
распознавания объектов и явлений.  
 

Раздел 2.  ОСНОВЫ ЦИФРОВОЙ СХЕМОТЕХНИКИ 
Законы, аксиомы и правила алгебры логики. Электронные ключи на 

транзисторах. Логические элементы.  
Цифровые устройства комбинационного типа. Формирователи импульсов. 

Автоколебательные и ждущие мультивибра-торы. Генераторы пилообразного 
напряжения.  

Системы счисления. Кодирование чисел. Типовая структура 
микрокомпьютера. Назначение функциональных блоков микропроцессора.  

Организация чтения/записи, ввода/вывода информации в 
микрокомпьютере. Циклы работы микропроцессора. Структура и формат 
команды. Понятие алгоритма. Этапы программирования.  

Методы цифроаналогового преобразования. Аналого-цифровые 
преобразователи. сигналов.  

Отображение информации в микропроцессорных системах. Схемотехника 
программируемых логических интегральных схем (ПЛИС), архитектура, 
организация ввода-вывода, программирование и конфигурирование. 
Проектирование блоков цифровых устройств в ПЛИС. 
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 Комбинационная логика, элементы цифровой техники, память. 
Интерфейсные решения. HDL-проектирование и моделирование схем 
цифровых устройств. VHDL-описание и реализация схем цифровых устройств.  

Моделирование с помощью VHDL-описаний. Функциональные тесты. 
Схемы программирования и конфигурирования ПЛИС. 

Раздел 3. ОСНОВЫ ТЕОРИИ КОДИРОВАНИЯ И КРИПТОЛОГИИ 
 
Задачи кодирования и защиты информации в системах и устройствах. 

Кодирование источников информации. Теоремы Шеннона. Алгоритмы 
эффективного кодирования.  

Помехоустойчивое кодирование информации. Модели каналов передачи 
информации при наличии помех. Линейные коды: методы кодирования и 
декодирования.  

Циклические коды: методы кодирования и декодирования. Кодирование и 
исправление ошибок на основе алгебры конечных полей. Сверточные и турбо-
коды.  

Прикладные коды: итеративно декодируемые коды, корреляционные коды, 
комбинирование кодов и цифровой модуляции. Базовые концепции 
безопасности электронных систем.  

Криптографические модели защиты.  Криптографические системы. 
Поточные криптосистемы. Блочные криптосистемы. Методы криптоанализа 
блочных криптосистем. Асимметричные криптосистемы с открытым ключом. 
Криптоанализ асимметричных систем защиты информации.  

Защита электронного взаимодействия. Электронная цифровая подпись, 
сигнатуры и аутентификация сообщений. Криптографические протоколы. 
Системы управления криптографическими ключами. Стеганографические 
методы скрытой передачи или хранения информации. Методология построения 
систем защиты информации. 
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