Внутренние прерывания

Почему нужны внутренние прерывания? Существуют события, которые приостанавливают нормальное выполнение потока и заставляют ОС выполнить действия по обработке возникшего события. События бывают внешние и внутренние, синхронные и асинхронные. Существуют следующие виды событий: прерывание (внешнее или внутреннее асинхронное событие), исключение (внешнее или внутреннее синхронное событие), системный вызов (внутреннее синхронное событие).
При обработке всех типов событий используется единый механизм – механизм внутренних прерываний. На каждое событие ОС устанавливает внутренний обработчик (ISR), который вызывается в ответ на событие. Обработчик ОС может вызывать обработчик, зарегистрированный какой-нибудь программой (драйвером). В некоторых случаях этого сделать нельзя в силу определенных ограничений или ошибок в драйвере. Тогда ОС вызывает свою внутреннюю функцию KeBugCheckEx, которая выдает на экран BSOD.
Прерывания. 
Внешние прерывания поступают по своим линиям на контроллер прерываний (PIC, APIC). 
Рис. Контроллер прерываний.

Контроллер прерываний в свою очередь выставляет запрос на прерывание (IRQ) и прерывает процессор по единственной линии. Процессор прерывает свою работу и позволяет контроллеру обработать прерывание. Контроллер транслирует IRQ в номер прерывания, использует этот номер как индекс в таблице обработчиков прерываний, выбирает из таблицы адрес обработчика и передает на него управление. Таблица обработчиков прерываний (IDT) содержит адреса обработчиков. В ней может быть не более 256 элементов (каждый элемент – 4 байта). Таблица инициализируется на этапе загрузки ОС. Адрес таблицы помещается в специальный регистр процессора. Таблица IDT используется не только для прерываний, но и для исключений, и для системного вызова (с некоторыми замечаниями).
Контроллер прерываний является программируемым. ОС программирует трансляцию номера IRQ в номер прерывания в IDT и устанавливает для прерываний приоритеты (IRQL). На x86 существуют 32 приоритета (0 – 31), 0 – низший, 31 – высший. На x64 и IA64 существуют 16 приоритетов (0 – 15). 
Рис. Таблица приоритетов прерываний.
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Прерывания обрабатываются в порядке приоритетов. Прерывание с более высоким приоритетом может прервать обработчик прерывания с более низким приоритетом. Все запросы на прерывание более низкого приоритета маскируются до завершения обработки всех более приоритетных прерываний. Затем, если менее приоритетные прерывания происходили, они материализуются. 
Passive – не уровень прерывания. Уровень 0 означает обычную работу процессора при выполнении потока.
APC и DPC/Dispatch – уровни программных прерываний, причем APC – уровень, локальный для потока (каждый поток может независимо устанавливать этот уровень для себя).

Device – уровни устройств. Они назначаются ОС. Алгоритм отличается на x86 (one CPU: 27 – IRQ number; multiple CPUs: round-robin в диапазоне IRQL устройств) и x64/IA64 (IRQ number / 16). 
Profile – используется системным таймером для профилирования ядра, если включен такой режим. Собирается информация о выполняемых функциях путем анализа стека.
Clock – используется для обновления системного времени и учета выделяемого потокам времени.
Inter-processor interrupt – используется для того, чтобы попросить другой процессор выполнить какие-то действия, например обновить translation look-aside buffer (TLB) cache.
Power fail – предназначено на тот случай, если происходит пропадание электропитания. Реально никогда не использовалось.
High – предназначено для остановки системы и маскирования всех прерываний. Вызывается из KeBugCheckEx.
Поток, работающий в ядре, может подымать и опускать уровень прерываний с помощью функций KeRaiseIrql и KeLowerIrql. Но чаще всего это происходит неявно при работе с объектами синхронизации. При блокировке объекта происходит поднятие уровня до соответствующего объекту значения. При освобождении объекта выполняется снижение уровня. Функции KeRaiseIrql и KeLowerIrql реализованы в HAL. В реализации используется оптимизация под названием lazy IRQL.
При написании обработчиков прерываний следует учитывать, что на уровнях DPC/Dispatch и выше нельзя выполнять ожидание объектов, если это требует переключения процессора на другой поток. Дело в том, что переключение на другой поток выполняется планировщиком на уровне DPC/Dispatch, который в данном случае замаскирован, и поэтому возникает блокировка. Отсюда следует, что в обработчиках прерываний на уровнях DPC/Dispatch и выше можно работать лишь с физической (non-paged) памятью. Объясняется это тем, что попытка доступа к странице, которой нет в памяти, вызывает прерывание, в ответ на которое менеджер памяти вынужден инициировать подкачку страницы с диска и дождаться завершения операции. Ожидание означает переключение на другой поток через вызов прерывания уровня  DPC/Dispatch, но оно замаскировано. Нарушение правила приводит к тому, что система обваливается с кодом IRQL_NOT_LESS_OR_EQUAL. В WinDDK существует программа Driver Verifier, которая позволяет выявить ошибки такого рода.
Аппаратные прерывания.
Аппаратные прерывания вызываются аппаратурой. Программист, разрабатывающий драйвер, может определить свой обработчик аппаратного прерывания. Но для этого нужно представлять цепочку событий в системе и структуры данных, которые в этой цепочке участвуют.

Периферийное устройство –> Контроллер прерываний –> IDT –> Объект прерывания (ISR-адрес, IRQL, Spinlock, Dispatch code – копируется из шаблона KiInterruptTemplate) –> KiInterruptDispatch или KiChainedDispatch (raise IRQL, grab Spinlock, call Driver ISR, drop Spinlock, lower IRQL) –> Driver ISR (read from device, acknowledge-interrupt, request DPC).

При написании драйвера бывает нужно подсоединить-отсоединить свой обработчик прерывания. Это делается с помощью функций IoConnectInterrupt и IoDisconnectInterrupt.
Программные прерывания.
Прерывания DPC/Dispatch. Бывает, что поток завершается или ждет наступления какого-то события, и тогда ядро обращается к планировщику потоков напрямую для переключения на другой поток. Но бывает, что ядро обнаруживает, что нужно выполнить переключение на другой поток, когда оно находится в глубине своего кода. В этом случае ядро запрашивает отложенное перепланирование. Когда обработка всех прерываний с приоритетами DPC/Dispatch и выше закончена, ядро проверяет, существуют ли отложенные запросы на переключение потока. Если есть, IRQL устанавливается в DPC/Dispatch и выполняется обработка прерывания Dispatch.
Аналогично может быть выполнена не только операция перепланирования, но и вызов другой системной функции. Этот вызов называется отложенным (deferred procedure call). Каждый отложенный вызов описывается DPC-объектом. Из таких объектов собирается очередь – по одной на каждый процессор. У DPC-объекта есть приоритет (high, medium, low), который позволяет помещать его раньше или позже своей очереди. На DPC-процедуры накладываются ограничения по выполняемым действиям (см. выше). DPC используются драйверами. Ядро использует DPC для переключения потоков по истечении кванта времени, выделенного потоку.
Прерывания APC. Это не в полной мере прерывания. Это асинхронные процедуры, которые могут выполняться не только в режиме ядра, но и в пользовательском режиме. APC описывается объектом. Из этих объектов собирается очередь, одна – на каждый поток. Существуют APC ядра и APC пользовательского режима. Функции пользовательского режима ReadFileEx, WriteFileEx, QueueUserAPC используют APC пользовательского режима, которые выполняются на уровне IRQL Passive. APC режима ядра выполняются на уровне IRQL APC.
Исключения. 

Исключения – синхронные события. Они реализуются через программные прерывания (на x86: 0 – 11). Многие исключения обрабатываются ядром и не поступают в пользовательский режим. Однако некоторые передаются в пользовательский режим: access violation, arithmetic overflow, etc.
Frame-based exception handling.
Обработчик исключения -> Запись с инф. об исключении -> Диспетчер исключения -> Порт отладчика (first chance) -> User Mode -> Frame-based handler -> Kernel Mode -> Порт отладчика (second chance) -> Порт исключений -> Environment subsystem (Signal or Exception) -> Default Exception Handler (process termination).
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\AeDebug: Auto (1 – запуск отладчика, 0 – спросить у пользователя) and Debugger (путь к отладчику).
Системные вызовы. 

x86:

int 0x2e (int 46)
EAX – номер функции
EBX – указатель на список параметров

x86 Pentium II or higher:
sysenter (в спец. регистре – указатель на обработчик, заполняется at boot time)
EAX – номер функции
EDX – указатель на список параметров

sysexit (или iretd)
K6, AMD:

syscall

EAX – номер функции
Stack – параметры

sysret

x64:
syscall

EAX – номер функции
4 registers, stack – параметры
sysret

IA64:

epc

EAX – номер функции
8 registers, stack – параметры
KeSystemService
Копирует все аргументы в стек kernel mode и вызывает функцию через system service dispatch table.
Структура номера функции: 31-14 (не исп.), 13-12 (номер таблицы),  11-0 (номер функции). 

4 таблицы, 2 стандартные (KeServiceDescriptorTable, KeServiceDescriptorTableShadow).

В каждой таблице 4 части: Native, Win32k.sys, IIS spud driver, third-party. 
Таблица добавляется с помощью KeAddSystemServiceTable.

