Вопрос 1.

Архитектура ОС Windows. 

Основные подсистемы ОС Windows. 

Понятие пользовательского режима. 

Понятие режима ядра. 

Архитектура ОС Windows
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Основные подсистемы ОС Windows
Подсистемы окружения и их DLL
В Windows имеется три подсистемы окружения: OS/2, POSIX и Windows. Как мы уже говорили, подсистема OS/2 была удалена в Windows 2000. Начиная с Windows XP, базовая подсистема POSIX не постав​ляется с Windows, но ее гораздо более совершенную версию можно получить бесплатно как часть продукта Services for UNIX.

Подсистема Windows отличается от остальных двух тем, что без нее Win​dows работать не может (эта подсистема обрабатывает все, что связано с кла​виатурой, мышью и экраном, и нужна даже на серверах в отсутствие интерак​тивных пользователей). Фактически остальные две подсистемы запускаются только по требованию, тогда как подсистема Windows работает всегда.

Стартовая информация подсистемы хранится в разделе реестра HKLM\ SYSTEM\CurrentControlSet\Control\Session Manager\SubSystems.
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Значением параметра Required является список подсистем, загружаемых при запуске системы. Параметр состоит из двух строк: Windows и Debug. В параметре Windows указывается спецификация файла подсистемы Windows, Csrss.exe (аббревиатура от Client/Server Run-Time Subsystem). Процесс подсистемы Windows назван Csrss.exe пото​му, что в Windows NT все подсистемы изначально предполагалось вы​полнять как потоки внутри единственного общесистемного процес​са. Когда подсистемы POSIX и OS/2 были выделены в собственные про​цессы, имя файла процесса подсистемы Windows осталось прежним.

    Параметр Debug остается незаполненным и не выполняет никаких функций (он используется для внут​реннего тестирования).

Параметр Optional указывает, что подсистемы OS/2 и POSIX запускаются по требованию. Пара​метр Kmode содержит имя файла той части подсистемы Windows, которая работает в режиме ядра, — Win32k.sys.

    Подсистемы окружения предоставляют прикладным программам подмножество базовых сервисов исполнительной системы Windows. Каждая подсистема обеспечивает доступ к разным подмножествам встроенных сер​висов Windows. Это значит, что приложения, созданные для одной подсис​темы, могут выполнять операции, невозможные в другой подсистеме. Например, Windows-приложения не могут использовать POSIX-функцию fогk.

    Каждый исполняемый образ (ЕХЕ) принадлежит одной — и только од​ной — подсистеме. При запуске образа, код, отвечающий за создание процес​са, получает тип подсистемы, указанный в заголовке образа, и уведомляет со​ответствующую подсистему о новом процессе. Тип указывается спецификатором /SUBSYSTEM в команде link в Microsoft Visual С++.

Смешивать вызовы функций разных подсистем нельзя. Иными словами, приложения POSIX могут вызывать только сервисы, экспортируемые подсис​темой POSIX, а приложения Windows — лишь сервисы, экспортируемые под​системой Windows. 

    Пользовательские приложения не могут вызывать системные сервисы Windows напрямую. Вместо этого они обращаются к DLL подсистем. Эти DLL предоставляют документированный интерфейс между программами и вызываемой ими подсистемой. Так, DLL подсистемы Windows (Kernel32.dll, Advapi32.dll, User32.dll и Gdi32.dll) реализуют функции Windows API. DLL подсистемы POSIX (Psxdll.dll) реализует POSIX API.

При вызове приложением одной из функций DLL подсистемы возможно одно из трех.
1. Функция полностью реализована в пользовательском режиме внутри DLL подсистемы. Т.е. никаких сообщений процессу подсистемы окружения не посылается, и вызова сервисов исполнительной системы Windows не происходит. После выполнения функции в пользовательском режиме результат возвращается вызвавшей ее программе. Примером такой функции может служить GetCurrentProcessId (идентификатор про​цесса не меняется в течение его срока жизни, поэтому его можно полу​чить из кэша, что позволяет избежать переключения в режим ядра).

2. Функция требует одного или более вызовов исполнительной системы Windows. Например, Windows-функции ReadFile и WriteFile обращаются к внутренним недокументированным сервисам ввода-вывода — соответ​ственно к NtReadFile и NiWriteFile.

3. Функция требует выполнения каких-либо операций в процессе подсис​темы окружения (такие процессы, работающие в пользовательском режи​ме, отвечают за обслуживание клиентских приложений, выполняемых под их контролем). В этом случае подсистеме окружения выдается кли​ент-серверный запрос через сообщение с требованием выполнить какую-либо операцию, и DLL подсистемы, прежде чем вернуть управление выз​вавшей программе, ждет соответствующего ответа.

Некоторые функции вроде CreateProcess и CreateThread могут требовать выполнения как второго, так и третьего пункта.

Хотя структура Windows позволяет поддерживать несколько независимых подсистем окружения, с практической точки зрения было бы неудобно вклю​чать в состав каждой подсистемы свой код для обработки окон и отображе​ния ввода-вывода. Это привело бы к дублированию системных функций и в конечном счете негативно отразилось бы на объеме и производительности системы. Поскольку главной подсистемой была Windows, разработчики реши​ли разместить эти базовые функции именно в ней. Так что другие подсисте​мы для отображения ввода-вывода вызывают соответствующие сервисы Windows.
Вопрос 2:

Интерфейсная библиотека Ntdll.dll

Ntdll.dll — специальная библиотека системной поддержки, нужная при использовании DLL подсистем. Она содержит функции двух типов:

■ интерфейсы диспетчера системных сервисов (system service dispatch stubs) к сервисам исполнительной системы Windows;
■ внутренние функции поддержки, используемые подсистемами, DLL под¬систем и другими компонентами операционной системы.
Первая группа функций предоставляет интерфейс к сервисам исполни¬тельной системы Windows, которые можно вызывать из пользовательского режима. Таких функций более 200, например NtCreateFile и т. д. Большинство из них доступно через Windows API (од¬нако некоторые из них предназначены только для применения внутри са¬мой операционной системы).

Для каждой из этих функций в Ntdll существует точка входа с тем же име¬нем. Код внутри функции содержит специфичную для конкретной аппарат¬ной архитектуры команду перехода в режим ядра для вызова диспетчера системных сервисов, который после про¬верки некоторых параметров вызывает уже настоящий сервис режима ядра из Ntoskrnl.exe.

Ntdll включает множество функций поддержки, например функции для взаимодействия с процессом подсистемы Windows (функции, имена которых начинаются с Csr). Там же находится диспетчер АРС (asynchronous procedure call) пользователь¬ского режима и диспетчер исключений
Подсистемы окружения
· Подсистема Windows
· Подсистема POSIX
· Подсистема OS/2
Подсистема Windows
Эта подсистема состоит из следующих основных элементов.

■ Процесса подсистемы окружения (Csrss.exe), предоставляющего:

■ поддержку консольных (текстовых) окон;

■ поддержку создания и удаления процессов и потоков;

■ частичную поддержку процессов 16-разрядной виртуальной DOS-ма​шины (VDM);

■ множество других функций, например GetTempFile, DefineDosDevice, а также несколько функций поддержки естественных языков.

■ Драйвера режима ядра (Win32k.sys), включающего:

■ диспетчер окон, который управляет отрисовкой и выводом окон на экран, принимает ввод с клавиатуры, мыши и других устройств, передает пользовательские сообщения приложениям;

■ Graphics Device Interface (GDI) - представляет собой библиоте​ку функций для устройств графического вывода. В GDI входят функции для манипуляций с графикой и отрисовки линий, текста и фигур.

■ DLL-модулей подсистем (Kernel32.dll, Advapi32.dll, User32.dll и Gdi32.dll), транслирующих вызовы документированных функций Windows API в вызовы соответствующих (и в большинстве своем недокументирован​ных) сервисов режима ядра из Ntoskrnl.exe и Win32k.sys.

■ Драйверов графических устройств, представляющих собой специфичные для конкретного оборудования драйверы графического дисплея, принте​ра и минипорт-драйверы видеоплат.

Для формирования элементов управления пользовательского интерфейса на экране, например окон и кнопок, приложения могут вызывать стандарт​ные функции USER. Диспетчер окон передает эти вызовы GDI, а тот — драй​верам графических устройств, где они форматируются для дисплея. Драйвер дисплея работает в паре с соответствующим минипорт-драйвером видеопла​ты, обеспечивая полную поддержку видео.

    GDI предоставляет набор стандартных функций двухмерной графики, которые позволяют приложениям, не имеющим представления о графичес​ких устройствах, обращаться к ним. GDI-функции играют роль посредника между приложениями и драйверами дисплея и принтера. GDI интерпрети​рует запросы приложений на вывод графики и посылает соответствующие запросы драйверам. Он также предоставляет приложениям стандартный унифицированный интерфейс для использования самых разнообразных устройств графического вывода. Этот интерфейс обеспечивает независи​мость кода приложений от конкретного оборудования и его драйверов. GDI выдает свои запросы с учетом возможностей конкретного устройства, час​то разделяя запрос на несколько частей для обработки. Так, некоторые уст​ройства сами умеют формировать эллипсы, а другие требуют от GDI интер​претировать эллипсы как набор пикселов с определенными координатами. Подробнее об архитектуре подсистемы вывода графики и драйвере дисплея см. раздел «Design Guide» в книге «Graphics Drivers» из Windows DDK.

До Windows NT 4 диспетчер окон и графические сервисы были частью процесса подсистемы Windows пользовательского режима. В Windows NT 4 основная часть кода, ответственного за обработку окон и графики, перене​сена из контекста процесса подсистемы Windows в набор вызываемых сер​висов, выполняемых в режиме ядра (в файл Win32k.sys). Этот перенос был осуществлен в основном для повышения общей производительности систе​мы. Отдельный серверный процесс, содержащий графическую подсистему, требовал многочисленных переключений контекста потоков и процессов, что отнимало большое количество тактов процессора и значительные ре​сурсы памяти, даже несмотря на высокую оптимизацию исходной архитек​туры этой подсистемы.

Например, каждый клиентский поток обслуживается парным серверным потоком в процессе подсистемы Windows, ожидающем запросов от клиент​ского потока. Для передачи сообщений между потоками используется спе​циальный механизм взаимодействия между процессами, так называемый быстрый LPC (fast LPC). В отличие от обычного переключения контекста потоков передача данных между парными потоками через быстрый LPC не вызывает в ядре события перепланирования, что позволяет серверному по​току выполняться в течение оставшегося кванта времени клиентского потока (вне очереди, определенной планировщиком). Более того, для быстрой пе​редачи больших структур данных, например битовых карт, используются разделяемые буферы памяти, и клиенты получают прямой доступ (только для чтения) к ключевым структурам данных сервера, а это сводит к минимуму необходимость в частом переключении контекста между клиентами и сер​вером Windows.

GDI-операции выполняются в пакетном режиме. При этом серия графи​ческих объектов, запрошенных Windows-приложениями, не обрабатывает​ся сервером и не прорисовывается на устройстве вывода до тех пор, пока не будет заполнена вся очередь GDI. Размер очереди можно установить через Windows-функцию GdiSetBatchLimit. В любой момент все объекты из очере​ди можно сбросить вызовом функции GdiFlush. С другой стороны, неизме​няемые свойства и структуры данных GDI после получения от процессов подсистемы Windows кэшируются клиентскими процессами для ускорения последующего доступа к ним.

Однако, несмотря на такую оптимизацию, общая производительность системы по-прежнему не соответствовала требованиям приложений, интен​сивно работающих с графикой. Очевидным решением проблемы стал пере​вод подсистемы поддержки окон и графики в режим ядра, что позволило избежать потребности в дополнительных потоках и связанных с ними пе​реключениями контекста. Кроме того, как только приложения вызывают диспетчер окон и GDI, эти подсистемы теперь получают прямой доступ к компонентам исполнительной системы Windows без перехода из пользова​тельского режима в режим ядра и обратно. Прямой доступ особенно важен в случае вызова GDI через видеодрайверы, когда взаимодействие с видеообо​рудованием требует высокой пропускной способности.

Так что же остается в той части процесса подсистемы Windows, которая работает в пользовательском режиме? Поскольку консольные программы не перерисовывают окна, все операции по отрисовке и обновлению консоль​ных и текстовых окон проводятся именно этой частью Windows. Увидеть ее деятельность несложно: просто откройте окно командной строки и перета​щите поверх него другое окно. Вы увидите, что процесс подсистемы Win​dows начинает расходовать процессорное время, перерисовывая консоль​ное окно. Кроме поддержки консольных окон, только небольшая часть Win​dows-функций посылает сообщения процессу подсистемы Windows. К ним относятся функции, отвечающие за создание и завершение процессов и по​токов, назначение букв сетевым дискам, создание временных файлов. Как правило, Windows-приложение нечасто переключает (если вообще переклю​чает) контекст в процесс подсистемы Windows.

Не пострадала ли стабильность Windows от перевода USER и GDI в режим ядра?
Некоторые интересуются, не повлияет ли на стабильность системы перевод такой значительной части кода в режим ядра. Но риск сниже​ния стабильности системы минимален. Дело в том, что до Windows NT 4 (равно как и в настоящее время) ошибка вроде нарушения доступа (access violation) в процессе подсистемы Windows пользовательского режима (Csrss.exe) приводила к краху системы, потому что процесс подсистемы Windows был и остается жизненно важным для функци​онирования всей системы. Поскольку структуры данных, определяю​щие окна на экране, содержатся именно в этом процессе, его гибель приводит к уничтожению пользовательского интерфейса. Однако да​же при функционировании Windows в качестве сервера без интерак​тивных процессов система не могла бы работать без Csrss, поскольку серверные процессы иногда используют оконные сообщения для кон​троля внутреннего состояния приложений. Так что в Windows ошиб​ки вроде нарушения доступа в том же коде, только выполняемом в ре​жиме ядра, просто быстрее приводят к краху — исключения в режиме ядра требуют прекращения работы системы.

    Теоретически появляется другая опасность. Поскольку этот код выполняется в режиме ядра, ошибка (например, применение не​верного указателя) может повредить защищенные структуры данных режима ядра. До Windows NT 4 это могло привести к нарушению дос​тупа, так как запись в страницы режима ядра из пользовательского режима не разрешается. Но результатом стал бы крах системы. Теперь же при выполнении кода в режиме ядра запись на какую-либо страни​цу памяти по неверному указателю не обязательно вызовет немедлен​ный крах системы. Но, если при этом будут повреждены какие-то структуры данных, крах скорее всего произойдет. Тем не менее возни​кает риск, что из-за такого указателя будет повреждена не структура данных, а буфер памяти, и это приведет к возврату пользовательской программе или записи на диск неверных данных.

Еще одно негативное последствие перевода графичес​ких драйверов в режим ядра. Ранее некоторые части графического драйвера выполнялись в Csrss, а остальные части — в режиме ядра. Те​перь весь драйвер работает только в режиме ядра. Так как не все драй​веры поддерживаемых Windows графических устройств разрабатыва​ются Microsoft, она тесно сотрудничает с производителями оборудо​вания, чтобы гарантировать разработку ими надежных и эффектив​ных драйверов. Все поставляемые с системой драйверы тестируются так же тщательно, как и другие компоненты исполнительной системы.

Схема, при которой подсис​тема поддержки окон и графики выполняется в режиме ядра, не явля​ется принципиально рискованной.

В заключение отметим, что повышение производительности в ре​зультате перевода диспетчера окон и GDI из пользовательского режи​ма в режим ядра достигнуто без сколько-нибудь значимого снижения стабильности и надежности системы — даже в случае нескольких се​ансов, созданных в конфигурации с поддержкой Terminal Services.

Подсистема POSIX
 POSIX - «portable ope​rating system interface based on UNIX» (переносимый интерфейс операцион​ной системы на основе UNIX), — это совокупность международных стандар​тов на интерфейсы операционных систем типа UNIX. Стандарты POSIX сти​мулировали производителей поддерживать совместимость реализуемых ими UNIX-подобных интерфейсов, тем самым позволяя программистам легко переносить свои приложения между системами.

В Windows реализован лишь один из многих стандартов POSIX, а имен​но POSIX. 1.

Поскольку совместимость с POSIX. 1 была одной из обязательных целей, в Windows включена необходимая базовая поддержка подсистемы POSIX. 1 — например, функция fork, реализованная в исполнительной системе Windows, и поддержка файловой системой Windows жестких файловых связей (hard file links). 
Однако POSIX. 1 определяет лишь ограниченный набор сервисов (управ​ление процессами, взаимодействие между процессами, простой символьный ввод-вывод и т. д.), и поэтому подсистема POSIX в Windows не является пол​ноценной средой программирования. Так как вызов функций из разных под​систем Windows невозможен, набор функций, доступный приложениям POSIX по умолчанию, строго ограничен сервисами, определяемыми POSIX. 1. Смысл этих ограничений в следующем: приложение POSIX не может создать поток или окно в Windows, а также использовать RPC или сокеты.

Для преодоления этого ограничения предназначен продукт Microsoft Windows Services for UNIX, включающий улучшенную подсис​тему окружения POSIX, которая предоставляет около 2000 функций UNIX и 300 инструментов и утилит в стиле UNIX. 
Эта улучшенная подсистема POSIX помогает переносить UNIX-приложения в Windows. Однако, поскольку эти программы все равно связа​ны с исполняемыми файлами POSIX, Windows-функции им недоступны. Что​бы UNIX-приложения, переносимые в Windows, могли использовать Win​dows-функции, нужно приобрести специальные пакеты для переноса UNIX-программ в Windows. Тогда UNIX-прило​жения можно перекомпилировать и заново собрать как исполняемые фай​лы Windows и начать постепенный переход на Windows-функции.
Для компиляции и сборки приложения POSIX в Windows нужны заголовочные файлы и библиотеки POSIX из Platform SDK. Исполняе​мые файлы POSIX связываются с библиотекой подсистемы POSIX, Psxdll.dll. Поскольку Windows по умолчанию сконфигурирована на запуск подсистемы POSIX только по требованию, при первом запуске приложения POSIX должен запуститься процесс подсистемы POSIX (Psxss.exe). Его выполнение продолжается до перезагрузки системы. (Если вы завершите процесс подсистемы POSIX, запуск приложений POSIX станет невозможен до следующей перезагрузки системы.) При​ложение POSIX не выполняется самостоятельно; для него запускается специальный файл поддержки Posix.exe, создающий дочерний про​цесс, из которого и запускаются приложения POSIX.

Подсистема OS/2

Подсистема окружения OS/2, как и подсистема POSIX, обладает довольно ограниченной функциональностью и поддерживает лишь 16-разрядные приложения OS/2 версии 1.2 с символьным или графическим вводом-выво​дом. Кроме того, Windows запрещает прикладным программам прямой до​ступ к оборудованию и поэтому не поддерживает приложения OS/2, исполь​зующие расширенный ввод-вывод видео или включающие сегменты приви​легированного ввода-вывода, которые пытаются выполнять инструкции IN/ OUT (для доступа к некоторым аппаратным устройствам). Приложения, вы​дающие машинные команды CLI/STI, могут работать в Windows, но на вре​мя выполнения команды STI все другие приложения OS/2 в системе и пото​ки процессов OS/2, выдающих команды СLI, приостанавливаются.

Как показано на рисунке, подсистема OS/2, использующая 32-разрядное виртуальное адресное пространство Windows, может предоставить прило​жениям OS/2 версии 1.2 до 512 Мб памяти, снимая тем самым исходное ог​раничение этой версии на объем адресуемой памяти (до 16 Мб).
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Мозаичная область (tiled area) — это 512 Мб заранее резервируемого виртуального адресного пространства, откуда передается и куда возвраща​ется память, выделяемая под сегменты, которыми пользуются 16-разрядные приложения. Для каждого процесса подсистема OS/2 ведет таблицу локаль​ных дескрипторов (local descriptor table, LDT), в которой сегменты разделя​емой памяти занимают один и тот же LDT-слот для всех процессов OS/2.

Потоки являются элементами вы​полняемой программы и, , подлежат планированию (подключе​нию к процессору по определенной схеме). В OS/2 всего 64 уровня приори​тетов (от 0 до 63), а в Windows — 32 (от 0 до 31). Несмотря на это, 64 уровня приоритетов OS/2 проецируются на динамические приоритеты Windows с 1-го по 15-й. Потоки OS/2, выполняемые в Windows, никогда не получают приоритеты реального времени (16-31).

Как и подсистема POSIX, подсистема OS/2 автоматически запускается при первой активизации OS/2-совместимого образа и продолжает выполняться до перезагрузки всей системы
Исполнительная подсистема
Исполнительная система (executive) находится на верхнем уровне Ntoskrnl.exe (ядро располагается на более низком уровне). В ее состав входят функции следующего типа.

■ Экспортируемые функции, доступные для вызова из пользовательского режима. Эти функции называются системными сервисами и экспортиру​ются через Ntdll. Большинство сервисов доступно через Windows API или API других подсистем окружения. Однако некоторые из них недоступны через документированные функции (примером могут служить LPC, функ​ции запросов вроде NtQuerylnformationProcess, специализированные фун​кции типа NtCreatePagingFile и т. д.).

■ Функции драйверов устройств, вызываемые через функцию DeviceloCont-rol. Последняя является универсальным интерфейсом от пользовательс​кого режима к режиму ядра для вызова функций в драйверах устройств, не связанных с чтением или записью.

■ Экспортируемые функции, доступные для вызова только из режима ядра и документированные в Windows DDK или Windows Installable File System (IFS) Kit (cm. wivivmicrosoft.com/ivhdc/ddk/ifskit.default.mspx).

■ Экспортируемые функции, доступные для вызова только из режима ядра, но не описанные в Windows DDK или IFS Kit (например, функции, кото​рые используются видеодрайвером, работающим на этапе загрузки, и чьи имена начинаются с Iribv).

■ Функции, определенные как глобальные, но не экспортируемые симво​лы. Включают внутренние функции поддержки, вызываемые в Ntoskrnl; их имена начинаются с lop (функции поддержки диспетчера ввода-вывода) или с Mi (функции поддержки управления памятью).

■ Внутренние функции в каком-либо модуле, не определенные как глобаль​ные символы.

Исполнительная система состоит из следующих основных компонентов (каждый из них подробно рассматривается в последующих главах книги).

■ Диспетчер конфигурации (см. главу 4), отвечающий за реализацию и уп​равление системным реестром.

■ Диспетчер процессов и потоков (см. главу 6), создающий и завершающий процессы и потоки. Низкоуровневая поддержка процессов и потоков ре​ализована в ядре Windows, а исполнительная система дополняет эти низ​коуровневые объекты своей семантикой и функциями.

■ Монитор состояния защиты (см. главу 8), реализующий политики безо​пасности на локальном компьютере. Он охраняет ресурсы операционной системы, осуществляя аудит и контролируя доступ к объектам в период выполнения.

■ Диспетчер ввода-вывода (см. главу 9), реализующий аппаратно-незави-симый ввод-вывод и отвечающий за пересылку ввода-вывода нужным драйверам устройств для дальнейшей обработки.

■ Диспетчер Plug and Play (см. главу 9), определяющий, какие драйверы нужны для поддержки конкретного устройства, и загружающий их. Тре​бования каждого устройства в аппаратных ресурсах определяются в про​цессе перечисления. В зависимости от требований каждого устройства диспетчер РпР распределяет такие ресурсы, как порты ввода-вывода, IRQ, каналы DMA и области памяти. Он также отвечает за посылку соответству​ющих уведомлений об изменениях в аппаратном обеспечении системы (при добавлении или удалении устройств).

■ Диспетчер электропитания (см. главу 9), который координирует собы​тия, связанные с электропитанием, и генерирует уведомления системы управления электропитанием, посылаемые драйверам. Когда система не занята, диспетчер можно настроить на остановку процессора для сниже​ния энергопотребления. Изменение энергопотребления отдельных уст​ройств возлагается на их драйверы, но координируется диспетчером электропитания.

■ Подпрограммы WDM Windows Management Instrumentation (см. главу 4), позволяющие драйверам публиковать информацию о своих рабочих ха​рактеристиках и конфигурации, а также получать команды от службы

WMI пользовательского режима. Потребители информации WMI могут находиться как на локальной машине, так и на любом компьютере в сети.

■ Диспетчер кэша (см. главу 11), повышающий производительность фай​лового ввода-вывода за счет сохранения в основной памяти дисковых данных, к которым недавно было обращение (это также уменьшает чис​ло обращений к диску для записи, поскольку модифицированные данные предварительно накапливаются в памяти в течение определенного пери​ода). Как вы увидите, диспетчер кэша выполняет эту задачу, используя поддержку проецируемых файлов со стороны диспетчера памяти.

■ Диспетчер памяти (см. главу 7), реализующий виртуальную память — схему управления памятью, позволяющую выделять каждому процессу большое закрытое адресное пространство, объем которого может превы​шать доступную физическую память. Диспетчер памяти также обеспечи​вает низкоуровневую поддержку диспетчера кэша.

■ Средство логической предвыборки (см. главу 7), ускоряющее запуск сис​темы и процессов за счет оптимизации загрузки данных, к которым про​исходит обращение при запуске системы или процессов. Кроме того, в состав исполнительной системы входят четыре основные группы функций поддержки, используемые вышеперечисленными компо​нентами. Примерно треть из них описана в DDK, поскольку драйверы тоже используют их. Вот что представляют собой четыре категории функций под​держки.

■ Диспетчер объектов — создает, управляет и удаляет объекты и абстракт​ные типы данных исполнительной системы, используемые для представ​ления таких ресурсов операционной системы, как процессы, потоки и различные синхронизирующие объекты. Подробнее о диспетчере объек​тов см. главу 3-

■ Механизм LPC (см. главу 3) — передает сообщения между клиентским и серверным процессами на одном компьютере. LPC является гибкой, оп​тимизированной версией RPC (remote procedure call), стандартного ме​ханизма взаимодействия между клиентскими и серверными процессами через сеть.

■ Большой набор стандартных библиотечных функций для обработки строк, арифметических операций, преобразования типов данных и обра​ботки структур безопасности.

■ Подпрограммы поддержки исполнительной системы, например для вы​деления системной памяти (пулов подкачиваемых и неподкачиваемых страниц), доступа к памяти со взаимоблокировкой, а также два специаль​ных типа синхронизирующих объектов: ресурс (resource) и быстродей​ствующий мьютекс (fast mutex).

Ядро
Ядро состоит из набора функций в Ntoskrnl.exe, предоставляющих фунда​ментальные механизмы (в том числе планирования потоков и синхрониза​ции), которые используются компонентами исполнительной системы и низ​коуровневыми аппаратно-зависимыми средствами поддержки (диспетчери​зации прерываний и исключений), различными в каждой процессорной архитектуре. Код ядра написан в основном на С, а ассемблер использовали лишь для решения специфических задач, трудно реализуемых на С.

Как и функции поддержки исполнительной системы, упоминавшиеся в предыдущем разделе, часть функций ядра описана в DDK (см. функции, чьи имена начинаются с Ке), поскольку они необходимы для реализации драй​веров устройств.

Уровень абстрагирования от оборудования
Другая важная задача ядра — абстрагирование или изоляция исполнитель​ной системы и драйверов устройств от различий между аппаратными архи​тектурами, поддерживаемыми Windows (т. е. различий в обработке преры​ваний, диспетчеризации исключений и синхронизации между несколькими процессорами).

Архитектура ядра нацелена на максимальное обобщение кода — даже в случае аппаратно-зависимых функций. Ядро поддерживает набор семанти​чески идентичных и переносимых между архитектурами интерфейсов. Боль​шая часть кода, реализующего переносимые интерфейсы, также идентична для разных архитектур.

Но одна часть этих интерфейсов по-разному реализуется на разных ар​хитектурах, а другая включает код, специфичный для конкретной архитек​туры. Архитектурно-независимые интерфейсы могут быть вызваны на лю​бой машине, причем семантика интерфейса будет одинаковой — независи​мо от специфического кода для той или иной архитектуры. Некоторые ин​терфейсы ядра (например, процедуры спин-блокировки, описанные в гла​ве 3) на самом деле реализуются в HAL (см. следующий раздел), поскольку их реализация может отличаться даже в пределах семейства процессоров с одинаковой архитектурой.

В ядре также содержится небольшая порция кода с х8б-специфичными интерфейсами, необходимыми для поддержки старых программ MS-DOS. Эти интерфейсы не являются переносимыми в том смысле, что их нельзя вызывать на машине с другой архитектурой, где они попросту отсутствуют. Этот х8б-специфичный код, например, поддерживает манипуляции с GDT (global descriptor tables) и LDT (local descriptor tables) — аппаратными сред​ствами x86.

Другим примером архитектурно-специфичного кода ядра может служить интерфейс, предоставляющий поддержку буфера трансляции и процес​сорного кэша. Эта поддержка требует разного кода на разных архитектурах, поскольку кэш в них реализуется различным образом.

Еще один пример — переключение контекста. Хотя на высоком уровне для выбора потоков и переключения контекста применяется один и тот же алгоритм (сохраняется контекст предыдущего потока, загружается контекст нового и запускается новый поток), существуют архитектурные различия между его реализациями для разных процессоров. Поскольку контекст опи​сывается состоянием процессора (его регистров и т. д.), сохраняемая и заг​ружаемая информация зависит от архитектуры.

Уровень абстрагирования от оборудования

Как отмечалось в начале этой главы, одной из важнейших особенностей архи​тектуры Windows является переносимость между различными аппаратными платформами. Ключевой компонент, обеспечивающий такую переносимость, — уровень абстрагирования от оборудования (hardware abstraction layer, HAL). HAL — это загружаемый модуль режима ядра (Hal.dll), предоставляющий низ​коуровневый интерфейс с аппаратной платформой, на которой выполняется Windows. Он скрывает от операционной системы специфику конкретной ап​паратной платформы, в том числе ее интерфейсов ввода-вывода, контроллеров прерываний и механизмов взаимодействия между процессорами, т. е. все функ​ции, зависимые от архитектуры и от конкретной машины.

Когда внутренним компонентам Windows и драйверам устройств нужна платформенно-зависимая информация, они обращаются не к самому обо​рудованию, а к подпрограммам HAL, что и обеспечивает переносимость этой операционной системы. По этой причине подпрограммы HAL документиро​ваны в Windows DDK, где вы найдете более подробные сведения о HAL и о его использовании драйверами.

Хотя в Windows имеется несколько модулей HAL (см. таблицу 2-6), при ус​тановке на жесткий диск компьютера копируется только один из них — Hal.dll. (В других операционных системах, например в VMS, нужный модуль HAL вы​бирается при загрузке системы.) Поскольку для поддержки разных процессо​ров требуются разные модули HAL, системный диск от одной х8б-установки скорее всего не подойдет для загрузки системы с другим процессором.

Таблица 2-6.  Список модулей HAL для х86 в \ Windows\Driver\Cache\i386\Driver.cab
Имя файла HAL
Поддерживаемые системы

	Hal.dll
	Стандартные персональные компьютеры (ПК)

	Halacpi.dll
	ПК с ACPI (Advanced Configuration and Power Interface)

	Halapic.dll
	ПК с APIC (Advanced Programmable Interrupt Controller)

	Halaacpi.dll
	ПК с APIC и ACPI

	Halmps.dll
	Многопроцессорные ПК

	Halmacpi.dll
	Многопроцессорные ПК с ACPI

	Halborg.dll
	Рабочие станции Silicon Graphics (только для Windows

	
	2000; больше не продаются)

	Halsp.dll
	Compaq SystemPro (только для Windows XP)


ПРИМЕЧАНИЕ В базовой системе Windows Server 2003 нет HAL, специ​фических для конкретных вендоров.

Драйверы устройств
Драйверы устройств подробно описываются в главе 9, а здесь мы даем крат​кий обзор их типов и поясняем, как перечислить установленные драйверы, загруженные в системе.

Драйверы устройств являются загружаемыми модулями режима ядра (как правило, это файлы с расширением .sys); они образуют интерфейс между диспетчером ввода-вывода и соответствующим оборудованием. Эти драйве​ры выполняются в режиме ядра в одном из трех контекстов:

Ш в контексте пользовательского потока, инициировавшего функцию вво​да-вывода;

Ш в контексте системного потока режима ядра;

Ш как результат прерывания (а значит, не в контексте какого-либо процес​са или потока, который был текущим на момент прерывания). Как было сказано в предыдущем разделе, в Windows драйверы устройств не управляют оборудованием напрямую — вместо этого они вызывают функ​ции HAL. Драйверы, как правило, пишутся на С (иногда на С++), поэтому при правильном использовании процедур HAL они являются переносимыми между поддерживаемыми Windows архитектурами на уровне исходного кода, а на уровне двоичных файлов — внутри семейства с одинаковой архи​тектурой. Существует несколько типов драйверов устройств.

Ш Драйверы аппаратных устройств, которые управляют (через HAL) обо​рудованием, записывают на них выводимые данные и получают вводимые данные от физического устройства или из сети. Есть множество типов таких драйверов — драйверы шин, интерфейсов, устройств массовой па​мяти и т. д.

Ш Драйверы файловой системы — это драйверы Windows, принимающие запросы на файловый ввод-вывод и транслирующие их в запросы ввода-вывода для конкретного устройства.

Ш Драйверы фильтра файловой системы, которые обеспечивают зеркали-рование и шифрование дисков, перехват ввода-вывода и некоторую до​полнительную обработку информации перед передачей ее на следующий уровень.

И Сетевые редиректоры и серверы, являющиеся драйверами файловых си​стем, которые передают запросы файловой системы на ввод-вывод дру​гим компьютерам в сети и принимают от них аналогичные запросы.

Ш Драйверы протоколов, реализующие сетевые протоколы вроде TCP/IP, NetBEUI и IPX/SPX.

Ш Драйверы потоковых фильтров ядра, действующие по цепочке для об​работки потоковых данных, например при записи и воспроизведении аудио- и видеоинформации.

Поскольку установка драйвера устройства — единственный способ добав​ления в систему стороннего кода режима ядра, некоторые программисты пишут драйверы просто для того, чтобы получить доступ к внутренним функ​циям или структурам данных операционной системы, недоступным из поль​зовательского режима (но документированным и поддерживаемым в DDK). Например, многие утилиты с wwwsysinternals.com представляют собой ком​бинацию GUI-приложений Windows с драйверами устройств, используемы​ми для сбора сведений о состоянии внутрисистемных структур и вызова функций, доступных только в режиме ядра.

В Windows 2000 была введена поддержка Plug and Play и энергосберегающих технологий, а также расширена модель драйверов Windows NT, называемая Windows Driver Model (WDM). Windows 2000 и более поздние версии могут работать с унаследованными драйверами Windows NT 4, но, поскольку они не поддерживают Plug and Play и энергосберегающие технологии, функци​ональность системы в этом случае будет ограничена. С точки зрения WDM, существует три типа драйверов.

Ш Драйвер шины (bus driver), обслуживающий контроллер шины, адаптер, мост или любые другие устройства, имеющие дочерние устройства. Драй​веры шин нужны для работы системы и в общем случае поставляются Microsoft. Для каждого типа шины (PCI, PCMCIA и USB) в системе имеет​ся свой драйвер. Сторонние разработчики создают драйверы для поддерж​ки новых шин вроде VMEbus, Multibus и Futurebus.

Ш Функциональный драйвер (function driver) — основной драйвер устрой​ства, предоставляющий его функциональный интерфейс. Обязателен, кроме тех случаев, когда устройство используется без драйверов (т. е. ввод-вывод осуществляется драйвером шины или драйверами фильтров шины, как в случае SCSI PassThru). Функциональный драйвер по опреде​лению обладает наиболее полной информацией о своем устройстве. Обычно только этот драйвер имеет доступ к специфическим регистрам устройства.

Ш Драйвер фильтра (filter driver), поддерживающий дополнительную функ​циональность устройства (или существующего драйвера) или изменяю​щий запросы на ввод-вывод и ответы на них от других драйверов (это часто используется для коррекции устройств, предоставляющих невер​ную информацию о своих требованиях к аппаратным ресурсам). Такие драйверы не обязательны, и их может быть несколько. Они могут рабо​тать как на более высоком уровне, чем функциональный драйвер или драйвер шины, так и на более низком. Обычно эти драйверы предостав​ляются OEM-производителями или независимыми поставщиками обору​дования (IHV).

В среде WDM один драйвер не может контролировать все аспекты уст​ройства: драйвер шины информирует диспетчер РпР об устройствах, под​ключенных к шине, в то время как функциональный драйвер управляет уст​ройством.

В большинстве случаев драйвер фильтра более низкого уровня модифи​цирует поведение устройства. Например, если устройство сообщает драйве​ру своей шины о том, что ему нужно 4 порта ввода-вывода, тогда как на са​мом деле ему требуется 16, драйвер фильтра может перехватить список ап​паратных ресурсов, направляемый драйвером шины диспетчеру РпР и ис​править число портов.

Драйвер фильтра более высокого уровня обычно придает устройству до​полнительную функциональность. Так, высокоуровневый драйвер фильтра для клавиатуры может обеспечивать дополнительную защиту.

Системные процессы
В каждой системе Windows выполняются перечисленные ниже процессы. (Два из них, Idle и System, не являются процессами в строгом смысле этого слова, поскольку они не выполняют какой-либо код пользовательского ре​жима.)

Ш Процесс Idle (включает по одному потоку на процессор для учета време​ни простоя процессора).

Ш Процесс System (содержит большинство системных потоков режима ядра).

Ш Диспетчер сеансов (Smss.exe).

Ш Подсистема Windows (Csrss.exe).

Ш Процесс входа в систему (Winlogon.exe).

Ш Диспетчер управления сервисами (Services.exe) и создаваемые им дочер​ние процессы сервисов (например, универсальный процесс для хостин​га сервисов, Svchost.exe).

Ш Серверный процесс локальной аутентификации (Lsass.exe).

Вопрос 3:

Модель виртуальной памяти процесса в пользовательском режиме(стр 38). Модель виртуальной памяти процесса в режиме ядра (стр 460). WinTech*.djvu
Вопрос 4:

 Системный реестр ОС Windows, его назначение и использование.

(глянуть еще главу 4 в WindowsInternationals.djvu)

    Реестр представляет собой реляционную базу данных, в которой собирается вся необходимая для нормального функционирования компьютера информация о настройках ОС, используемом совместно с ОС ПО и оборудовании. Все хранящиеся в реестре данные четко структурированы согласно предложенной разработчиками Windows иерархической системе. 
Основное функциональное назначение реестра Windows XP можно выразить следующим образом: в процессе работы ОС, как ее базовым компонентам, так и прикладным программам периодически требуется получать сведения об установленном на компьютере оборудовании и его настройках, параметрах и ограничениях, о составе и размещении других программ или библиотек. В данном случае оптимальным вариантом организации доступа к такой информации является ее хранение в единой базе данных, поиск соответствующих сведений в которой был бы возможен и для программных средств, и для администратора компьютера, желающего изменить конфигурацию Windows. В роли этой базы данных и выступает реестр. 
    В случае установки или удаления каких бы то ни было устройств, или приложений, информация о подобных изменениях записывается в реестр и считывается оттуда в ходе каждой загрузки операционной системы. Отдельные компоненты реестра хранятся в памяти в течение всего сеанса работы с ОС; в процессе выгрузки ОС, данные о произведенных пользователем или программным обеспечением действиях, каким-либо образом влияющих на системную конфигурацию, также заносятся в реестр. 
    Вывод: от того, какие именно параметры указаны в реестре, во многом зависят возможности операционной системы и ее быстродействие.

    Некорректное изменение хранящейся в реестре информации способно нарушить работоспособность Windows. Поэтому, разработчики Windows XP ограничили доступ к реестру, с точки зрения безопасности редактировать реестр могут только администраторы.

    Редактирование реестра Windows XP позволяет:

разрешать проблемы, возникающие в процессе эксплуатации прикладного программного обеспечения, гибко настраивать режимы работы приложений;

устранять неполадки в работе оборудования, вызванные некорректным использованием различными устройствами ресурсов операционной системы или драйверов;

настраивать параметры и ограничения пользовательской среды Windows, изменять заданные по умолчанию характеристики операционной системы;

перераспределять ресурсы операционной системы по усмотрению администратора компьютера;

управлять конфигурацией компонент Windows и системных сервисов, что позволяет оптимизировать работу операционной системы в зависимости от назначения компьютера и стоящих перед пользователем задач.

В отличие от Windows 3.x или Windows 95, информация в реестре хранится в бинарной, форме, что позволяет помещать в реестр больший объем данных, и существенно увеличить скорость работы с ним. Это означает, что взаимодействие с реестром возможно только с помощью специализированного ПО, в то время как в более ранних реализациях Windows пользователь мог изменять содержимое реестра посредством любого текстового редактора. 
    В составе Windows XP существует определенный набор специального системного ПО, являющего средством управления реестром.

   В Windows XP на максимальный размер реестра не накладывается никаких ограничений.
Реестр 64-битной версии Windows XP

    Реестр Windows XP 64-bit Edition имеет два независимых раздела: в одном содержатся данные, относящиеся к 32-битным компонентам операционной системы, в другом - все сведения, относящиеся к 64-битным компонентам, причем ключи и ветви обеих разделов имеют практически одинаковые наименования и обозначения. 
    В комплекте поставки Windows XP 64-bit Edition имеется две версии Редактора реестра: одна, запускаемая по умолчанию, демонстрирует только 64-битный раздел реестра Windows XP, другая предназначена для редактирования 32-разрядного раздела.
    Для того чтобы запустить на компьютере, работающем под управлением 64-битной версии Windows XP, 32-битную версию Редактора реестра, необходимо закрыть окно 64-разрядной версии Редактора, если эта программа была запущена ранее, поскольку оба этих приложения не могут работать одновременно. Затем следует выбрать в Главном меню Windows пункт Выполнить (Run), и набрать в открывшемся окне команду %systemroot%\syswow64\regedit, где %systemroot% - переменная среды, обозначающая папку, в которую была установлена Windows (по умолчанию это папка C:\Windows или C:\WinNT). В целом приемы работы с обеими версиями Редактора реестра абсолютно одинаковы, их интерфейс не имеет каких-либо существенных различий.
Где расположен реестр?
    В случае с ОС семейства Windows 9x/ME - реестр состоял из трех файлов(они хранились в %systemroot%): 
1. system.dat, содержащего сведения о самой системе и ее компонентах; 
2. user.dat, включающего данные о настройках пользователя;

3.  policy.pol, в котором описывались системные политики для многопользовательской среды.

    В Windows XP на физическом уровне реестр неоднороден, он состоит из множества файлов, каждый из которых «отвечает» за собственный объем представленной в этой базе информации. Некоторые из отображающихся в реестре сведений вообще не сохраняются на диске в виде физических файлов, они помещаются в память компьютера в процессе его загрузки и утрачиваются в момент отключения питания.   Эти разделы получили название энергозависимых (volatile).

    На практике это означает, что данные разделы являются управляемыми операционной системой в пределах одного сеанса. В частности, к энергозависимым разделам реестра относится ветвь HKEY_LOCAL_MACHINE\HARDWARE, в которой аккумулируются сведения о подключенном в системе оборудовании и назначенных различным устройствам ресурсах: 
1. запросах на прерывание (IRQ) 
2. каналах прямого доступа к памяти (DMA) 
3. диапазонах ввода-вывода (I/O Range) 
    Поскольку опрос, инициализация устройств и динамическое распределение ресурсов производится именно в ходе загрузки Windows, все эти сведения хранятся непосредственно в памяти компьютера.

    Компоненты реестра, хранящие данные о базовой конфигурации операционной системы, ее настройках и параметрах, содержатся в системной папке %systemroot%\System32\Config. 
    Файлы, включающие сведения о профилях пользователей, хранятся в папке %systemroot%\Profiles. 
    Все данные, относящиеся к каким-либо конкретным настройкам системы для каждого пользователя, а также об их персональной конфигурации рабочей среды, представлены в папках %Drive%\Documents and Settings\%UserName%, где %Drive% - имя дискового раздела, на котором установлена ОС, а %UserName% - папка, имя которой соответствует имени одного из зарегистрированных в системе пользователей. 
Архитектура реестра Windows XP
    Реестр Microsoft Windows XP имеет структуру, состоящую из четырех нисходящих логических ступеней. К первой ступени относятся ветви (Hive Keys), обозначение которых по их английскому наименованию принято в виде аббревиатуры HKEY_, за символом подчеркивания следует название самой ветви. В реестре Windows XP насчитывается пять ветвей: HKEY_CLASSES_ROOT, HKEY_CURRENT_USER, HKEY_LOCAL_MACHINE, HKEY_USERS и HKEY_CURRENT_CONFIG. 
    Второй ступенью являются разделы или ключи (Keys). В Windows XP нет какого-либо единого стандарта в обозначении ключей системного реестра, поэтому их имена были назначены разработчиками исходя из типа данных, представленных внутри ключа.   

    Ключи отображаются в программе Редактор реестра в виде подпапок ветвей HKEY_. Не существует каких-либо жестких ограничений, сопоставляющих ключам строго определенный тип данных. Т.е. ключи в реестре служат для облегчения доступа к информации. Функционально ключи можно разделить на две категории: 
1. определяемые системой - то есть те, имена которых назначены операционной системой и их изменение может привести к отказу или сбоям в работе ОС. 
2. определяемые пользователем -  имена этих ключей могут быть изменены администратором компьютера, и такие изменения не приведут к каким-либо фатальным последствиям.

Ступенью ниже в архитектуре реестра следуют подразделы (Subkeys). Подразделы не имеют жестко установленных ассоциаций с какими-либо типами данных, и не подчиняются никаким соглашениям, ограничивающим их наименования. Имена подразделов могут быть определены системой или пользователем, причем в первом случае их изменение способно привести к сбоям в работе Windows, а во втором случае - нет.
Последней ступенью в иерархической структуре системного реестра являются параметры (Values) - это элементы реестра, содержащие саму информацию, определяющую работу операционной системы и компьютера в целом. Параметры представляют собой цепочку «имя параметра - значение параметра» и различаются согласно типу хранимых в качестве значений данных.

Если провести аналогию с файловой системой компьютера, то в этом случае ветви (Hive Keys) будут играть роль корневых папок логических разделов жесткого диска, ключи и подразделы - соответственно папок и подпапок, хранящихся в логических дисковых разделах, а параметры - самих файлов, расположенных в собственных папках, при этом каждый из таких файлов может иметь имя (имя параметра) и хранящееся в нем содержимое (значение параметра). 
Типы данных реестра Windows XP
    Классификация хранящихся в параметрах значений производится по типу данных, представляющих это значение. Всего типов 11, и все они представлены в таблице 20.1.
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Для того чтобы пользователь мог редактировать все значения параметров реестра, вне зависимости от того, к какому типу данных из перечисленных выше они относятся, в программе Редактор реестра имеется набор встроенных мастеров, позволяющих изменять тот или иной тип данных. В частности, для настройки значений числовых параметров служит мастер DWORD, двоичных - BINARY, строковых - STRING, и многостроковых - MULTISTRING. Все они будут подробно изучены во второй главе. Пока же давайте обратимся к рассмотрению основных пяти ветвей реестра Windows XP и поговорим об их функциональном назначении.
HKEY_CLASSES_ROOT
Ветвь HKEY_CLASSES_ROOT, обозначаемая в технической документации аббревиатурой HKCR, включает в себя ряд подразделов, в которых содержатся сведения о расширениях всех зарегистрированных в системе типов файлов и данные о COM-серверах, зарегистрированных на компьютере. Фактически данную ветвь с функциональной точки зрения можно считать аналогом ключа HKEY_LOCAL_MACHINE\Software: здесь собраны все необходимые операционной системе данные о файловых ассоциациях.
HKEY_CURRENT_USER
В ветви HKEY_CURRENT_USER, обозначаемой в документации аббревиатурой HKCU, содержится информация о пользователе, ведущем на компьютере текущий сеанс работы, который обслуживается реестром. В ее подразделах находится информация о переменных окружения, группах программ данного пользователя, настройках рабочего стола, цветах экрана, сетевых соединениях, принтерах и дополнительных настройках приложений (переменные окружения используются в Windows XP в сценариях, записях реестра и других приложениях в качестве подстановочных параметров). Эта информация берется из подраздела Security ID (SID) ветви HKEY_USERS для текущего пользователя. Фактически в данной ветви собраны все сведения, относящиеся к профилю пользователя, работающего с Windows в настоящий момент.

HKEY_LOCAL_MACHINE
HKEY_LOCAL_MACHINE (HKLM) - это ветвь, в которой содержится информация, относящаяся к операционной системе и оборудованию, например, тип шины компьютера, общий объем доступной памяти, список загруженных в данный момент времени драйверов устройств, а также сведения о загрузке Windows. Данная ветвь включает наибольшее количество информации в системном реестре Windows XP и нередко используется для тонкой настройки аппаратной конфигурации компьютера. Следует понимать, что хранящиеся в этой ветви данные справедливы для всех профилей зарегистрированных в системе пользователей.

HKEY_USERS
Ветвь HKEY_USERS (HKU) содержит подразделы с информацией обо всех профилях пользователей данного компьютера. Один из ее подразделов всегда соотносится с подразделом HKEY_CURRENT_USER (через параметр Security ID (SID) пользователя). Другой подраздел, HKEY_USERS\DEFAULT, содержит информацию о настройках системы в момент времени, предшествующий началу сеанса текущего пользователя.

HKEY_CURRENT_CONFIG
Ветвь HKEY_CURRENT_CONFIG (HKCC) содержит подразделы с информацией обо всех профилях оборудования, использующегося в данном сеансе работы. Профили оборудования позволяют выбрать драйверы поддерживаемых устройств для заданного сеанса работы (например, не использовать активацию порта док-станции переносного компьютера, когда он не подключен к станции). Эта информация берется из подразделов HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet.

Вопрос 5:
Нотация программного интерфейса ОС Windows.
Нотация программного интерфейса ОС Windows.
Венгерская нотация (в программировании) — соглашение об именовании переменных, констант и прочих идентификаторов в коде программ. Своё название венгерская нотация получила благодаря программисту компании Майкрософт венгерского происхождения Чарльзу Симони (венг. Simonyi Károly), предложившего её ещё во времена разработки первых версий MS-DOS. Эта система стала внутренним стандартом Майкрософт

Суть венгерской нотации сводится к тому, что имена идентификаторов предваряются заранее оговорёнными префиксами, состоящими из одного или нескольких символов. При этом, как правило, ни само наличие префиксов, ни их написание не являются требованием языков программирования, и у каждого программиста (или коллектива программистов) они могут быть своими.

Применяемая система префиксов зависит от многих факторов:

 - языка программирования (чем более «либеральный» синтаксис, тем больше контроля требуется со стороны программиста — а значит, тем более развита система префиксов. К тому же использование в каждом из языков программирования своей терминологии также вносит особенности в выбор префиксов);

стиля программирования (объектно-ориентированный код может вообще не требовать префиксов, в то время как в «монолитном» для разборчивости они зачастую нужны);

- предметной области (например, префиксы могут применяться для записи единиц измерения);

доступных средств автоматизации (генератор документации, навигация по коду, предиктивный ввод текста, автоматизированный рефакторинг и т.д.).

c 
константа (префикс для типа) 

const

l 
длинный (префикс для типа) 

far, long

p 
указатель (префикс для типа) 

*

ch 
char 




char
b 
байт 




BYTE, unsinged char

w 
16-битное слово (2 байта) 


WORD, unsigned short

dw 
32-битное слово (4 байта) 


DWORD, unsigned long

flt 
с плавающей точкой 


float
dbl 
с плавающей точкой 


double
f 
логическое 



BOOL
sz 
ASCIZ строка 



char[]

psz 
ASCIZ строка 



char *

pcsz 
константа ASCIZ строка 


const char *

pv 
произвольный указатель 


void *

ppv 
указатель на произвольный указатель 
void **

unk 
OLE объект 



IUnknown
punk 
указатель на OLE объект 


IUnknown *

disp 
Automation объект 


IDispatch

pdisp 
указатель на Automation объект 

IDispatch *

s
string


строка





sClientName

sz
zero-terminated string
строка, ограниченная нулевым символом

szClientName

n, i
int


целочисленная переменная


nSize, iSize

l
long


длинное целое




lAmount

b
boolean


булева переменная



bIsEmpty

a
array


массив





aDimensions
t, dt
time, datetime

время, дата и время



tDelivery, dtDelivery

p
pointer


указатель




pBox

lp
long pointer

двойной (дальний) указатель


lpBox
r
reference

ссылка





rBoxes
h
handle


дескриптор




hWindow
m_
member


переменная-член




m_sAddress
g_
global


глобальная переменная



g_nSpeed
C
class


класс





CString

T
type


тип





TObject

I
interface


интерфейс




IDispatch
Вопрос 6:

инимальная программа для ОС Windows с окном на экране. Создание и отображение окна.
Минимальная программа для ОС Windows с окном на экране.
#include <windows.h>

/*  Declare Windows procedure  */

LRESULT CALLBACK WindowProcedure (HWND, UINT, WPARAM, LPARAM);

/*  Make the class name into a global variable  */

char szClassName[ ] = "CodeBlocksWindowsApp";

int WINAPI WinMain (HINSTANCE hThisInstance,

                     HINSTANCE hPrevInstance,

                     LPSTR lpszArgument,

                     int nCmdShow)

{

    HWND hwnd;               /* This is the handle for our window */

    MSG messages;            /* Here messages to the application are saved */

    WNDCLASSEX wincl;        /* Data structure for the windowclass */

    /* The Window structure */

    wincl.hInstance = hThisInstance;

    wincl.lpszClassName = szClassName;

    wincl.lpfnWndProc = WindowProcedure;      /* This function is called by windows */

    wincl.style = CS_DBLCLKS;                 /* Catch double-clicks */

    wincl.cbSize = sizeof (WNDCLASSEX);

    /* Use default icon and mouse-pointer */

    wincl.hIcon = LoadIcon (NULL, IDI_APPLICATION);

    wincl.hIconSm = LoadIcon (NULL, IDI_APPLICATION);

    wincl.hCursor = LoadCursor (NULL, IDC_ARROW);

    wincl.lpszMenuName = NULL;                 /* No menu */

    wincl.cbClsExtra = 0;                      /* No extra bytes after the window class */

    wincl.cbWndExtra = 0;                      /* structure or the window instance */

    /* Use Windows's default colour as the background of the window */

    wincl.hbrBackground = (HBRUSH) COLOR_BACKGROUND;

    /* Register the window class, and if it fails quit the program */

    if (!RegisterClassEx (&wincl))

        return 0;

    /* The class is registered, let's create the program*/

    hwnd = CreateWindowEx (

           0,                   /* Extended possibilites for variation */

           szClassName,         /* Classname */

           "Code::Blocks Template Windows App",       /* Title Text */

           WS_OVERLAPPEDWINDOW, /* default window */

           CW_USEDEFAULT,       /* Windows decides the position */

           CW_USEDEFAULT,       /* where the window ends up on the screen */

           544,                 /* The programs width */

           375,                 /* and height in pixels */

           HWND_DESKTOP,        /* The window is a child-window to desktop */

           NULL,                /* No menu */

           hThisInstance,       /* Program Instance handler */

           NULL                 /* No Window Creation data */

           );

    /* Make the window visible on the screen */

    ShowWindow (hwnd, nCmdShow);

    /* Run the message loop. It will run until GetMessage() returns 0 */

    while (GetMessage (&messages, NULL, 0, 0))

    {

        /* Translate virtual-key messages into character messages */

        TranslateMessage(&messages);

        /* Send message to WindowProcedure */

        DispatchMessage(&messages);

    }

    /* The program return-value is 0 - The value that PostQuitMessage() gave */

    return messages.wParam;

}

/*  This function is called by the Windows function DispatchMessage()  */

LRESULT CALLBACK WindowProcedure (HWND hwnd, UINT message, WPARAM wParam, LPARAM lParam)

{

    switch (message)                  /* handle the messages */

    {

        case WM_DESTROY:

            PostQuitMessage (0);       /* send a WM_QUIT to the message queue */

            break;

        default:                      /* for messages that we don't deal with */

            return DefWindowProc (hwnd, message, wParam, lParam);

    }

    return 0;

}
Регистрация класса окна

Окно в Windows всегда создается на основе своего оконного класса. Оконный класс представляет собой запись с основными свойствами всех окон класса (форма курсора в рабочей области окна, адрес процедуры обработки сообщений). В Windows существует набор стандартных классов с заранее заданными свойствами. Как правило, любая программа для своего главного окна регистрирует оконный класс. Имя класса выбирается программистом произвольно.

Style – битовые флаги задающие начальные свойства всех окон данного класса

wndc.style = CS_HREDRAW | CS_VREDRAW;

LpfnWndProc – указатель на callback-функцию вызываемую для обработки сообщений адресованных окнам данного класса. Callback-функция отличается от обычной тем, что вызывается из вне прикладной программы. В данном случае она вызывается ОС.

wndc.lpfnWndProc = (WNDPROC)WndProc;

cbclsExtra – задает дополнительное количество байт выделяемое за структурой оконного класса.

wndc.cbClsExtra = 0;

cbWndExtra – дополнительное количество байт выделяемое для экземпляра окна

wndc.cbWndExtra = 0;

hInstance – дескриптор экземпляра приложения регистрирующего окно

wndc.hInstance = hInst;

hIcon - Дескриптор пиктограммы 

wndc.hIcon = LoadIcon(0, IDI_APP_DEFAULTICON);

hCursor – дескриптор курсора, который рисуется в пределах рабочей области окна

wndc.hCursor = LoadCursor(0, IDC_ARROW);

hbrBackground – дескриптор кисти для заливки фона

wndc.hGrBackground = GetDefObject(GRAY_BRUSH);

lpszMenuName – идентификатор меню из ресурсов прикладных программ

wndc.lpszMenuName = NULL;

lpsz ClassName – строковый идентификатор оконного класса в ОС.

wndc.lpszClassName = “MyMinWinApp”;

Регистрация оконного класса выполняется с помощью функции

BOOL RegisterClass(WNDCLASS* wndClass);

Создание и отображение окна.
Для создания окна существует функция


HWND CreateWindow(

  

LPCTSTR lpClassName,  
// registered class name
  

LPCTSTR lpWindowName, 
// window name
  

DWORD dwStyle,        
// window style
  

int x,                


// horizontal position of window

  

int y,                


// vertical position of window



int nWidth,           

// window width



int nHeight,          

// window height



HWND hWndParent,      
// handle to parent or owner window



HMENU hMenu,          
// menu handle or child identifier



HINSTANCE hInstance,  
// handle to application instance



LPVOID lpParam        

// window-creation data


);

При создании окна этой функцией, функции обработчику приходит сообщение вместе с которым передается параметр Param. После вызова окно формируется в памяти и не отображается на экране.

Для отображения окна используется функция:

BOOL ShowWindow(HWND hWnd, int nCmdShow);

Для обновления содержимого окна используется функция:

void UpdateWindow(HWND hWnd);
Она заставляет окно перерисовать свою область, посылая сообщения WM_PAINT.
Практически вся логика работы программы под Windows размещается в оконных функциях.

ОКОННАЯ ФУНКЦИЯ
RESULT CALLBACK WndProc(HWND Wnd, UINT message, WPARAM wParam, LPARAM lParam);

Описание функции включает директиву CALLBACK, которая делает эту функцию доступной для вызова извне приложения. Параметры оконной функции соответствует полям структуры MSG. Структура MSG описывает сообщение.

typedef struct tagMSG 
{


HWND   hwnd; 
// дескриптор окна, в котором возникло сообщение


UINT   message;
 // код сообщения (WM_<сообщение>. Пользовательские 
// сообщения начинаются с WM_USER)

WPARAM wParam; 
// Доп. Информация (зависит от типа сообщений)


LPARAM lParam; 
// Доп. Информация (зависит от типа сообщений)


DWORD  time; 
// Система помещает время в миллисекундах, которое истекло
//с момента запуска системы, до постановки сообщения в //очередь

POINT  pt; 

//Указывает позицию курсора мыши в экранных координатах 
//на момент возникновения сообщения

} MSG, *PMSG;

Об окнах

Взаимоотношения между окнами строится по принципу родитель-потомок. Родительское окно может владеть 1 или несколькими дочерними окнами. Дочерние всегда располагаются поверх родительского и всегда закрываются вместе с ним. Родительское окно может быть дочерним для другого окна. Если оно создается без родителя, то Windows назначает ему в качестве родителя Desktop.
Вопрос 7:
Понятие оконного сообщения. Источники сообщений. Очередь сообщений. Цикл приема и обработки сообщений. Процедура обработки сообщений.
Понятие оконного сообщения.
Для начала рассмотрим некоторые базовые принципы.

 Один процесс в Windows может создать до 10 000 User-объектов различных типов — значков, курсоров, оконных классов, меню таблиц клавиш-акселераторов и т.д. Когда поток из какого-либо процесса вызывает функцию, создающую один из этих объектов последний переходит во владение процесса. Поэтому, если процесс завершается, не уничтожив данный объект явным образом, операционная система делает это за него. 
    Однако, два User-объектa (окна и ловушки) принадлежат только создавшему их потоку. И вновь, если поток создает окно или устанавливает ловушку а потом завершается, операционная система автоматически уничтожает окно или удаляет ловушку.
Этот принцип принадлежности окон и ловушек создавшему их потоку оказывает существенное влияние на механизм функционирования окон. Поток создавший окно, должен обрабатывать все его сообщения. Поясню данный принцип на примере:

 Допустим, поток создал окно, а затем прекратил работу. Тогда, его окно уже не получит сообщение WM_DESTROY или WM_NCDESTROY, потому что поток уже завершился и обрабатывать сообщения, посылаемые этому окну, больше некому. 

Это также означает, что каждому потоку, создавшему хотя бы одно окно, система выделяет очередь сообщений, используемую для их диспетчеризации. Чтобы окно в конечном счете получило эти сообщения поток должен иметь собственный цикл выборки сообщений.
Оконная функция обрабатывает как минимум WM_DESTROY. Оно посылается сразу после закрытия окна. Сообщение вызывается в результате функции DestroyWindow(). Эту функцию вызывает ОС. Приход сообщения WM_DESTROY означает, что происходит удаление окна. В этот момент программа должна удалить рабочие данные, связанные с окном. Если сообщение WM_DESTROY обрабатывается в главной оконной функции программы, то необходимо вызвать функцию:

VOID PostQuitMessage(int exitCode);

В результате её вызова, она генерирует WM_QUIT.

Все необработанные оконной функцией сообщения должны быть обработаны стандартной оконной функцией, вызываемой по умолчанию: 
LRESULT DefWindowProc(HWND hWnd, UINT message, WPARAM wParam, LPARAM lParam);

Текст этой функции – секрет Microsoft.

Источники сообщений.
1. Пользователь генерирует сообщения воздействуя на внешние устройства(мышь…)
2. Сама ОС посылает сообщения для уведомления ПО о событиях

3. Программа может вызывать функции ОС, результатом которой может являться посылка сообщения ПО 

4. ПО может посылать сообщение самой себе

5. ПО может посылать сообщения другим прикладным программам
Очередь сообщений.
Windows создает входное сообщение для каждого входного события, генерируемого пользователем с помощью мыши или клавиатуры. Windows сохраняет входные данные в очередь системных сообщений. Затем эти сообщения посылаются в очередь сообщений приложения. 
Сообщение приложению от Windows формируется путем создания записи сообщения (Record Message) в очереди сообщений. При этом сохраняется принцип FIFO. 

Некоторые сообщения от Windows посылаются непосредственно в окно приложения и не ставятся в очередь. Это так называемые внеочередные сообщения (UM, Unqueued Messages). Типичное UM - это сообщение, которое касается только окна приложения. Хотя большинство сообщений порождается Windows, приложение также может создавать собственные сообщения, помещать их в свою очередь сообщений и посылать другим приложениям. 

Цикл приема и обработки сообщений.
Для обработки сообщений главная программа приложения использует непрерывный цикл, так называемый главный цикл сообщений.
Этот цикл содержит некоторое количество функций, предназначенных для обработки сообщений. Как правило, выход из этого цикла совершается только тогда, когда поступает сообщение, которое должно завершить программу. Главный цикл сообщений начинается с вызова функции, которая просматривает очередь сообщений (GetMessage( )).

Когда пользователь нажимает какую-либо клавишу, необходимо послать еще одно сообщение. Это сообщение содержит виртуальный код клавиши (Virtual Key Code), который, хотя и констатирует нажатие клавиши, но не сообщает непосредственно значение символа клавиши. Потому для определения символа сначала вызывается функция (TranslateMessage( )). Затем вызывается функция, которая классифицирует принятое сообщение (DispatchMessage( )). Каждый объект имеет свою процедуру, в которой определены действия для любого из возможных сообщений. Когда эта процедура выполнена, управление передается в начало цикла. Таким образом, сообщения в этом цикле выбираются и обрабатываются последовательно.

Если очередь пуста, ожидается новое сообщение. В этом случае говорят, что приложение находится в режиме ожидания. По-английски это состояние называется Idle. Во время ожидания контроль над системой передается в Windows, благодаря чему другие приложения получают возможность обрабатывать сообщения.
Организация цикла обработки сообщений включает: прием сообщений, трансляцию сообщений, диспетчеризацию сообщений. 

Исключение сообщений из очереди сообщений делает одна из функций:

 если сообщение WM_QUIT, то функция 

BOOL GetMessage(MSG *msg, HWND hWnd, WORD msgFilterMin, DWORD msgFilterMax)
вернет FALSE, иначе TRUE.
BOOL PeekMessage(MSG *msg, HWND hWnd, WORD msgFilterMin, DWORD msgFilterMax, WORD RemoveMsg)

msg – возвращаемое сообщение, если hWnd = 0, то извлекаем сообщения для всех окон. Следующие два параметра (msgFilterMin и msgFilterMax) указывают диапазон сообщений для приема, если оба параметра равны 0 – то принимаем все сообщения.

Параметр RemoveMsg это – одна из 3х констант:
PM_NOREMOVE – Сообщения не удаляются из очереди после запуска PeekMessage

PM_REMOVE – все сообщения, кроме WM_PAINT удаляются из очереди после запуска PeekMessage 

PM_NOYIELD – This flag prevents the system from releasing any thread that is waiting for the caller to go idle
Процедура обработки сообщений.
    Реакцию программы на поступающие сообщения описывает оконная функция, которая вызывается из диспетчера. Сообщения, поступающие от клавиатуры, требуют трансляции, которая осуществляется сразу послу приема. Она преобразует сообщения о нажатии клавиши в символьные сообщения. Сообщения, генерируемые драйвером содержат так называемый виртуальный код клавиши, который определяет  какая клавиша была нажата, но не определяет символьное значение этой клавиши. Функция TranslateMessage не изменяя сообщения,  помещает в очередь сообщений еще 1 сообщение (WM_CHAR). Диспетчеризация сообщений заключается в вызове соответствующей оконной функции. Делается это опосредованно с помощью функции DWORD DispatchMessage(MSG *msg). Результат обработки сообщений возвращается как результат этой функции. 
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События, поступающие от внешнего устройства, обрабатываются драйвером и помещаются в очередь. Далее они распределяются по приложениям. Для каждого приложения ОС организует прикладную очередь. В процессе распределения сообщений по прикладным очередям ОС извлекает очередное приложение системной очереди, определяет с каким окном связано это сообщение, помещает это сообщение в очередь того приложения, которому принадлежит окно. Для клавиатурных сообщений и сообщений от мыши является разным. Только одно окно в данный момент времени может получать сообщение от клавиатуры. Принято говорить, что это окно имеет фокус ввода. Приложение, окно которого имеет фокус ввода – активное. Сообщения от клавиатуры помещаются в очередь активного приложения. 
Сообщения от мыши обрабатываются по-другому. Они помещаются в очередь того приложения, в окне которого находится указатель мыши. Сообщения передаются приложению, а обрабатываются оконными функциями приложения. Часто говорят, что сообщения передаются окнам и обрабатываются окнами.

Обработка сообщений от таймера оставляется на самостоятельную проработку:
Таймер:

Во время выполнения, поток может опросить состояние своих очередей вызовом GetQueueStatus: 

DWORD GetQueueStatus(UINT fuFlags); 

Параметр fuFlags — флаг или группа флагов, объединенных побитовой операцией OR, он позволяет проверить значения отдельных битов пробуждения (wake bits). При вызове GetQueueStatus параметр fuFlags сообщает функции, наличие каких типов сообщений в очереди следует проверить. Результат сообщается в старшем слове значения, возвращаемого функцией. Возвращаемый набор флагов всегда представляет собой подмножество того набора, который Вы запросили от функции. 
HIWORD(GetQueueStatus(QS TIMER));
Параметр fuFlags устанавливается в значение QS_TIMER после срабатывания таймера (созданного потоком). После того как функция GetMessage или PeekMessage вернет WM_TIMER, флаг сбрасывается и остается в таком состоянии, пока таймер вновь не сработает.
Вопрос 8:
Синхронные и асинхронные сообщения, их передача и обработка. Ввод данных с манипулятора «мышь». Обработка сообщений мыши. Ввод данных с клавиатуры. Понятие фокуса ввода. Обработка сообщений от клавиатуры.
Асинхронные и синхронные сообщения, их передача и обработка.
    Когда с потоком связывается структура THREADINFO, он получает свой набор очередей сообщений.
    Если процесс создает три потока, и все они вызывают функцию CreateWindow, то и наборов очередей сообщений будет тоже равен трем. Сообщения ставятся в очередь асинхронных сообщений вызовом функции PostMessage: 

BOOL PostMessage( HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM lParam); 

    При вызове этой функции система определяет, каким потоком создано окно, идентифицируемое параметром hwnd.

    Далее, система выделяет блок памяти, сохраняет в нем параметры сообщения и записывает этот блок в очередь асинхронных сообщений данного потока. 
    Кроме того, функция устанавливает флаг пробуждения QS_POSTMESSAGE. 
    Возврат из PostMessage происходит сразу после того, как сообщение поставлено в очередь, поэтому вызывающий поток остается в неведении, обработано ли оно процедурой соответствующего окна.

    На самом деле вполне вероятно, что окно даже не получит это сообщение. Такое возможно, если поток, создавший это окно, завершится до того, как обработает все сообщения из своей очереди.
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Сообщение можно поставить в очередь асинхронных сообщений потока и вызовом PostThreadMessage: 

BOOL PostThreadMessage ( DWORD dwThreadId, UINT uMsg, WPARAM wParam, LPARAM lParam);

Какой поток создал окно, можно определить с помощью GetWindowThreadProcessId: 
DWORD GetWindowThreadProcessId( HWND hwnd PDWORD pdwProccssId);

Она возвращает уникальный общесистемный идентификатор потока, который создал окно, определяемое параметром hwnd. Передав адрес переменной типа DWORD в параметре pdwProcessId, можно получить и уникальный общесистемный идентификатор процесса, которому принадлежит этот поток. Но обычно такой идентификатор не нужен, и мы просто передаем NULL.
Нужный поток идентифицируется первым параметром, dwThreadId. 

Когда сообщение помещено в очередь, элемент hwnd структуры MSG устанавливается как NULL. 
Эта функция применяется, когда приложение выполняет какую то особую обработку в основном цикле выборки сообщений потока, — в этом случае цикл пишется так, что бы после выборки сообщения функцией GetMessage (или PeekMessage) код в цикле сравнивал hwnd с NULL и, выполняя эту самую особую обработку, мог проверить значение элемента msg структуры MSG. 
Если поток определил, что сообщение не адресовано какому-либо окну, DispatchMessage не вызывается, и цикл переходит к выборке следующего сообщения.

    PostThreadMessage возвращает управление сразу после того, как сообщение поставлено в очередь потока, т.е. вызывающий поток остается в неведении о дальнейшей судьбе сообщения. 

Еще одна функция, позволяющая поместить сообщение в очередь асинхронных сообщений потока: 

VOID PostOuitMessage(int nExilCode);

Она вызывается чтобы завершить цикл выборки сообщений потока. Ее вызов аналогичен вызову:
PostThreadMessage(GetCurrentThreadId(), WM_OUIT, nExitCode, 0);

В действительности PostQuitMessage не помещает сообщение ни в одну из очередей структуры THREADINFO. Эта функция просто устанавливает флаг пробуждения QS_QUIT  и элемент nExitCode структуры THREADINFO. Так как эти операции не могут вызвать ошибку, функция PostQuitMessage не возвращает никаких значений (VOID).
Посылка синхронных сообщений окну

Оконное сообщение можно отправить непосредственно оконной процедуре вызовом SendMessage: 
LRESULT SendMessage( HWNO hwnd, UINT uMsg, WPARAM wParam, LPARAM lParam);

Оконная процедура обработает сообщение, и только по окончании обработки функция SendMessage вернет управление. 
При переходе к выполнению следующей строки кода, поток, вызвавший SendMessage, уверен, что сообщение уже обработано. 

    Принцип работы SendMessage:

    Если поток вызывает SendMessage для посылки сообщения окну, созданному им же, то функция обращается к оконной процедуре соответствующего окна как к подпрограмме. Закончив обработку, оконная процедура передает функции SendMessage некое значение, а та возвращает его вызвавшему потоку. 

    Если поток посылает сообщение окну, созданному другим потоком, операции, выполняемые функцией SendMessage, усложняются. 
    Windows требует, чтобы оконное сообщение обрабатывалось потоком, создавшим окно. Поэтому, если вызвать SendMessage для отправки сообщения окну, созданному в другом процессе и, естественно, другим потоком, Ваш поток не сможет обработать это сообщение — ведь он не работает в адресном пространстве чужого процесса, а потому не имеет доступа к коду и данным соответствующей оконной процедуры.

    И действительно, Ваш поток приостанавливается, пока другой поток обрабатывает сообщение. Поэтому, чтобы один поток мог отправить сообщение окну, созданному другим потоком, система должна выполнить следующие действия: 

1. Переданное сообщение присоединяется к очереди сообщений потока-приемника, в результате чего для потока-приемника устанавливается флаг QS_SENDMESSAGE.
2. Если поток-приемник в данный момент выполняет какой-то код и не ожидает сообщений (через вызов GetMessage, PeekMessage или WaitMessage), переданное сообщение обработать не удастся — система не прервет работу потока для немедленной обработки сообщения. Но когда поток-приемник ждет сообщений, система сначала проверяет, установлен ли флаг пробуждения QS_SENDMESSAGE, и, если да, просматривает очередь синхронных сообщений, отыскивая первое из них. В очереди может находиться более одного сообщения. Скажем, несколько потоков одновременно послали сообщение одному и тому же окну. Тогда система просто ставит эти сообщения в очередь синхронных сообщений потока.
    Итак, когда поток ждет сообщений, система извлекает из очереди синхронных сообщений первое и вызывает для его обработки нужную оконную процедуру. 
    Если таких сообщений больше нет, флаг QS_SENDMESSAGE сбрасывается. Пока поток-приемник обрабатывает сообщение, поток, отправивший сообщение через SendMessage, простаивает, ожидая появления сообщения в очереди ответных сообщений. По окончании обработки значение, возвращенное оконной процедурой, передается асинхронно в очередь ответных сообщений потока-отправителя. Теперь он пробудится и извлечет упомянутое значение из ответного сообщения. Именно это значение и будет результатом вызова SendMessage. C этого момента поток-отправитель возобновляет работу в обычном режиме. 

    Ожидая возврата управления функцией SendMessage, поток в основном простаивает. Но кое-чем он может заняться: если другой поток посылает сообщение окну, созданному ожидающим потоком, система тут же обрабатывает это сообщение, не дожидаясь, когда поток вызовет GetMessage, PeekMessage или WaitMessage. 

    Поскольку Windows обрабатывает межпоточные сообщения описанным выше образом, Ваш поток может зависнуть.

    Допустим, в потоке, обрабатывающем синхронное сообщение, имеется "жучок", из-за которого поток входит в бесконечный цикл. Что же произойдет с потоком, вызвавшим SendMessage? Возобновится ли когда-нибудь его выполнение? Значит ли это, что ошибка в одном приложении «подвесит» другое? Ответ — да!  (подробнее: читать до конца 26 главу, Рихтер-html)
Ввод данных с манипулятора «мышь». Обработка сообщений мыши.

ОБРАБОТКА СООБЩЕНИЙ МЫШИ

    При каждом нажатии и отпускании левой кнопки мыши ОС посылает программе сообщение WM_LBUTTONDOWN  и WM_LBUTTONUP соответственно. При перемещении мыши ОС помещает в очередь сообщение WM_MOUSEMOVE. Если в оконном классе окна над которым находится указатель мыши установлен стиль CS_DBLCLKS,  то окно способно получать сообщение двукратного щелчка. Когда двукратные щелчки разрешены, ОС устанавливает один из внутренних таймеров заданный в CotrolPanel. Если пользователь в пределах этого интервала совершает двойное нажатие, то ОС вместо сообщения о нажатии посылает сообщение двукратного щелчка WM_LBUTTONDBLCLK.

    В сообщении от мыши параметры имеют следующий смысл: WPARAM – определяет состояние кнопок мыши и клавиш Ctrl и Shift. LPARAM – младшие 2 байта кодируют координату X, старшие – Y.

Ввод данных с клавиатуры. Обработка сообщений от клавиатуры.
    При нажатии и отпускании обычной клавиши ОС генерирует сообщение WM_KEYDOWN и WM_KEYUP. 

    Если нажаты системные клавиши WM_SYSKEYDOWN & WM_SYSKEYUP (Они соответствуют системному нажатию и отпусканию. Системное нажатие происходит с клавишей Alt !!!). 

    Если пользователь нажал клавишу и удерживает ее, то происходит автоповтор клавиатуры. ОС автоматически начинает помещать в очередь сообщений WM_KEYUP. В результате на 1 сообщение WM_KEYDOWN может быть несколько WM_KEYUP. 
    Если очередь сообщений забивается, то в параметре сообщений WM_KEYDOWN ОС начинает увеличивать счетчик повторов. 
wParam – код виртуальный. Для символьных сообщений там символьный код. При отпускании клавиши TranslateMessage помещает в очередь сообщений WM_DEADCHAR (WM_SYSDEADCHAR). 
lParam во всех типах – набор битовых флагов:

1. Счетчик повтора
2. Индикатор расширенной клавиши

3. Индикатор системной клавиши (удерживался ли Alt)

4. Индикатор предыдущего состояния, который показывает - была ли до этого нажата эта клавиша

5. Индикатор текущего состояния
Параметры клавиатурных сообщений не несут информацию о состоянии Ctrl и Shift. Чтобы ее получить, нужно вызвать функцию GetKeyState(UINT virtkKey). 
Она принимает код клавиши и возвращает ее состояние нажата/отпущена (включена/выключена). Эта функция синхронизирована с моментом посылки последнего клавиатурного сообщения. Т.е. она возвращает состояние клавиши не на момент ее вызова, а на момент последнего сообщения от клавиатуры. GetAsyncKeyState – позволяет определить состояние клавиатуры на момент вызова функции. В большинстве прикладных программ не приходится обрабатывать клавиатурные сообщения. Даже для горячих клавиш ОС предлагает такую замену как таблицу акселераторов (соответствие комбинаций клавиш некоторой команде). Затем применяется функция TranslateAccelerators  в цикле обработки сообщений. Акселераторы обеспечивают преобразование последовательности клавиатурных сообщений WM_COMMAND.

Понятие фокуса ввода.
Фокус ввода - это термин, указывающий, что данному элементу графического интерфейса (окну, его элементу и так далее), передаются все сигналы о нажатии клавиш клавиатуры и мыши, и исключительно этот элемент обрабатывает все эти сигналы.
Вопрос 9:
Вывод информации в окно. Механизм перерисовки окна.
Вывод информации в окно.

    Разделение дисплея между прикладными программами осуществляется с помощью окон. 
    Видимая площадь окна может изменяться, что требует постоянного контроля за отображаемой в окне информацией и своевременного восстановления утраченных частей изображения.
    ОС не хранит графическую копию рабочей (пользовательской) части  каждого окна. Она возлагает ответственность за правильное отображения окна на прикладную программу, посылая ей WM_PAINT каждый раз, когда все окно или его часть требует перерисовки. 
    При операциях с окнами система помечает разрушенные части окна, как подлежащие обновлению и помещает информацию о них, в специальную область: 
область обновления -  UPDATE REGION
    На основании содержимого этой области и происходит восстановление. ОС посылает окну сообщение WM_PAINT всякий раз, когда область обновления окна оказывается не пустой и при условии, что в очереди сообщений приложения нет ни одного сообщения.
    При получении сообщения WM_PAINT, окно должно перерисовать лишь свою внутреннюю часть, называемую рабочей областью (Client Area). Все остальные области окна перерисовывает ОС по WM_NCPAINT.

    Для ускорения графического вывода Windows осуществляет отсечение. На экране перерисовываются лишь те области окна, которые действительно требуют обновления. Вывод за границами области отсечения игнорируется. Это дает право прикладной программе перерисовывать всю рабочую область в ответ на сообщение WM_PAINT. Лишний вывод ОС отсекает. 
    Инициатором сообщения WM_PAINT может выступать не только ОС, но и прикладная программа. Чтобы спровоцировать перерисовку окна необходимо вызвать функцию: 

void InvalidateRect(
HWND, //handle окна            

        


RECT*   //эта область требует перерисовки, 

        


BOOL    //нужно ли перед перерисовкой очищать область обновления

      


 ); 

    Очистка производится сообщением WM_ERASE_BACKGROUND. 
    После вызова функции InvalidateRect, окно не перерисовывается сразу (до WM_PAINT). Перерисовка произойдет только при опросе программой очереди сообщений. Когда перерисовка требуется немедленно, то вслед за InvalidateRect вызывается функция: 

void UpdateWindow(HWND);
Механизм перерисовки окна.

    Перерисовка содержимого окна основана на получении контекста устройства, связанного с окном, рисование (вывод графических примитивов) в этом контексте устройства, и освобождение контекста устройства.
    В разных случаях получение контекста устройства осуществляется разными функциями ОС. В ответ на сообщение WM_PAINT контекст устройства получается с помощью функции: 

HDC BeginPaint(HWND, PAINTSTRUCT*);
//рисование
void EndPaint(HWND, PAINTSTRUCT*);

    Между вызовами этих 2х функций заключаются вызовы графических примитивов (Rectangle(), Line()). 
    Функции BeginPain и EndPaint можно вызывать только на сообщение WM_PAINT. 

    Иногда бывает необходимо выполнить перерисовку окна в какой-то другой момент времени (по сообщению от таймера). В этом случае контекст дисплея получается с помощью функции: 

HDC GetDC(HWND);
А освобождается функцией: 

int ReleaseDC(HWND, HDC);
    Вызовы этих функций обязательно должны быть сбалансированы, иначе возникнут сбои в работе ОС.

    В оконном классе существует стиль, который назначает окну собственный контекст устройства (CS_OWNDC). По умолчанию этот флаг сброшен. 
    В результате, при получении контекста дисплея для окна, возвращается контекст рабочей области Desktop, на которой расположено окно, но с настроенными параметрами для окна. 
    Если флаг установлен – для окна создается свой собственный контекст дисплея. Функции получения контекста всего лишь возвращают его. 
    С точки зрения экономии памяти лучше отказаться от использования собственного контекста. Но сегодня память компьютеров велика, и поэтому рекомендуется использовать собственный контекст.
Вопрос 10:
Понятие ресурсов программ. Виды ресурсов.  Работа с ресурсами. Меню. Окна диалога.

Понятие ресурсов программ. Виды ресурсов.  
Работа с ресурсами. Меню. Окна диалога.


Ресурсы ОС – специальный тип данных, предназначенный для представления и использования в прикладных программах стандартных элементов пользовательских интерфейсов. Стандартные типы ресурсов Windows:

· Menu.
· Accelerator.
· Icon. 
· Cursor.
· Bitmap
· String Table.
· Dialog Box.
· Font.
· Version Info.

Программист может создавать свои собственные типы ресурсов. 

Ресурсы отделены от кода и данных. 
Ресурсы обладают свойством разделяемости. Несколько программ могут использовать копию одного ресурса. Загрузка ресурса из внешнего ехе файла выполняется с помощью функции:

HGLOBAL LoadResource(
HMODULE hModule, // module handle
HRSRC hResInfo   
// resource handle
);
    В ехе файле ресурс может идентифицироваться числом (0..65536) или строкой. Ресурсы создаются на языке описания ресурсов и располагается в файлах *.rc. 
С помощью компилятора ресурсов (Resourse COMPILER) создаются rc файлы. При сборке ехе файла rc файлы дописываются в ехе файл. 
Акселератор – трансляция нажатий клавиатуры. 
TranslateAccelerator помещается в цикл обработки сообщений. Эта функция работает на основе таблицы акселераторов (из ресурсов). Акселератор – комбинация клавиш.

    Окна, выполняемые в монопольном режиме – окна диалога. В ОС окна диалога загружаются из ресурса и выполняются с помощью одной функции. В немонопольном режиме нужно потрудиться: необходимо создавать окно и его управляющие элементы. Существует проблема с передачей фокуса ввода программным способом. Это делается по-разному в окнах диалога и обычных окнах.
Вопрос 11:
Принципы построения графической подсистемы ОС Windows. Понятие контекста устройства. Вывод графической информации на физическое устройство.
Принципы построения графической подсистемы ОС Windows
WIMP - window, icon, menu, pointing device (концепция придумана Мерзугой Уильбертсом в 1980 году), впервые реализовано в компьютере Macintosh в 1984 году.

Понятие контекста устройства

    Контекст устройства – это объект, в котором существует инструмент для рисования (перо, кисть, шрифт, поверхность рисования (холст), параметры задающие режимы рисования, палитра цветов). 
    При рисовании графического примитива используются сразу все инструменты (прямоугольник рисуется следующим образом: пером рисуется контур, толщина, цвет и вид линии определяется пером; внутреннее пространство фигуры заполняется кистью, цвет и стиль заполнения определяется кистью). 
    Палитра используется неявно. В контексте устройства всегда существует 1 кисть, 1 перо, 1 шрифт, 1 палитра, 1 область отображения. Для того чтобы изменить способ рисования графической фигуры (например вид контура) необходимо:

1. Создать новый инструмент для рисования (для нашего примера перо)
2. Заменить этот инструмент в контексте устройства, сохранив дескриптор старого инструмента

3. Выполнить рисование графической фигуры

4. Восстановить в контексте устройства старый инструмент

5. Удалить созданный
    Создание инструментов осуществляется с помощью функций CreatePen, CreateBrush. Еще есть функция, которая создает карандаш на основе  структуры, переданной в нее:

CreatePenIndirect(CONST LOGPEN *lplgpn);
    Установка любого инструмента в контексте устройства осуществляется с помощью функции:

HANDLE SelectObject(HDC, HANDLE);
    Она возвращает дескриптор предыдущего инструмента. 
    По дескриптору графического инструмента ОС может определить тип инструмента. Поэтому используется 1 функция для выбора инструмента. BOOL IsPen(HANDLE): вернет true, если инструмент Pen, false, если не Pen (т.е. Brush).  
    Удаление графического инструмента осуществляется при помощи BOOL DeleteObject(HANDLE).

Кроме динамического создания, существует возможность использования предопределенных инструментов. HANDLE GetStockObject(int).
Вывод графической информации на физическое устройство.

    При рисовании графического примитива используются сразу все инструменты контекста устройства. Прямоугольник рисуется следующим образом: 

пером рисуется контур, толщина и цвет и вид линии определяется пером; внутреннее пространство фигуры заполняется кистью, цвет и стиль заполнения определяется кистью. Палитра используется не явно.

Создание инструментов осуществляется с помощью функций

HPEN CreatePen(

  int fnPenStyle,    // pen style

  int nWidth,        // pen width

  COLORREF crColor   // pen color

);

CreateSolidBrush(COLORREF crColor);
Кроме динамического создания, существует возможность использования предопределенных инструментов. HANDLE GetStockObject(int).

Вопрос 12:
Рисование геометрических фигур. Графические инструменты. Управление цветом. Палитры цветов.

Рисование геометрических фигур 

BOOL LineTo( HDC hdc,  int nXEnd,  int nYEnd );

BOOL MoveToEx(HDC hdc, int X, int Y, LPPOINT lpPoint/*old current position*/);

BOOL Rectangle(HDC hdc, int nLeftRect, int nTopRect, int nRightRect, int nBottomRect );

BOOL Ellipse(HDC hdc,  int nLeftRect,  int nTopRect,  int nRightRect,  int nBottomRect);

BOOL Polygon(

  HDC hdc,                // handle to DC

  CONST POINT *lpPoints,  // polygon vertices

  int nCount              // count of polygon vertices

);
BOOL PolyBezier(

  HDC hdc,            // handle to device context

  CONST POINT* lppt,  // endpoints and control points

  DWORD cPoints       // count of endpoints and control points

);

Графические инструменты 

Pen – CreatePen,

Brush – CreateSolidBrush,

Font – CreateFont,

Холст – CreateCompatibleDC (?)

Управление цветом.

RGB –формат. Для кодирования цвета используются переменные с типом данных COLORREF, который определен через тип данных UINT. 

COLORREF col;

Col = RGB(255,0,0); // в памяти по байтам: 0,B,G,R.

BYTE RedValue;

RedValue=GetRValue(color) //значения составляющих GetGValue, GetBValue

Позволяет иметь более 16 миллионов оттенков. 
Далеко не все графические устройства поддерживают такое количество. Если программа устанавливает цвет, который данное устройство воспроизвести не может ОС заменяет этот цвет на ближайший из числа доступных. 

COLOREF GetNearestColor(HDC, COLORREF). 
HDC поддерживает понятие фона и фонового цвета. 
Некоторые функции могут осуществлять предварительную заливку области фоновым цветом (функции вывода текста). 
Установка фонового цвета SetBkColor(…), получение GetBkColor(). 

Палитры цветов.

http://frolov-lib.ru/books/bsp/v14/ch3_4.htm может то, может не то

Создание логической палитры 

    Для того чтобы создать палитру, приложение должно заполнить структуру LOGPALETTE , описывающую палитру, и массив структур PALETTEENTRY , определяющий содержимое палитры. 

    Структура LOGPALETTE и указатели на нее определены в файле windows.h: 

typedef struct tagLOGPALETTE

{

  WORD         palVersion;

  WORD         palNumEntries;

  PALETTEENTRY palPalEntry[1];

} LOGPALETTE;

    В поле palNumEntries нужно записать размер палитры (количество элементов в массиве структур PALETTEENTRY). 

    Сразу после структуры LOGPALETTE в памяти должен следовать массив структур PALETTEENTRY, описывающих содержимое палитры: 

typedef struct tagPALETTEENTRY

{

   BYTE peRed;

   BYTE peGreen;

   BYTE peBlue;

   BYTE peFlags;

} PALETTEENTRY;

typedef PALETTEENTRY FAR* LPPALETTEENTRY;

    Поле peFlags определяет тип элемента палитры и может иметь значения NULL, PC_EXPLICIT , PC_NOCOLLAPSE и PC_RESERVED . 

Если поле peFlags содержит значение NULL, в полях peRed, peGreen и peBlue находятся RGB-компоненты цвета. В процессе реализации логической палитры для этого элемента используется описанный нами ранее алгоритм. 

Если поле peFlags содержит значение PC_EXPLICIT, младшее слово элемента палитры содержит индекс цвета в системной палитре. 

Если поле peFlags содержит значение PC_NOCOLLAPSE, в процессе реализации логической палитры данный элемент будет отображаться только на свободную ячейку системной палитры. Если же свободных ячеек нет, используется обычный алгоритм реализации. 

Последнее возможное значение для поля peFlags (PC_RESERVED) используется для анимации палитры с помощью функции AnimatePalette . Анимация палитры позволяет динамически вносить изменения в палитру. Такой элемент палитры после реализации не подвергается изменениям при реализации других палитр, он становится зарезервированным. 

После подготовки структуры LOGPALETTE и массива структур PALETTEENTRY приложение может создать логическую палитру, вызвав функцию CreatePalette : 

HPALETTE WINAPI CreatePalette(const LOGPALETTE FAR* lplgpl);

В качестве параметра следует передать функции указатель на заполненную структуру LOGPALETTE. 

Функция возвращает идентификатор созданной палитры или NULL при ошибке. 

Выбор палитры в контекст отображения

Созданная палитра перед использованием должна быть выбрана в контекст отображения. Выбор палитры выполняется функцией SelectPalette : 

HPALETTE WINAPI SelectPalette(

  HDC hdc, HPALETTE hpal, BOOL fPalBack);

Функция выбирает палитру hpal в контекст отображения hdc, возвращая в случае успеха идентификатор палитры, которая была выбрана в контекст отображения раньше. При ошибке возвращается значение NULL. 

Указав для параметра fPalBack значение TRUE, вы можете заставить GDI в процессе реализации палитры использовать алгоритм, соответствующий фоновому окну. Если же этот параметр равен FALSE, используется алгоритм для активного окна (т. е. все ячейки системной палитры, кроме зарезервированных для статических цветов, отмечаются как свободные и используются для реализации палитры). 

Реализация палитры

Процедура реализации палитры заключается в вызове функции RealizePalette : 

UINT WINAPI RealizePalette(HDC hdc);

Возвращаемое значение равно количеству цветов логической палитры, которое удалось отобразить в системную палитру. 

Рисование с использованием палитры

Итак, вы создали палитру, выбрали ее в контекст отображения и реализовали. Теперь приложение может пользоваться цветами из созданной палитры. Но как? 

Если приложению нужно создать перо или кисть, определить цвет текста функцией SetTextColor или закрасить область функцией FloofFill (т. е. вызвать одну из функций, которой в качестве параметра передается переменная типа COLORREF, содержащая цвет), вы можете вместо макрокоманды RGB воспользоваться одной из следующих макрокоманд: 

#define PALETTEINDEX (i) \

   ((COLORREF)(0x01000000L | (DWORD)(WORD)(i)))

#define PALETTERGB (r,g,b) (0x02000000L | RGB(r,g,b))

Макрокоманда PALETTEINDEX позволяет указать вместо отдельных компонент цвета индекс в логической палитре, соответствующий нужному цвету. 

Макрокоманда PALETTERGB имеет параметры, аналогичные знакомой вам макрокоманде RGB, однако работает по-другому. 

Если цвет определен с помощью макрокоманды RGB, в режиме низкого и среднего цветового разрешения для рисования будет использован ближайший к указанному статический цвет. В режиме высокого цветового разрешения полученный цвет будет полностью соответствовать запрошенному. 

Если же для определения цвета использована макрокоманда PALETTERGB, GDI просмотрит системную палитру и подберет из нее цвет, наилучшим образом соответствующий указанному в параметрах макрокоманды. 

В любом случае при работе с палитрой GDI не использует для удовлетворения запроса из логической палитры смешанные цвета. 

Какой из двух макрокоманд лучше пользоваться? 

На этот вопрос нет однозначного ответа. 

Макрокоманда PALETTEINDEX работает быстрее, однако с ее помощью можно использовать только те цвета, которые есть в системной палитре. Если ваше приложение будет работать в режиме True Color, лучшего эффекта можно добиться при использовании макрокоманды PALETTERGB, так как для режимов высокого цветового разрешения эта макрокоманда обеспечит более точное цветовое соответствие. 

Удаление палитры

Так как палитра является объектом, принадлежащим GDI, а не создавшему ее приложению, после использования палитры приложение должно обязательно ее удалить. Для удаления логической палитры лучше всего воспользоваться макрокомандой DeletePalette , определенной в файле windowsx.h: 

#define DeletePalette(hpal) \

   DeleteObject((HGDIOBJ)(HPALETTE)(hpal))

В качестве параметра этой макрокоманде следует передать идентификатор удаляемой палитры. 

Учтите, что как и любой другой объект GDI, нельзя удалять палитру, выбранную в контекст отображения. Перед удалением следует выбрать старую палитру, вызвав функцию SelectPalette.

Вопрос 13:
Растровые изображения. Вывод растровых изображений. Значки и курсоры. Вывод растровых изображений с эффектом прозрачного фона.
Растровые изображения. Значки и курсоры.
В ОС существует 3 стандартных типа растровых изображений: 

1. icons (значок, пиктограмма) 
2. cursors (курсор, указатель)

3. bitmaps(точечный рисунок)

Значки – это небольшая картинка, ассоциируемая с некоторой программой, файлом на экране. Значок является частным случаем растровых изображений. 
    На экране значки могут иметь не прямоугольную форму, что достигается за счет описания значка двумя точечными рисунками:
AND-mask. Монохромная.

XOR-mask. Цветная.

    При выводе значков, ОС комбинирует маски по следующему правилу:

Экран = (Экран AND Монохромная маска) XOR Цветная маска
Накладывая AND-mask, ОС вырезает на экране пустую область с заданным контуром. В AND-mask фигура кодируется с помощью 0, а прозрачный фон с помощью 1. 
После вывода AND-mask ОС накладывает XOR-mask, содержащую изображения фигур. Изображение фигуры является цветным. 
    На диске значки сохраняются в *.ico формате. В ОС существует несколько форматов значков, которые отличаются по размеру и цвету (16х16, 32х32, 16х32, 64х64).

    Курсоры. Указатели мыши. Небольшой образ. По своему представлению в файле и памяти курсор напоминает значки, но существуют некоторые значки. Курсоры могут быть размером 16х16 и 32х32. Важным существенным отличием является наличие в нем горячей точки (hot spot), которая ассоциируется с позицией указателя мыши на экране. *.CUR.

Точечные рисунки – это изображение, представление графической информации, ориентированное на матричное устройство вывода. Точечный рисунок состоит из пикселей, организованных в матрицу. ОС позволяет использовать точечные рисунки двух видов:

    Аппаратно-зависимые. Device Dependent Bitmpap. Рассчитаны только на определенный тип графического адаптера или принтера. Их точки находятся в прямом соответствии с пикселями экрана или другой поверхности отображения. 
    Если это экран – то информация о пикселях представляется битовыми планами в соответствии с особенностями устройства. Он наименее удобен при операциях с точечным рисунком, но обеспечивает наибольшую скорость графического вывода. Он хорошо подходит для работы с точечными рисунками в оперативной памяти. 
  При хранении на диске используется аппаратно-независимый формат - BMP, DIB.

    Аппаратно-независимые. Device Independent Bitmpap. Формат хранения аппаратно-независимых точечных рисунков не зависит от используемой аппаратуры. Здесь информация о цвете и самом изображении хранится раздельно. 
    Цвета собраны в таблицу, а точки изображения кодируют номера цветов таблицы. Под каждую точку изображения может отводиться 1,4,8,16,24 битов изображения. Они могут храниться на диске в сжатом виде. 
    Для сжатия применяется алгоритм Run Length Encoding (RLE). Разжатие производится автоматически. Недостаток: обеспечивается более низкая скорость работы.
Вывод растровых изображений.
    LoadIcon(), LoadCursor(), LoadBitmap() – не загружают изображение из файла. Изображения из файла загружает функция LoadImage(). 
    В результате загрузки изображения, ОС возвращает дескриптор созданного в памяти объекта. После использования объект должен быть удален функцией: 
DeleteObject(HANDLE);

    Вывод точечного рисунка предполагает использование двух контекстов устройства (физического и виртуального (временного)). 
    В ОС не существует функции, обеспечивающей вывод точечного рисунка по дескриптору. 
    Алгоритм вывода:

1. Создать контекст виртуального устройства и назначить ему в качестве поверхности изображения точечный рисунок.
2. С помощью  одной из стандартных функции ОС: BitBlt, StretchBlt, StretchDIBits перенести часть поверхности отображения из виртуального контекста устройства на поверхность отображения физического контекста устройства. В ходе переноса возможно масштабирование изображения.
    Пример вывода:

void ShowBitmap(HWND hWnd, HBITMAP hbmp)

{

 HDC Dc, Memdc;

 HBITMAP Tbmp;

 Dc=GetDC(hWnd);
//Получаем физический контекст устройства для окна

 Memdc=CreateCompatibleDC(Dc);//Создаем контекст виртуального устройства

 Tbmp=SelectObject(MemDC, hbmp);//Устанавливаем в контексте виртуального устройства заданное растровое изображение

 BitBlt(Dc, 10, 10, 64, 64, Memdc, 0, 0, SRCCOPY);//Копируем изображение из контекста виртуального устройства в контекст физического

SelectObject(Memdc, Tbmp);//Восстанавливаем в контексте виртуального устройства 

 DeleteDC(Memdc);

//Удаляем контекст виртуального устройства

 ReleaseDC(hWnd, Dc);
//Освобождаем физический контекст устройства, связанный с окном

}

BOOL BitBlt(

  HDC hdcDest, // handle to destination DC

  int nXDest,  // x-coord of destination upper-left corner

  int nYDest,  // y-coord of destination upper-left corner

  int nWidth,  // width of destination rectangle

  int nHeight, // height of destination rectangle

  HDC hdcSrc,  // handle to source DC

  int nXSrc,   // x-coordinate of source upper-left corner

  int nYSrc,   // y-coordinate of source upper-left corner

  DWORD dwRop  // raster operation code

);
BOOL StretchBlt(

  HDC hdcDest,      // handle to destination DC

  int nXOriginDest, // x-coord of destination upper-left corner

  int nYOriginDest, // y-coord of destination upper-left corner

  int nWidthDest,   // width of destination rectangle

  int nHeightDest,  // height of destination rectangle

  HDC hdcSrc,       // handle to source DC

  int nXOriginSrc,  // x-coord of source upper-left corner

  int nYOriginSrc,  // y-coord of source upper-left corner

  int nWidthSrc,    // width of source rectangle

  int nHeightSrc,   // height of source rectangle

  DWORD dwRop       // raster operation code

);

int SetStretchBltMode(

  HDC hdc,           // handle to DC

  int iStretchMode   // bitmap stretching mode

);

int GetStretchBltMode(

  HDC hdc   // handle to DC

);
    Растровая операция – способ комбинирования пикселей исходного изображения с пикселями поверхности отображения целевого контекста устройства. При масштабировании в сторону сжатия некоторые цвета могут пропадать. При растяжении, таких проблем не существует. При сжатии возможно 3 способа сжатия. 

РИСОВАНИЕ ТОЧЕЧНЫХ РИСУНКОВ ПРОГРАММНЫМ СПОСОБОМ

    После создания контекста виртуального устройства CreateCompatibleDC() поверхность отображения в этом контексте устройства имеет нулевые размеры. Если в полученном контексте устройства необходимо нарисовать изображение, то сначала необходимо создать в контексте устройства поверхность отображения (точечный рисунок). И установить его в контексте устройства. Для создания рисунка:

HBITMAP CreateCompatibleBitmap(

  HDC hdc,        // handle to DC
  int nWidth,     // width of bitmap, in pixels

  int nHeight     // height of bitmap, in pixels

);

После вызова этой функции нужно не забыть вызвать SelectObject. Созданный точечный рисунок – DDB. Часто при работе с изображениями (растровыми) применяется:

BOOL PatBlt(

  HDC hdc,      // handle to DC

  int nXLeft,   // x-coord of upper-left rectangle corner

  int nYLeft,   // y-coord of upper-left rectangle corner

  int nWidth,   // width of rectangle

  int nHeight,  // height of rectangle

  DWORD dwRop   // raster operation code

);

Она служит для заливки битового образа некоторым цветом. Цвет определяется цветом кисти. 

Вопрос 14:
Вывод текста. Логические и физические шрифты.

Вывод текста.
Имеется несколько функций: 
BOOL TextOut();
BOOL ExtTextOut();

BOOL TextOut();
Int DrawText();

LONG TabbedTextOut();
    Параметры этих функций:
BOOL GrayString();

  

HDC hdc,           
// handle to DC

  

int nXStart,       
// x-coordinate of starting position

  

int nYStart,       
// y-coordinate of starting position

  

LPCTSTR lpString,  
// character string

  

int cbString       
// number of characters
);

BOOL ExtTextOut(

  

HDC hdc,          
// handle to DC

  

int X,            

// x-coordinate of reference point

  

int Y,            

// y-coordinate of reference point

  

UINT fuOptions,   
// text-output options

  

CONST RECT* lprc, 
// optional dimensions

  

LPCTSTR lpString, 
// string

  

UINT cbCount,     
// number of characters in string

  

CONST INT* lpDx   
// array of spacing values

);
Вывод текста в некоторой ячейке:
DrawText(
 
HDC hDC,          
// handle to DC
  
LPCTSTR lpString, 
// text to draw

  
int nCount,       
// text length

  
LPRECT lpRect,    
// formatting dimensions

  
UINT uFormat      
// text-drawing options

);
The TabbedTextOut function writes a character string at a specified location, expanding tabs to the values specified in an array of tab-stop positions. Text is written in the currently selected font, background color, and text color. 

LONG TabbedTextOut(
  

HDC hDC,                         

// handle to DC

  

int X,                           


// x-coord of start

  

int Y,                           


// y-coord of start

  

LPCTSTR lpString,                

// character string

  

int nCount,                      

// number of characters

  

int nTabPositions,               

// number of tabs in array

  

CONST LPINT lpnTabStopPositions, 
// array of tab positions

  

int nTabOrigin                   

// start of tab expansion

);
The GrayString function draws gray text at the specified location. The function draws the text by copying it into a memory bitmap, graying the bitmap, and then copying the bitmap to the screen. The function grays the text regardless of the selected brush and background. GrayString uses the font currently selected for the specified device context. 

If the lpOutputFunc parameter is NULL, GDI uses the TextOut function, and the lpData parameter is assumed to be a pointer to the character string to be output. If the characters to be output cannot be handled by TextOut (for example, the string is stored as a bitmap), the application must supply its own output function.
BOOL GrayString(

  HDC hDC,                      

// handle to DC

  HBRUSH hBrush,                

// handle to the brush

  GRAYSTRINGPROC lpOutputFunc,  // callback function

  LPARAM lpData,                

// application-defined data

  int nCount,                   

// number of characters

  int X,                        


// horizontal position

  int Y,                        


// vertical position

  int nWidth,                   

// width

  int nHeight                   

// height
);

Функции WinAPI принимающие строковые параметры существуют в трех видах. <function> - она отображена на <function>A, <function>A – ANSI string, <function>W – Unicode. 
Логические и физические шрифты.
    Шрифт – множество символов, имеющее множество размеров и начертание контуров. 
    По умолчанию в контексте устройства установлен системный шрифт (как и любой другой элемент рисования, его можно заменить на другой). 
    Список доступных шрифтов можно посмотреть в Панели Управления -> Шрифты. 
    При создании шрифта задаем параметры, которые хотим получить. ОС возвращает наиболее подходящий шрифт из числа доступных. 
    Создается шрифт с помощью функции, которая возвращает дескриптор созданного шрифта: 
HFONT CreateFontIndirect(

CONST LOGFONT* lplf   // characteristics
);
Описание передаваемой структуры:
typedef struct tagLOGFONT { 

LONG lfHeight; //Высота. Положительное значение – среднее значение ячейки.

               //Отрицательное – среднее значение символа. 0 – default.

LONG lfWidth; //Ширина. 0 – ширина выбирается в соответствии с 

                //коэффициентом сжатия (рисуется пропорционально)

  LONG lfEscapement; //Угол оси по которой рисуется текст. В десятых долях градуса, на который поворачивается текст относительно оси Х против                           //часовой стрелки

  LONG lfOrientation; //Поворот каждого символа
  LONG lfWeight; //Толщина (0..1000) LT_NORMAL, LT_DONTCARE,LT_BOLD,LT_LIGHT

  BYTE lfItalic; //!0 – TRUE, 0-FALSE

  BYTE lfUnderline; //!0 – TRUE, 0-FALSE

  BYTE lfStrikeOut; //!0 – TRUE, 0-FALSE

  BYTE lfCharSet; //Подмножество используемых символов (кодовая страница)

  BYTE lfOutPrecision; //На сколько точный шрифт должен соответствовать запрошенному

  BYTE lfClipPrecision; //Способ усечения частично выводимых символов

  BYTE lfQuality; //На сколько точно физический шрифт должен повторять логический

  BYTE lfPitchAndFamily; //Шаг и семейство шрифта. Значение для него формируется побитовой операцией объединения константы шага и семейства. Шаг – расстояние между соседними ячейками. Шаг может быть фиксированный (непропорциональный) или переменный (пропорциональный шрифт). Семейство – класс шрифтов со сходными характеристиками.

  TCHAR lfFaceName[LF_FACESIZE]; //Название шрифта. Если она пуста, то он создается в соответствии с другими параметрами структуры.

} LOGFONT, *PLOGFONT;

    Существуют пропорциональные и непропорциональные шрифты. Шрифт, который мы создаем – логический. 
    Физический шрифт – это шрифт, расположенный в каталоге Fonts.

    ОС на базе физического создает необходимый нам логический. 
    Существуют 2 типа шрифтов:

1. Растровые (масштабируемые шрифты True Type)
2. Векторные (в чистом виде в Windows таких нет)
   Масштабируемые шрифты True Type описываются сплайнами 3 порядка. PostScript – описываются сплайнами 2ого порядка.
Сплайны третьего порядка позволяют более тонко управлять шрифтом. В сплайнах третьего порядка классная 2ая производная, так же при работе с графикой имеются свои преимущества.  

    PostScript – быстрее.

САМОСТОЯТЕЛЬНО Отступы и размеры шрифта.

Параметры шрифтов.
    В ширине шрифта различают 3 вида размеров:

1. Размер А – отступ слева перед написанием символа
2. Размер В – ширина символа

3. Размер С – отступ справа от символа
    Отступы А и С могут быть отрицательными (когда символ пишется курсивом). Получить значения А,В,С можно с помощью функций: 

GetCharABCWidth – только для TrueType Font
GetCharABCWidthFloat
GetCharWidth32
GetCharWidthFloat

[image: image7]
Функции для высоты и ширины: 

GetTextExtentPoint32

TabbedTextExtent – если есть табуляция. Функция для расчета переноса слов. 

GetTextExtentPoint

    Ascent – параметр шрифта, называющийся подъемом. 
    Descent – спуск. 
    LineGap – пропуск между строками. 
    Шрифты TrueType были заимствованы у Apple. 
    Для того, что бы получить все параметры шрифта, необходимо обратиться к одной из двух функций, которые возвращают параметры физического шрифта. Существует 2 уровня представления шрифта:

Высокоуровневый логический – соответствует структура LOGFONT

Низкоуровневый физический – структуры TEXTMETRICS, OUTLINETEXTMETRICS.

Префиксы:

Tm – TEXTMETRICS

Otm – OUTLINETEXTMETRICS

Физические параметры шрифта можно получить с помощью:

GetTextMetrics

GetOutLine TextMetrics

Параметры подъем и спуск шрифта имеют различный смысл:

 SHAPE  \* MERGEFORMAT 



ExternalLeading – внешний отступ по высоте

InternalLeading – внутренний отступ по высоте

Вопрос 15:
Системы координат. Трансформации. Режимы масштабирования.
Системы координат. Трансформации.
Режимы масштабирования.

    Систему координат, единицами измерения которой являются точки устройства вывода - это физическая система координат. Для дисплея физическая система координат характеризуется двумя осями Х и У. 
    Х – горизонтально направлена вправо. У – вертикально вниз. Координаты – целые числа. 
    Вывод графических примитивов всегда осуществляется в некоторой логической системе координат, которая может не соответствовать физической. 
    При выводе, Windows осуществляет перерасчет. В логической системе координат направления осей Х и У можно задать, и единицами измерения могут быть не только пиксели устройства, но и десятые, сотые доли миллиметра и дюйма. 
    При пересчете Windows осуществляет пересчет логической точки (LP) из логического пространства координат, в физическую точку из физической системы координат (DP). 
    Это делается за 3 шага:

1. Параллельный перенос изображения на логической плоскости путем вычитания из координат каждой точки изображения заданных константных значений.
2.  Масштабирование полученного изображения путем масштабирования заданной точки (умножением на заданный коэффициент). Изображение переносится на физическую плоскость.
3. Параллельный перенос изображения на физической плоскости за счет добавления заданных константных значений. 
DX=(LX-XWO)*XVE/XWE+XVO
DY=(LY-YWO)*YVE/YWE+YVO

LX – координата Х в логической системе

XWO – смещение по оси Х в логической системе

XVO – смещение по оси Х в физической системе координат

XVE/XWE – масштабный интерфейс по оси Х

    В ОС существуют функции, которые выполняют заданные преобразования для массива точек: LPtoDP() и DPtoLP(). 
    С целью геометрической интерпретации констант в этих формулах были введены понятия условного окна проекции и условного логического окна.
1. Условное окно проекции - это прямоугольная область физической системы координат, которая соответствует некоторой прямоугольной области логической системы координат.
 SHAPE  \* MERGEFORMAT 



GetWindowOrg




SetWindowOrg

GetViewPortOrg




SetViewPortOrg

GetWindowExt




SetWindowExt

GetViewPortExt




SetViewPortExt

Параметры YWE, XWE, YVE, XVE лишены физического смысла. Физический смысл имеет только их отношение. Значение масштабных коэффициентов регламентируются еще одним параметром в контексте устройства: режим масштабирования (mapping mode). GetMapMode(). SetMapMode().

	Режим масштабирования
	Логических единиц
	Физических единиц
	Направление осей

	
	
	
	Х
	У

	MM_TEXT(default)
	1
	1 pixel
	→
	↓

	MM_LOMETRIC
	10
	1 mm
	→
	↑

	MM_HIMETRIC
	100
	1 mm
	→
	↑

	MM_LOENGLISH
	100
	1 inch
	→
	↑

	MM_HIENGLISH
	1000
	1 inch
	→
	↑

	MM_TWIPS
	1440
	1 inch
	→
	↑

	MM_ISOTROPIC
	Задается
	Задается
	→
	↑

	MM_ANISOTROPIC
	Задается
	Задается
	→
	↑


    MM_ISOTROPIC используется, когда заданная графическая фигура на устройстве должна иметь точные пропорции и формы. 
    На некоторых устройствах, пиксели не являются квадратными. MM_ISOTROPIC делает поправку на пропорции пикселя, чтобы результат полученного изображения наиболее точно соответствует ожидаемому. 
    Смещение в пределах логических и физических координат можно задать. Отношение высоты pixel к его ширине называется коэффициентом пропорциональности (aspect ratio).

Вопрос 16:
Организация многозадачности в ОС Windows. Понятие процесса и потока. Контекст потока. Создание и завершение процессов и потоков. 
Организация многозадачности в ОС Windows.

Предыдущие версии Win (до Win95) поддерживали «не вытесняющую многозадачность». 

Что дает многозадачность:

1. Уменьшается простой процессора и загрузка вычислительных ресурсов становиться равномерной.
2. Пользователь быстрее получает результат от менее трудоемких задач.

3. Зацикливание одной задачи не приводит к блокированию всех остальных (типичное преимущество пакетной обработки (но не только)).
4. Система не валиться при завале потока. Система намного быстрее работает
    ОС поддерживает 2х уровневую систему многозадачности. Она обеспечивает выполнение не только программ (процессов) но и подпрограмм (потоков процессов).
Экзамен:Четвертое достоинство использования многозадачности.

Понятие процесса и потока. Создание и завершение процессов и потоков.
    Процесс – это выполняемая программа, имеющая собственное виртуальное адресное пространство, код, данные, а также потребляющие ресурсы ОС (файлы, объекты синхронизации). 
    В ОС Windows процессы порождаются запуском новых экземпляров приложений (существенно отличается от способа создания процессов в ОС Unix, в котором кроме указанного способа существует еще 1 способ: fork). 
    Поток – это подпрограмма, выполняемая параллельно с главной программой. Главная программа, вообще говоря, тоже является потоком, но этот поток ассоциирован с целым процессом. 
    Поток может выполнять любую подпрограмму. 
    И одна и та же подпрограмма может выполняться несколькими потоками. 
    Все потоки имеют одно и тоже виртуальное адресное пространство, обращаются к одним и тем же глобальным переменным и ресурсам своего процесса. Все потоки процесса, включая первичный поток, для ОС являются равноправными. 
    Поток – это базовая единица, которой ОС выделяет процессорное время.
    Процесс создается функцией:

BOOL CreateProcess(

  LPCTSTR lpApplicationName,                 

// name of executable module

  LPTSTR lpCommandLine,                      

// command line string

  LPSECURITY_ATTRIBUTES lpProcessAttributes, 
// SD

  LPSECURITY_ATTRIBUTES lpThreadAttributes,  
// SD

  BOOL bInheritHandles,                      


// handle inheritance option

  DWORD dwCreationFlags,                     

// creation flags

  LPVOID lpEnvironment,                      

// new environment block

  LPCTSTR lpCurrentDirectory,                

// current directory name

  LPSTARTUPINFO lpStartupInfo,               

// startup information

  LPPROCESS_INFORMATION lpProcessInformation // process information

);

    Функция запускает программу с параметрами заданными во втором параметре, отыскивая исполняемый модуль в следующем порядке:

1. Каталог EXE-файла вызывающего процесса.
2. Текущий каталог вызываемого процесса.
3. Системный каталог Windows.

4. Основной каталог Windows.

5. Каталоги, перечисленные в переменной окружения PATH.
При вызове из потока функции CreateProcess система действует так: 

1. Отыскивает ЕХЕ-файл, указанный при вызове CreateProcess. Если файл не найден, новый процесс не создастся, а функция возвращает FALSE. 

2. Создает новый объект ядра «процесс» 

3. Создает адресное пространство нового процесса 

4. Резервирует регион адресного пространства — такой, чтобы в него поместился данный ЕХЕ-файл. Желательное расположение этого региона указывается внутри самого ЕХЕ-файла. По-умолчанию базовый адрес ЕХЕ-файла — 0x00400000 (в 64-разрядном приложении под управлением 64-разрядпой Windows 2000 этот адрес может быть другим). При создании исполняемого файла приложения базовый адрес может быть изменен через параметр компоновщика /BASE. 

5. Отмечает, что физическая память, связанная с зарезервированным регионом, — ЕХЕ-файл на диске, а не страничный файл. 

    Первый параметр служит для совместимости со стандартом POSIX и задает реальное имя файла для запуска приложения. Как правило, первый параметр = NULL. Если не равен NULL, то запускается программа с именем lpApplicationName, и ей передаются параметры lpCommandLine. 
Параметры 3 и 4 – атрибуты защиты для процесса и первичного потока. 
Параметр 5 – определяет, унаследует ли вновь созданный процесс описатели родительского процесса. 
6 – описывает как создавать процесс, например DEBUG_PROCESS – процесс запускается с целью отладки; CREATE_SUSPEND – создается с приостановленным первичным потоком. 
7 - ? 
8 – текущий каталог. 
9 – эта структура служит для описания параметров главного окна (консольного окна), создаваемого процессом. Результат работы функции помещается в последний параметр.
typedef struct _PROCESS_INFORMATION 
{ 

    HANDLE hProcess; 

//описатель процесса 

    HANDLE hThread; 

//описатель потока в пределах текущего процесса

    DWORD dwProcessId; 
//уникальный идентификатор процесса в пределах системы

    DWORD dwThreadId; 
//уникальный идентификатор потока в пределах системы

} PROCESS_INFORMATION; 

    При выполнении программы можно узнать описатели и уникальные идентификаторы своего процесса с помощью функций: 

HANDLE GetCurrentProcess(VOID); 
возвращает псевдоописатели процесса (они действительны только в пределах  текущего процесса)
DWORD GetCurrentProcessId(VOID); //уникальный идентификатор в системе
    Для того, что бы получить описатель действительный в пределах системы нужно воспользоваться функцией:

BOOL DuplicateHandle(

  __in 

HANDLE hSourceProcessHandle,  
// handle to source process

  __in 

HANDLE hSourceHandle,         
// handle to duplicate

  __in 

HANDLE hTargetProcessHandle,  
// handle to target process

  __out 
LPHANDLE lpTargetHandle,      
// duplicate handle

  __in 

DWORD dwDesiredAccess,        
// requested access

  __in 

BOOL bInheritHandle,          

// handle inheritance option

  __in 

DWORD dwOptions               

// optional actions

);
    Вызов CloseHandle(…) с псевдоописателями ничего не делает. 
    В некоторых задачах бывает необходимо дождаться завершения дочернего процесса, это может быть сделано с помощью функции WaitForSingleObject()  с передачей этой функции описателя процесса, полученного после вызова CreateProcess(). 
    Затем нужно не забыть вызвать функцию CloseHandle(…) для потока и процесса (сначала потока, потом процесса). 
    Завершение процесса выполняется одной из двух функций:

VOID ExitProcess(UINT uExitCode); //Приводит к упорядоченному завершению процесса. 
//Применяется только к текущему процессу.
Любой процесс в системе можно завершить следующей функцией (однако это делать не рекомендуется по причинам: см. DLL).

BOOL TerminateProcess(

  


HANDLE hProcess, 
// handle to the process

  


UINT uExitCode   
// код завершения
); 

    При завершении процесса любым способом освобождается вся оперативная память, занимаемая процессом и все объекты ядра. 
    Узнать в процессе код завершения другого процесса можно с помощью функции:

BOOL GetExitCodeProcess(

  


HANDLE hProcess,     

// handle to the process
  


LPDWORD lpExitCode   
// termination status
 );

ПОТОКИ
    При выполнении программы можно узнать описатели и уникальные идентификаторы своего потока с помощью функций: 

DWORD GetCurrentThreadId(VOID);     
//уникальный идентификатор в системе
    Следующая функция возвращает псевдо описатели потока (они действительны только в пределах текущего потока):
HANDLE GetCurrentThread(VOID); 
    Поток создается функцией:

HANDLE CreateThread(

  LPSECURITY_ATTRIBUTES lpThreadAttributes, 
// SD

  DWORD dwStackSize,                        


// initial stack size

  LPTHREAD_START_ROUTINE lpStartAddress,    
// thread function

  LPVOID lpParameter,                       


// thread argument

  DWORD dwCreationFlags,                    

// creation option

  LPDWORD lpThreadId                        

// thread identifier
);
    2ой параметр – какую часть адресного пространства процесса нужно отвести под стек. Каждый поток обладает своим стеком.  Если параметр не задан, то размер стека берется из описания исполняемого файла. 
    Существует minStack(начальный размер стека) и MaxStack (до этого размера он может расти, но если переполняется – то произойдет исключительная ситуация и аварийное завершения процесса Default = 1 mb). 
    3ий параметр – указатель на подпрограмму, которая будет выполнена в отдельном потоке. Эта подпрограмма принимает 1 параметр, описывается с ключевым словом WINAPI и возвращает DWORD.

DWORD WINAPI ThreadProc(

  LPVOID lpParameter   // thread data

);

    5ый параметр – параметры, указывающие, как создавать поток (CREATE_SUSPENDED – создается приостановленный поток).

    Завершение потока выполняется одним из двух способов:

VOID ExitThread(

  DWORD dwExitCode   // exit code for this thread

);
BOOL TerminateThread(

  HANDLE hThread,    // handle to thread

  DWORD dwExitCode   // exit code

);
    Различия, как и в случае процесса.

    Потоки в ОС Windows могут находиться в одном из двух состояний:

1. Работающий поток
2. Приостановленный поток
    Приостановка потока осуществляется функцией:

DWORD SuspendThread(

  HANDLE hThread   // handle to thread

);

Возобновление:

DWORD ResumeThread(

  HANDLE hThread   // handle to thread

);

Приостановка и возобновление потоков является возможностью, которая не совместима со стандартом POSIX. При написании переносимых программ, следует избегать использования этих функций. ОС Windows тратит на все это много времени (она берет процесс, затем смотрит: не приостановлен ли он, затем или дает ему время, или переходит к следующему). В Unix – все потоки работают. И следующий поток получает свое время исходя из приоритетов.
Контекст потока.
На рис. 6-1 показано, что именно должна сделать система, чтобы создать и инициализировать поток. Давайте приглядимся к этой схеме повнимательнее.

    Вызов CreateThread заставляет систему создать объект ядра «поток». При этом, счетчику числа его пользователей присваивается начальное значение, равное 2. (Объект ядра "по ток" уничтожается только после того, как прекращается выполнение потока и закрывается описатель, возвращенный функцией CreateThread) 
Также, инициализируются другие свойства этого объекта: счетчик числа простоев (suspension count) получает значение 1, а код завершения — значение STILL_ACTIVE (0x103) И, наконец, объект переводится в состояние "занято».

Создав объект ядра "поток», система выделяет стеку потока память из адресного пространства процесса и записывает в его самую верхнюю часть два значения (Стеки потоков всегда строятся от старших адресов памяти к младшим). Первое из них является значением параметра pvParam, переданного Вами функции CreateThread, а второе — это содержимое параметра pfnStartAddr, который Вы тоже передаете в CreateThread 

Рис. 6-1. Так создается и инициализируется поток 

У каждого потока собственный набор регистров процессора, называемый контекстом потока. Контекст отражает состояние регистров процессора на момент последнего исполнения потока и записывается в структуру CONTEXT (она определена в заголовочном файле WinNT.h). Эта структура содержится в объекте ядра «поток». 

Указатель команд (IP) и указатель стека (SP) — два самых важных регистра в контексте потока. Вспомните: потоки выполняются в контексте процесса. Соответственно эти регистры всегда указывают на адреса памяти в адресном пространстве процесса. Когда система инициализирует объект ядра "поток", указателю стека в структуре CONTEXT присваивается тот адрес, по которому в стек потока было записано значение pfnStartAddr, а указателю команд — адрес недокументированной (и неэкспортируемой) функции BaseThreadStart. Эта функция содержится в модуле Kernel32.dll, где, кстати, реализована и функция CreateThread.
Вопрос 17:
Синхронизация потоков одного и того же процесса. Критические секции. Спин-блокировки. Interlocked-функции.
Синхронизация потоков одного и того же процесса.

    Согласно концепции Windows объекты ядра могут находиться в одном из двух состояний:

1. Свободном состоянии (signaled)
2. Занятом (not signaled)
    Поток дожидается освобождения объекта ядра с помощью одной из двух функций:

DWORD WaitForSingleObject(

  HANDLE hHandle,        
// handle to object

  DWORD dwMilliseconds   
// time-out interval

);

    Поток усыпляет себя на заданный вторым параметром промежуток времени или до освобождения объекта идентифицированного первым параметром. 
    Функция возвращает управление, если: 
1. объект стал свободным

2. истек заданный промежуток времени

    В момент возврата управления потоку, вызвавшему функцию ожидания, объект ядра переводится в занятое состояние (это не относится к событиям со сбросом вручную – этот объект ядра не переводится автоматически).

DWORD WaitForMultipleObjects(

  DWORD nCount,             

// number of handles in array

  CONST HANDLE *lpHandles, 
 // object-handle array

  BOOL bWaitAll,            

// wait option

  DWORD dwMilliseconds      

// time-out interval
); 
    Позволяет дождаться освобождения списка объектов. Или одного из группы (параметр WaitAll). В массиве дескрипторов нельзя указывать один и тот же дескриптор несколько раз.

    Для последнего параметра TimeOut в обеих функциях можно указать значение INFINITE.
    В этом случае функции ожидают объекты бесконечно. Эти функции возвращают одно из следующих значений:

	WAIT_ABANDONED
	The specified object is a mutex object that was not released by the thread that owned the mutex object before the owning thread terminated. Ownership of the mutex object is granted to the calling thread, and the mutex is set to nonsignaled. Только для Mutex.

	WAIT_OBJECT_0
	The state of the specified object is signaled.

	WAIT_TIMEOUT
	The time-out interval elapsed, and the object's state is nonsignaled. Функция завершилась по таймауту.

	WAIT_FAILED
	Неправильное завершение


WAIT_OBJECT_N (N – номер объекта в списке).

    В Windows, независимо от объекта синхронизации, существует универсальный механизм синхронизации, основанный на использовании двух функций. 
    Все объекты синхронизации отличаются лишь механизмом своей работы, но не тем, как происходит синхронизация.
Спин-блокироки.
    Когда поток пытается войти в критическую секцию, занятую другим потоком, он не медленно приостанавливается, т.е. поток переходит из пользовательского режима в режим ядра (на что затрачивается около 1000 тактов процессора). Цена такого перехода чрезвычайно высока. 
    На многопроцессорной машине поток, владеющий ресурсом, может выполняться на другом процессоре и очень быстро освободить ресурс. Тогда появляется вероятность, что ресурс будет освобожден еще до того, как вызывающий поток завершит переход в режим ядра. В итоге уйма процессорного времени будет потрачена впустую. 

    Microsoft повысила быстродействие критических секций, включив в них спин блокировку. Теперь, когда Вы вызываете EnterCriticalSection, она выполняет заданное число циклов спин-блокировки, пытаясь получить доступ к ресурсу. И лишь в том случае, когда все попытки закапчиваются неудачно, функция переводит поток в режим ядра, где он будет находиться в состоянии ожидания.
Для использования спин-блокировки в критической секции нужно инициализировать счетчик циклов, вызвав: 

BOOL InitalizeCriticalSectionAndSpinCount( PCRITICAL_SECTION pcs, DWORD dwSpinCount);

Как и в InitializeCriticalSection, первый параметр этой функции — адрес структуры критической секции. Но во втором параметре, dwSpinCount, передается число циклов спин-блокировки при попытках получить доступ к ресурсу до перевода потока в состояние ожидания. 
    Этот параметр может принимать значения от 0 до 0x00FFFFFF. Учтите, что на однопроцессорной машине значение параметра dwSpinCount игнорируется и считается равным 0. Дело в том, что применение спин-блокировки в такой системе бессмысленно: поток, владеющий ресурсом, не сможет освободить его, пока другой поток «крутится» в циклах спин-блокировки. 

    Вы можете изменить счетчик циклов спин-блокировки вызовом: 

DWORD SetCriticalSectionSpinCount( PCRITICAL_SECTION pcs, DWORD dwSpinCount);

    И в этой функции значение dwSpinCount на однопроцессорной машине игнорируется. 

    Па мой взгляд, используя критические секции, Вы должны всегда применять спин блокировку — терять Вам просто нечего. Могут возникнуть трудности в подборе значения dwSpinCount, по здесь нужно просто поэкспериментировать. Имейте в виду, что для критической секции, стоящей на страже динамической кучи Вашего процесса, этот счетчик равен 4000.
Критические секции.
    Критические секции – это небольшой участок кода, требующий монопольного доступа к каким-то общим данным. 

    Критические секции не являются объектами ядра и используются для синхронизации потоков одного процесса. 

    Критическая секция в WinAPI описывается структурой CRITICAL_SECTION.

    Критические секции – самый эффективный способ синхронизации потоков одного процесса. Критические секции не являются объектами ядра, они принадлежат единственному процессу и поэтому для синхронизации потоков, ОС не производит переключение контекста процесса (переустановка некоторых регистров процессора, в которых хранятся указатели на таблицу дескрипторов). 
    Переключение контекста требует перехода ОС на более высокий уровень привилегий (генерируется особая ситуация, обрабатываемая самой ОС). Эта процедура весьма длительна и всегда выполняется при работе с объектами ядра. 

    Критические секции отсутствуют в Unix (т.к. Unix проектировалась как система многозадачная на уровне процессов).
    Перед использованием, критическая секция должна быть проинициализирована при помощи функции:

VOID InitializeCriticalSection(

  LPCRITICAL_SECTION lpCriticalSection  // critical section

);
    Процесс, потоки которого имеют критические секции – должен инициализировать переменную этой функцией. 

    Для получения монопольного доступа к ресурсу или участку кода, вызываем функцию:

VOID EnterCriticalSection(

  LPCRITICAL_SECTION lpCriticalSection  // critical section

);
    Когда работа с ресурсом завершена:

VOID LeaveCriticalSection(

  LPCRITICAL_SECTION lpCriticalSection   // critical section

);
    Смысл критической секции состоит в том, что лишь 1 поток может находиться в критической секции (между вызовами функции EnterCriticalSection и LeaveCriticalSection). Все остальные потоки блокируются при вызове функции EnterCriticalSection. 

    Когда поток, захвативший критическую секцию, выходит, критическая секция освобождается и другой поток, ожидающий критическую секцию с наивысшим приоритетом, может в нее войти. 

    На платформе WinNT существует еще функция:

BOOL TryEnterCriticalSection(

  LPCRITICAL_SECTION lpCriticalSection  // critical section

);
Но она не блокируется, а возвращает FALSE, если секция занята другим потоком.

Interlocked-функции.
Взять со слайдов.

Вопрос 18:
Синхронизация потоков разных процессов. Объекты синхронизации: флаги, семафоры, события, ожидаемые таймеры.

MUTEX
    Mutex – Mutually Exclusive. Их еще называют бинарными семафорами. Они используются для обеспечения монопольного доступа к некоторому ресурсу со стороны нескольких потоков. Главным образом потоков различных процессов. 
    Mutex Создается при помощи следующих функций:

HANDLE CreateMutex(

  LPSECURITY_ATTRIBUTES lpMutexAttributes,  

  BOOL bInitialOwner, // Определяет, будет ли Mutex занят, создавшим его потоком, сразу поле вызова этой функции.

  LPCTSTR lpName  // Имя в системе. Оно необходимо для того, чтобы поток другого процесса мог открыть Mutex для использования.

);
Открытие производится:

HANDLE OpenMutex(

DWORD dwDesiredAccess,  // access. 

	MUTEX_ALL_ACCESS
	Specifies all possible access flags for the mutex object.

	SYNCHRONIZE
	Windows NT/2000 or later: Enables use of the mutex handle in any of the wait functions to acquire ownership of the mutex, or in the ReleaseMutex function to release ownership.


BOOL bInheritHandle,    // Указывает, будет ли описатель созданного Mutex наследоваться дочерними процессами.

  LPCTSTR lpName          // object name
);
    При ожидании Mutex'a (одной из Wait-функций), мы можем получить значение WAIT_ABANDONED, в случае, если поток, захвативший Mutex, завершился, не освободив его. В этом случае ОС принудительно освобождает Mutex, но Wait-функция возвращает специальное значение. 

    Захват Mutex'a происходит с помощью одной из 2х Wait функций. 
Освобождение Mutex'a:

BOOL ReleaseMutex(HANDLE hMutex);
СЕМАФОРЫ
    Семафоры – объекты ядра, использующиеся для учета ресурсов. Семафор имеет внутри счетчик. Этот счетчик снизу ограничен значением 0 (семафор занят) и некоторым верхним значением N. В диапазоне 1..N семафор является свободным. Семафоры можно считать обобщением Mutex на несколько ресурсов. 
Семафор создается с помощью фукции:

HANDLE CreateSemaphore(

  LPSECURITY_ATTRIBUTES lpSemaphoreAttributes, // SD

  LONG lInitialCount, // Начальное значение счетчика в семафоре.
  LONG lMaximumCount, //Максимальное значение счетчика = количеству ресурсов, контролируемых семафором.
  LPCTSTR lpName// object name

);
Открывается:

HANDLE OpenSemaphore(

  DWORD dwDesiredAccess,  // access

  BOOL bInheritHandle,    
// inheritance option

  LPCTSTR lpName          
// object name
);
    Захват семафора происходит с помощью одной из Wait-функций.

    Освобождение семафора происходит при помощи функции:

BOOL ReleaseSemaphore(

  HANDLE hSemaphore,    // handle to semaphore

  LONG lReleaseCount,     // На сколько единиц нужно уменьшить значение счетчика. Нельзя
  передавать 0. Узнать состояние счетчика можно только изменив его.
  LPLONG lpPreviousCount   //Можем получить предыдущее значение счетчика.
);
    Освобождение объекта ядра делается функцией:

CloseHandle();

СОБЫТИЯ

    События – самые примитивные объекты синхронизации, которые применяются для уведомления потоков об окончании какой-либо операции. 
    События бывают двух типов:

1. События со сбросом вручную (Manual Reset Events).
2. События с автосбросом (Auto…).
    Пример использования: 
    Некоторый поток выполняет инициализацию объекта события, а затем сигнализирует другому потоку, что тот может продолжить работу. 
    Инициирующий поток переводит объект «событие» в занятое состояние, и приступает к своим итерациям. 
    По окончании инициализации, поток сбрасывает событие в свободное состояние. 
    В то же время, рабочий поток приостанавливает свое исполнение и ждет перехода события в свободное состояние. 
    Как только инициализирующий поток освободит событие, рабочий поток проснется и продолжит работу.

Событие создается функцией CreateEvent:

HANDLE CreateEvent(

  LPSECURITY_ATTRIBUTES lpEventAttributes, // SD

  BOOL bManualReset,                       // reset type

  BOOL bInitialState,                      // initial state

  LPCTSTR lpName                           // object name

);
События со сбросом вручную
    Событие – это объект, перевод которого в занятое и свободное состояние выполняется специальными функциями:

Перевод в свободное состояние (signaled):

BOOL SetEvent(

  HANDLE hEvent   // handle to event

);
 Перевод в занятое состояние (non signaled):
BOOL ResetEvent(

  HANDLE hEvent   // handle to event

); 


    Когда объект со сбросом вручную оказывается в свободном состоянии, все потоки, ожидавшие это событие, продолжают свое выполнение. 
    В Windows предусмотрена функция, которая переводит объект «событие» сначала в свободное, а затем опять в занятое состояние:

BOOL PulseEvent(

  HANDLE hEvent   // handle to event object

);
    Для событий со сбросом вручную, эта функция обеспечивает продолжение всех ожидавших событие потоков. 
    Событие со сбросом вручную отличается от событий с авто сбросом тем, что «события» остаются в свободном состоянии, когда поток получает событие, дождавшись его с помощью какой-либо из Wait… функций.

События с авто сбросом

    События с авто сбросом автоматически переводятся в занятое состояние, в результате вызова Wait-функции. 

    Существует важное различие между 2мя типами событий в работе PulseEvent().

В случае автосброса – она освобождает лишь один поток.

В случае ручного сброса – сразу освобождаются все потоки.
WaitForInputIdle
Waits until the specified process is waiting for user input with no input pending, or until the time-out interval has elapsed.

DWORD WINAPI WaitForInputIdle(

  __in          HANDLE hProcess,

  __in          DWORD dwMilliseconds
);

Parameters

hProcess 

A handle to the process. If this process is a console application or does not have a message queue, WaitForInputIdle returns immediately.

dwMilliseconds 

The time-out interval, in milliseconds. If dwMilliseconds is INFINITE, the function does not return until the process is idle.

Return Value

The following table shows the possible return values for this function.

	Return code/value
	Description

	0
	The wait was satisfied successfully.

	WAIT_TIMEOUT
	The wait was terminated because the time-out interval elapsed.

	WAIT_FAILED
	An error occurred.


MsgWaitForMultipleObjects
MsgWaitForMultipleObjects Function

Waits until one or all of the specified objects are in the signaled state or the time-out interval elapses. The objects can include input event objects, which you specify using the dwWakeMask parameter.

To enter an alertable wait state, use the MsgWaitForMultipleObjectsEx function.

DWORD WINAPI MsgWaitForMultipleObjects(

  __in          DWORD nCount,

  __in          const HANDLE* pHandles,

  __in          BOOL bWaitAll,

  __in          DWORD dwMilliseconds,

  __in          DWORD dwWakeMask
); 
Return Value

If the function succeeds, the return value indicates the event that caused the function to return. It can be one of the following values. (Note that WAIT_OBJECT_0 is defined as 0 and WAIT_ABANDONED_0 is defined as 0x00000080L.)

	Return code/value
	Description

	WAIT_OBJECT_0 to (WAIT_OBJECT_0 + nCount– 1)
	If bWaitAll is TRUE, the return value indicates that the state of all specified objects is signaled. If bWaitAll is FALSE, the return value minus WAIT_OBJECT_0 indicates the pHandles array index of the object that satisfied the wait.

	WAIT_OBJECT_0 + nCount
	New input of the type specified in the dwWakeMask parameter is available in the thread's input queue. Functions such as PeekMessage, GetMessage, and WaitMessage mark messages in the queue as old messages. Therefore, after you call one of these functions, a subsequent call to MsgWaitForMultipleObjects will not return until new input of the specified type arrives. 

This value is also returned upon the occurrence of a system event that requires the thread's action, such as foreground activation. Therefore, MsgWaitForMultipleObjects can return even though no appropriate input is available and even if dwWakeMask is set to 0. If this occurs, call GetMessage or PeekMessage to process the system event before trying the call to MsgWaitForMultipleObjects again.

	WAIT_ABANDONED_0 to (WAIT_ABANDONED_0 + nCount– 1)
	If bWaitAll is TRUE, the return value indicates that the state of all specified objects is signaled and at least one of the objects is an abandoned mutex object. If bWaitAll is FALSE, the return value minus WAIT_ABANDONED_0 indicates the pHandles array index of an abandoned mutex object that satisfied the wait. Ownership of the mutex object is granted to the calling thread, and the mutex is set to nonsignaled.

If the mutex was protecting persistent state information, you should check it for consistency.

	WAIT_TIMEOUT
258L
	The time-out interval elapsed and the conditions specified by the bWaitAll and dwWakeMask parameters were not satisfied.


If the function fails, the return value is WAIT_FAILED ((DWORD)0xFFFFFFFF). To get extended error information, call GetLastError
ОЖИДАЕМЫЕ ТАЙМЕРЫ
    Ожидаемый таймер – самостоятельно переходящий в свободное состояние в определенное время и/или через определенные промежутки времени. Ожидаемые таймеры существуют только WINNTFamily. 
Создание ожидаемого таймера:

HANDLE CreateWaitableTimer(

  LPSECURITY_ATTRIBUTES lpTimerAttributes, // SD
  BOOL bManualReset, //Если TRUE, то при его освобождении, все ожидавшие его потоки пробуждаются, если FALSE – то пробуждается только 1.

  LPCTSTR lpTimerName // object name
);
    Открытие ожидаемого таймера:

HANDLE OpenWaitableTimer(

  DWORD dwDesiredAccess,  // access

  BOOL bInheritHandle,    // inheritance option

  LPCTSTR lpTimerName     // object name

);
    Уничтожение: 
CloseHandle(…);

    Использование:

BOOL SetWaitableTimer(

  HANDLE hTimer,                          // handle to timer

  const LARGE_INTEGER *pDueTime,//Время первого срабатывания таймера
  LONG lPeriod,                           // Интервал, через который таймер должен повторять

  PTIMERAPCROUTINE pfnCompletionRoutine,//Указатель на асинхронную процедуру, которая должна вызываться по таймерному событию

  LPVOID lpArgToCompletionRoutine,// Параметр, передающийся в процедуру
  BOOL fResume                            // resume state

);

APC – asynchronous procedure call.

    При  написаний этой процедуры необходимо учитывать, что она вызывается асинхронно, поэтому доступ к глобальным переменным нужно синхронизировать с другими потоками. 
    Ожидаемые таймеры обеспечивают наиболее быстрое получение таймерных событий. 
    При отсутствии в ОС поддержки ожидаемых таймеров приходится использовать таймерные сообщения WM_TIMER. 
    Для обеспечения прихода таймерных сообщений через определенные промежутки времени, необходимо вызвать функцию SetTimer(). 
    В нее передается:

UINT_PTR SetTimer(

  HWND hWnd,              // handle to window

  UINT_PTR nIDEvent,      // timer identifier

  UINT uElapse,           // time-out value

  TIMERPROC lpTimerFunc   // Указатель на CallBack функцию. Если он NULL, то окну приходит WM_TIMER, иначе вызывается функция, но она вызывается СИНХРОННО.

);
BOOL KillTimer(

  HWND hWnd,          // handle to window

  UINT_PTR uIDEvent   // timer identifier

);
    Функции работы с синхронными таймерами гарантируют лишь то, что сообщение от таймера придет, когда заданный интервал времени истек. Он мог истечь очень давно.
Вопрос 19:
Объекты синхронизации: именованные и неименованные «трубы» (каналы).
Именованные трубы.
    Именованные каналы - это объекты ядра, являющиеся средством меж процессной коммуникации между сервером канала и одним или несколькими клиентами канала.

    Сервером канала - это процесс, создающий именованный канал. 

    Клиентом канала - это процесс, подключающийся к созданному именованному каналу. 

    От других аналогичных объектов именованные каналы отличает:

1. гарантированная доставка сообщений, 
2. возможность асинхронного ввода/вывода, 
3. возможность коммуникации между процессами на разных компьютерах в локальной вычислительной сети

4. относительная простота использования. 

    При создании именованного канала: 
1. каналу назначается уникальное имя 
2. определяется максимальное количество одновременных соединений с клиентами канала
3. определяется режим работы канала (должен ли канал быть односторонним или двусторонним (дуплексным), ведется ли передача пакетами или потоком байтов)

    При передаче пакетами, данные одной операции записи отделяются в буфере канала от данных другой операции записи.

    Базовым объектом для реализации именованных каналов служит объект "файл", поэтому для посылки и приема сообщений по именованным каналам используются те же самые функции WinAPI, что и при работе с файлами (ReadFile, WriteFile).

    Для каждого процесса-клиента канала создается свой экземпляр канала, с собственными буферами и дескрипторами (handles) и с собственным механизмом передачи данных, не влияющим на остальные экземпляры.

    Экземпляры одного канала имеют общее имя, указанное при создании, сервер назначает имя канала в соответствии с универсальными правилами именования (Universal Naming Convention, UNC), которые обеспечивают независимый от протоколов способ идентификации каналов в Windows-сетях.

    Именованные каналы, также как и файлы, наследуют стандартную защиту объектов Windows, что позволяет разграничить участников коммуникации и обеспечить запрет несанкционированного доступа к каналу.

    Создание именованных каналов возможно только в NT-системах, подключение к созданному каналу возможно как в NT-системах, так и в Win9x. 
    API работы с каналами в Win9x не поддерживает асинхронных операций ввода/вывода.
    Именованные каналы широко используются внутри самой системы. Например, взаимодействие менеджера сервисов с самими сервисами осуществляется через несколько именованных каналов. Для связи с планировщиком событий и с сервером локальной аутентификации также используются именованные каналы.

    Именованные каналы являются наиболее простым способом организации связи между сервисами и пользовательскими приложениями, нуждающимися в такой связи.

    Одним из свойств именованного канала является возможность сервера заменять права своей учетной записи правами учетной записи клиента, соединившегося с каналом. Эта возможность служит преимущественно для ограничения прав сервера при выполнении операций доступа к различным объектам системы.

    Для работы с именованными каналами Windows API предоставляет следующие функции:

CreateNamedPipe Создание именованного канала или нового экземпляра канала. Функция доступна только серверу. 
HANDLE WINAPI CreateNamedPipe(

  __in          LPCTSTR lpName,

  __in          DWORD dwOpenMode,

  __in          DWORD dwPipeMode,

  __in          DWORD nMaxInstances,

  __in          DWORD nOutBufferSize,

  __in          DWORD nInBufferSize,

  __in          DWORD nDefaultTimeOut,

  __in          LPSECURITY_ATTRIBUTES lpSecurityAttributes
);

lpName 

The unique pipe name. This string must have the following form: 

\\.\pipe\pipename
dwOpenMode 

The open mode. The function fails if dwOpenMode specifies anything other than 0 or the flags listed in the following tables. 

dwPipeMode 

The pipe mode. The function fails if dwPipeMode specifies anything other than 0 or the flags listed in the following tables.

nMaxInstances 

The maximum number of instances that can be created for this pipe. The first instance of the pipe can specify this value; the same number must be specified for other instances of the pipe. Acceptable values are in the range 1 through PIPE_UNLIMITED_INSTANCES (255). 

If this parameter is PIPE_UNLIMITED_INSTANCES, the number of pipe instances that can be created is limited only by the availability of system resources. If nMaxInstances is greater than PIPE_UNLIMITED_INSTANCES, the return value is ERROR_INVALID_PARAMETER.

nOutBufferSize 

The number of bytes to reserve for the output buffer. For a discussion on sizing named pipe buffers, see the following Remarks section.

nInBufferSize 

The number of bytes to reserve for the input buffer. For a discussion on sizing named pipe buffers, see the following Remarks section.

nDefaultTimeOut 

The default time-out value, in milliseconds, if the WaitNamedPipe function specifies NMPWAIT_USE_DEFAULT_WAIT. Each instance of a named pipe must specify the same value.

lpSecurityAttributes 

A pointer to a SECURITY_ATTRIBUTES structure that specifies a security descriptor for the new named pipe and determines whether child processes can inherit the returned handle. If lpSecurityAttributes is NULL, the named pipe gets a default security descriptor and the handle cannot be inherited. The ACLs in the default security descriptor for a named pipe grant full control to the LocalSystem account, administrators, and the creator owner. They also grant read access to members of the Everyone group and the anonymous account.

Return Value

If the function succeeds, the return value is a handle to the server end of a named pipe instance.

ConnectNamedPipe или CreateFile Подключение к экземпляру именованного канала со стороны клиента. Функция доступна только клиенту. 

WaitNamedPipe Ожидание клиентом появления свободного экземпляра именованного канала для подключения к нему. 

ConnectNamedPipe Ожидание сервером подключения клиента к экземпляру именованного канала. 

ReadFile, ReadFileEx Чтение данных из именованного канала. Функция доступна как клиенту, так и серверу. 

WriteFile, WriteFileEx Запись данных в именованный канал. Функция доступна как клиенту, так и серверу. 

PeekNamedPipe Чтение данных из именованного канала без удаления прочитанных данных из буфера канала. Функция доступна как клиенту, так и серверу. 
BOOL WINAPI PeekNamedPipe(

  __in          HANDLE hNamedPipe,

  __out         LPVOID lpBuffer,

  __in          DWORD nBufferSize,

  __out         LPDWORD lpBytesRead,

  __out         LPDWORD lpTotalBytesAvail,

  __out         LPDWORD lpBytesLeftThisMessage
Parameters

hNamedPipe 

A handle to the pipe. This parameter can be a handle to a named pipe instance, as returned by the CreateNamedPipe or CreateFile function, or it can be a handle to the read end of an anonymous pipe, as returned by the CreatePipe function. The handle must have GENERIC_READ access to the pipe.

lpBuffer 

A pointer to a buffer that receives data read from the pipe. This parameter can be NULL if no data is to be read.

nBufferSize 

The size of the buffer specified by the lpBuffer parameter, in bytes. This parameter is ignored if lpBuffer is NULL.

lpBytesRead 

A pointer to a variable that receives the number of bytes read from the pipe. This parameter can be NULL if no data is to be read.

lpTotalBytesAvail 

A pointer to a variable that receives the total number of bytes available to be read from the pipe. This parameter can be NULL if no data is to be read.

lpBytesLeftThisMessage 

A pointer to a variable that receives the number of bytes remaining in this message. This parameter will be zero for byte-type named pipes or for anonymous pipes. This parameter can be NULL if no data is to be read.

TransactNamedPipe Запись и чтение из именованного канала одной операцией. Функция доступна как клиенту, так и серверу. 
BOOL WINAPI TransactNamedPipe(

  __in          HANDLE hNamedPipe,

  __in          LPVOID lpInBuffer,

  __in          DWORD nInBufferSize,

  __out         LPVOID lpOutBuffer,

  __in          DWORD nOutBufferSize,

  __out         LPDWORD lpBytesRead,

  __in          LPOVERLAPPED lpOverlapped
);

lpInBuffer 

A pointer to the buffer containing the data to be written to the pipe.

nInBufferSize 

The size of the input buffer, in bytes.

lpOutBuffer 

A pointer to the buffer that receives the data read from the pipe.

nOutBufferSize 

The size of the output buffer, in bytes.

lpBytesRead 

A pointer to the variable that receives the number of bytes read from the pipe. 

If lpOverlapped is NULL, lpBytesRead cannot be NULL.

If lpOverlapped is not NULL, lpBytesRead can be NULL. If this is an overlapped read operation, you can get the number of bytes read by calling GetOverlappedResult. If hNamedPipe is associated with an I/O completion port, you can get the number of bytes read by calling GetQueuedCompletionStatus.

lpOverlapped 

A pointer to an OVERLAPPED structure. This structure is required if hNamedPipe was opened with FILE_FLAG_OVERLAPPED. 

DisconnectNamedPipe Отсоединение сервера от экземпляра именованного канала. 

GetNamedPipeInfo Получение информации об именованном канале. 

GetNamedPipeHandleState Получение текущего режима работы именованного канала и количества созданных экземпляров канала. 

SetNamedPipeHandleState Установка текущего режима работы именованного канала. 

CloseHandle Закрытие дескриптора экземпляра именованного канала, освобождение связанных с объектом ресурсов. 

FlushFileBuffers Сброс данных из кэша в буфер канала.
Неименованные трубы. 
Like many other device IO and IPC facilities in the Microsoft Windows Win32 API, anonymous pipes are created and configured with API functions specific to the IO facility. In this case CreatePipe is used to create an anonymous pipe with separate handles for the read and write ends of the pipe. Read and write IO operations on the pipe may use the standard IO facility API functions ReadFile and WriteFile.
On Microsoft Windows, reads and writes to anonymous pipes are always blocking. In other words, a read from an empty pipe will block in the call until either one or more bytes arrive, or the pipe is closed and an end-of-file is sent. Likewise, a write to a full pipe will block in the call until space becomes available to store the data being written. Reads may return with fewer than the number of bytes requested, otherwise known as a short-read.
New processes may inherit handles to anonymous pipes in the creation process. The new process simply needs a way of identifying the handle that it inherited.

Вопрос 20:
Синхронизация потоков при доступе к общим данным с помощью «легких» блокировок (double-check synchronization pattern).

 Вопрос 21:
Синхронизация потоков с помощью мониторов.

Вопрос 22:
Понятие динамически подключаемой библиотеки. Структура DLL-библиотеки. Создание DLL-библиотеки. Использование DLL-библиотеки в программе. Статический и динамический импорт.
Создание DLL (Рихтер):

1. Прежде всего, Вы должны подготовить заголовочный файл с прототипами функций, структурами и идентификаторами, экспортируемыми из DLL. Этот файл включается в исходный код всех модулей Вашей DLL. Этот же файл понадобится и при сборке исполняемого модуля (модулей), который использует функции и переменные из Вашей DLL 

2. Вы пишете на С/С++ модуль (или модули) исходного кода с телами функций и определениями переменных, которые должны находиться в DLL. Так как эти модули исходного кода не нужны для сборки исполняемого модуля, они могут остаться коммерческой тайной компании-разработчика. 

3. Компилятор преобразует исходный код модулей DLL в OBJ-файлы (по одному на каждый модуль). 

4. Компоновщик собирает все OBJ-модули в единый загрузочный DLL-модуль, в который в конечном итоге помещаются двоичный код и переменные (глобальные и статические), относящиеся к данной DLL. Этот файл потребуется при компиляции ЕХЕ-файла.
5. Если компоновщик обнаружит, что DLL экспортирует хотя бы одну переменную или функцию, то создаст и LIB-файл. Этот файл совсем крошечный, поскольку в нем нет ничего, кроме списка символьных имен функций и переменных, экспортируемых из DLL. Этот LIB-файл тоже понадобится при компиляции ЕХЕ-файла. 

    Создав DLL, можно перейти к сборке исполняемого модуля. 
6.  Во все модули исходного кода, где есть ссылки на внешние функции, переменные, структуры данных или идентификаторы, надо включить заголовочный файл, предоставленный разработчиком DLL.
СОЗДАНИЕ ЕХЕ: 

1. Вы пишете на С/С++ модуль (или модули) исходного кода с телами функций и определениями переменных, которые должны находиться в ЕХЕ-файле. Естественно, ничто не мешает Вам ссылаться на функции и переменные, определенные в заголовочном файле DLL-модуля 

2. Компилятор преобразует исходный код модулей EXE в OBJ-файлы (по одному на каждый модуль). 

3. Компоновщик собирает все OBJ-модули в единый загрузочный ЕХЕ-модуль, в который в конечном итоге помещаются двоичный код и переменные (глобальные и статические), относящиеся к данному EXE. В нем также создается раздел импорта, где перечисляются имена всех необходимых DLL-модулей (информацию о разделах см в главе 17) Кроме того, для каждой DLL в этом разделе указывается, на какие символьные имена функций и переменных ссылается двоичный код исполняемого файла. Эти сведения потребуются загрузчику операционной системы.
    DLL представляет собой дополняемый модуль ОС (обычно DLL), код и ресурсы которого могут использоваться в составе других динамических библиотек и приложений. 
    DLL – это программа с множеством точек входа. В отличие от статической библиотеки, которая включается в выполняемый exe модуль на этапе сборки, динамическая библиотека собирается в виде отдельно выполняемого модуля. 
    Использование динамической библиотеки выполняется одним из двух способов:

1. Статического импорта

2. Динамического импорта

    Для создания DLL, в разных языках используются разные средства. 
В C++ создание:

__declspec(dllexport) int Min(int X, int Y);

При статическом импорте подключение DLL осуществляется наподобие обычных библиотек. Разница лишь в описании внешней функции. 
В C++: 
__declspec(dllimport) int Min(int X, int Y).
    Такого описания функции в исходном тексте функции недостаточно. Система требует подключения так называемой библиотеки импорта (lib-файла) при компоновке программы. Библиотека импорта создается системой Visual C автоматически при компиляции DLL. 
    При подключении DLL необходимо знать еще один важный параметр – соглашение о вызове подпрограмм. Существуют следующие соглашения о вызове подпрограмм в ОС Windows:

__cdecl. Параметры передаются на стек в обратном порядке. За освобождение стека после вызова подпрограммы отвечает вызывающая программа. 

__pascal. Передача параметров на стек в прямом порядке. Освобождение стека осуществляет сама вызванная подпрограмма.

__stdcall. Соглашение для стандартных DLL Windows. Передача параметров на стек происходит в обратном порядке. Освобождение стека выполняет вызванная подпрограмма.

__register. Передача параметров преимущественно через регистры процессора. Это не используется при создании DLL (это не стандартизировано).

Соглашение о вызове должно записываться в прототипе функции.

__declspec(dllexport) int __cdecl Min(int X, int Y);

    Разные способы передачи параметров создают много трудностей при создании/использовании DLL. 
    Главная трудность состоит в правильном создании и использовании DLL c вызовом подпрограмм __stdcall. В Office все подключается по __stdcall. В системе программирования VS98 использование соглашение о вызовах __stdcall накладывает определенные ограничения (правила) именования функций в DLL. Функция в DLL получает имя: _<имя_функции>@<количество_байт_параметров>. _Min@8.

    Существует еще один способ создания библиотеки import. 
    Библиотека импорта может создаваться на основе существующей DLL библиотеки. Она создается непосредственно из файла описания DLL библиотеки. Файл описания DLL имеет расширение DEF, является текстовым файлом, в котором перечислены имена  функций экспортируемых из DLL. Справа от имени функции через разделитель записывается номер функции в DLL.

EXPORTS
_Min@8 @1

_Max@8 @2
    Этот номер может использоваться для импорта функции. Лучше никогда не использовать вызов по номерам. Она устаревшая, непереносимая и т.д. 
    DEF-файл создается вручную. При создании, использовании DLL в VC++. Технология использования DEF-файл считается устаревшей. Однако для создания DLL в среде VC++ со стандартным вызовом __stdcall и подключением этой библиотеки в другой среде программирования избежать DEF не получается. 
    Ухудшающее обстоятельство: рекомендуется создавать DEF-файл вручную и включать его в проект VC++. Компилятор умеет обнаруживать в проекте DEF-файл и использовать его для именования функций в DLL. DEF-файл, который необходимо включать в проект, и DEF-файл передаваемый пользователю DLL (заказчику) отличаются. Первый файл записывается без _ & @8, т.е. Min. 

DEF(1)

DEF(2)→LIB

Динамический импорт. Если при статическом импорте загрузку DLL в память обеспечивает ОС, то при динамическом импорте это делает программист вручную. Загрузить DLL можно с помощью функции:

HANDLE LoadLibrary(LPCSTR libFileName)

    Имя файла отыскивается на диске в следующей последовательности:

1. Текущий каталог

2. Каталог системы Windows
3. Системный каталог Windows (system32)
4. В каталоге, содержащем исполняемый файл программы, вызвавшей функцию LoadLibrary
5. Во всех каталогах перечисленных в переменной среды PATH
6. В списке сетевых каталогов

    После завершения работы с DLL вызывается void FreeLibrary(HANDLE);

Функция void* GetProcAddress(HANDLE,LPCSTR); По имени функции или ее номеру. Ответственность за правильность вызова лежит на программисте. 

ФУНКЦИЯ ВХОДА/ВЫХОДА


DLL может иметь НЕОБЯЗАТЕЛЬНУЮ функцию BOOL WINAPI DllMain(HINSTANCE hInst, DWORD dwReason, LPVOID lpImpload), которая вызывается системой Windows автоматически в 4х случаях. hInst – дескриптор загружаемого модуля, который равен адресу, с которого DLL проецируется в память. dwReason – причина вызова функции (одна из 4х причин). lpImpload -  показывает, как DLL загружается в память (методом неявной загрузки – статический импорт, или методом явной загрузки – динамический импорт). 4 причины вызова:

DLL_PROCESS_ATTACH – при первой загрузке DLL каким-либо потоком

DLL_THREAD_ATTACH – подключение потока. Когда происходит создание нового потока, который использует DLL. Это вызывается для каждого создаваемого потока. Для главного потока не вызывается.
DLL_THREAD_DETACH - при завершении потока с помощью функции ExitThread.

DLL_PROCESS_DETACH – при завершении процесса, если завершение потока включает завершение процесса. Если завершение процесса выполняется с помощью ExitProcess.

Вызов Exit… приводит к упорядоченному завершению.

Terminate… - просто вырубает поток, и могут не освободиться ресурсы (TerminateThread).

Следует избегать создания DllMain, т.к. она не является мобильным способом работы с DLL. 

ЭКСПОРТ И ИМПОРТ ДАННЫХ

Вместо использования стандартных директив компилятора С++:

__declspec(dllexport)

__declspec(dllimport)

существует возможность альтернативного создания DLL с помощью ключевого слова extern. Его использование требует включение в проект DEF-файла. Этот способ в Win C++ считается устаревшим, т.к. не позволяет экспортировать/импортировать данные. При использовании нового способа данные экспортировать можно (как и функции):

__declspec(dllexport) int y;

__declspec(dllimport) int x;


На экзамене: каким образом происходит экспорт/импорт данных (механизм).

Рекомендуется избегать экспорта/импорта данных (этот подход является непереносимым с платформы на платформу).

ЗАГРУЗКА DLL В ПАМЯТЬ

Загрузка Dll В Память, а также любых исполняемых модулей происходит методом отображения файла на адресное пространство процесса.

ПОЛЕЗНЫЕ ФУНКЦИИ ПРИ РАБОТЕ В DLL И ИСПОЛНЯЕМЫМИ МОДУЛЯМИ

HMODULE GetModuleHandle(

  LPCTSTR lpModuleName   // module name

);
Проверяет, загружена ли библиотека в память и возвращает дескриптор этого модуля (если загружен).

DWORD GetModuleFileName(

  HMODULE hModule,    // handle to module

  LPTSTR lpFilename,  // file name of module

  DWORD nSize         // size of buffer

);
Возвращает полное имя загруженного модуля. Является незаменимой при анализе командной строки.

Вопрос 23:
Отображение файлов в память.

    На платформах Win/Unix существуют средства для работы с файлами как с оперативной памятью. 

 SHAPE  \* MERGEFORMAT 



    Идея в том, чтобы закрепить за началом файла какой-либо адрес памяти, а дальше выполнять чтение и запись файла методом чтения/записи байтов оперативной памяти. Т.к. файл не может поместится в оперативной памяти целиком, он делится на страницы и в оперативную память подгружаются лишь те страницы, с которыми происходит работа. Адресное пространство файла является виртуальным, оно может значительно превосходить по размерам оперативную память. Для прозрачной поддержки проецирования файлов в память необходимо иметь поддержку виртуальной памяти на уровне процессора и архитектуры компьютера.

    В ОС Win процессы работают в виртуальном адресном пространстве, для которого создается на диске файл подкачки (swap). При проецировании файлов в память, файл подкачки не затрагивается, хотя проецирование происходит в виртуальное адресное пространство процесса. Такое возможно за счет аппаратной поддержки сложных таблиц страниц. В WIN – File Mapping; Unix – Memory Mapping.  SHAPE  \* MERGEFORMAT 




Открытие или создание файла, объекта ядра файл, происходит с помощью функции:

HANDLE CreateFile(

  LPCTSTR lpFileName,                         // file name

  DWORD dwDesiredAccess,                      // access mode

  DWORD dwShareMode,                          // share mode

  LPSECURITY_ATTRIBUTES lpSecurityAttributes, // SD

  DWORD dwCreationDisposition,                // how to create

  DWORD dwFlagsAndAttributes,                 // file attributes

  HANDLE hTemplateFile                        // handle to template file

);
    Хотя в Win существует OpenFile, но использовать ее не рекомендуется. Открытие/создание рекомендуется производить CreateFile. Для создания проекции важны первые 4 параметра.

2ой – указывается, будет файл читаться, записываться или и то и другое.

3ий – будет ли файл доступным для совместного использования со стороны других процессов. 0 – запретить сторонним процессам открывать этот файл.

4ый – атрибуты защиты.


Шаги:

1. Открытие файла CreateFile.

2. Создание объекта ядра под названием «проекция файла».

HANDLE CreateFileMapping(

  HANDLE hFile,  // Дескриптор файла полученный CreateFile

  LPSECURITY_ATTRIBUTES lpAttributes, // security. 
DWORD flProtect,                    // protection. Флаги. Существуют флаги для отображения в память DLL и выполняемых файлов в формате PE (Portable Executable)(SEC_IMAGE). Эти флаги обеспечивают автоматическое назначение областям кода и данных соответствующих атрибутов защиты. Коду устанавливается атрибут защиты READONLY, данным – WRITECOPY. Существуют дополнительные флаги, обеспечивающие разделяемость проецируемой памяти между процессами.

  DWORD dwMaximumSizeHigh,            // high-order DWORD of size. Максимальный размер файла, для режимов, в которых возможна запись файла. Он может быть больше физического файла на диске. В этом случае размер дискового файла корректируется.

  DWORD dwMaximumSizeLow,             // low-order DWORD of size

  LPCTSTR lpName                      // object name. Имя объекта ядра.

);

flProtect:

	PAGE_READONLY
	Gives read-only access to the committed region of pages. An attempt to write to or execute the committed region results in an access violation. The file specified by the hFile parameter must have been created with GENERIC_READ access.

	PAGE_READWRITE
	Gives read/write access to the committed region of pages. The file specified by hFile must have been created with GENERIC_READ and GENERIC_WRITE access. Все изменения сделанные в память будут отражены в файле. В зависимости от установки других флагов, ОС умеет кэшировать измененные страницы памяти.

	PAGE_WRITECOPY
	Gives copy on write access to the committed region of pages. The files specified by the hFile parameter must have been created with GENERIC_READ and GENERIC_WRITE access. В этом режиме память можно и читать и писать, но сделанные в памяти изменения не отражаются на дисковом файле. В этом режиме при попытке записи в память ОС создает копию записываемой страницы в памяти, выделяя эту страницу в памяти из страничного файла Windows, и помечает эту страницу доступной для записи. Для обеспечения данного режима работы необходима соответствующая аппаратно-программная поддержка. Она реализована в Winnt и выше и отсутствует в Win9x.


Допустим, существует DLL, загруженная в память. И с ней работают несколько процессов.

В WINNT: данные читаются фактически из одной и той же копии DLL. Но как только один из процессов попытается изменить данные в DLL, для него сразу создается копия, и в ней происходят изменения.

В Win9x: каждый процесс работает со своей копией данных.


Ос Win поддерживает файлы больше 4 Гб. Т.к. архитектура является 32х-разрядной, размеры файла задаются в виде 2х четырехбайтовых чисел. 


1 EB (экзабайт) = 1 152 921 504 606 846 976.


При работе с файлами > 4Гб существует проблема (на 32х разрядной платформе) – позиционирование в файле 32х-разрядное. Т.е. чтобы добраться до какого-то места в файле, нужно читать его последовательно. 

1. Проецирование файла на физическую память:

LPVOID MapViewOfFile(

  HANDLE hFileMappingObject,   // handle to file-mapping object. Дескриптор на проекцию файла.

  DWORD dwDesiredAccess,       // access mode. Набор флагов, определяющих, какой все же будет доступ к памяти.

	FILE_MAP_WRITE
	Read/write access. The hFileMappingObject parameter must have been created with PAGE_READWRITE protection. A read/write view of the file is mapped.

	FILE_MAP_READ
	Read-only access. The hFileMappingObject parameter must have been created with PAGE_READWRITE or PAGE_READONLY protection. A read-only view of the file is mapped.

	FILE_MAP_ALL_ACCESS
	Same as FILE_MAP_WRITE.

	FILE_MAP_COPY
	Copy on write access. If you create the map with PAGE_WRITECOPY and the view with FILE_MAP_COPY, you will receive a view to file. If you write to it, the pages are automatically swappable and the modifications you make will not go to the original data file. 

Windows 95/98/Me: You must pass PAGE_WRITECOPY to CreateFileMapping; otherwise, an error will be returned.

If you share the mapping between multiple processes using DuplicateHandle or OpenFileMapping and one process writes to a view, the modification is propagated to the other process. The original file does not change.

Windows NT/2000 or later: There is no restriction as to how the hFileMappingObject parameter must be created. Copy on write is valid for any type of view. 

If you share the mapping between multiple processes using DuplicateHandle or OpenFileMapping and one process writes to a view, the modification is not propagated to the other process. The original file does not change.


  DWORD dwFileOffsetHigh,      // high-order DWORD of offset

  DWORD dwFileOffsetLow,       // low-order DWORD of offset

  SIZE_T dwNumberOfBytesToMap  // number of bytes to map. Размер окна проекции. – 32х-разрядное число.

);
Функция создает окно проекции в проекции физической памяти и возвращает его адрес.

Замечания:

LPVOID MapViewOfFileEx(

  HANDLE hFileMappingObject,   // handle to file-mapping object

  DWORD dwDesiredAccess,       // access mode

  DWORD dwFileOffsetHigh,      // high-order DWORD of offset

  DWORD dwFileOffsetLow,       // low-order DWORD of offset

  SIZE_T dwNumberOfBytesToMap, // number of bytes to map

  LPVOID lpBaseAddress         // starting address. Базовый адрес. Это адрес, начиная с которого ОС создаст проекцию в памяти. Такое не всегда возможно. Например файл велик и в адресном пространстве процесса он пересекается с какой то памятью – вернется 0; Этот адрес должен быть четным (вообще говоря – выровнен, согласно гранулированности памяти в ОС (в WInnt – грануляция =64к)), иначе функция вернет ошибку. А Win9x умеет скорректировать адрес.

); 

BOOL UnmapViewOfFile(

  LPCVOID lpBaseAddress   // starting address
); //Закрывает окно проекции

BOOL FlushViewOfFile(

  LPCVOID lpBaseAddress,         // starting address

  SIZE_T dwNumberOfBytesToFlush  // number of bytes in range

); //Записывает Все изменения в файл
Основное назначение файлов, проецируемых файлов – работа со сложными структурами данных, загрузка которых в память иным способом требует большого количества времени и сил. 

ИСПОЛЬЗОВАНИЕ ПАМЯТИ В ОС WIN95/WINNT

В Win95 адресное пространство делится следующим образом: 



Память в Win95 делится на регионы:

1. 0x00000000→0x00000FFF. Размер 4кб – для выявления нулевых указателей. Он не доступен.

2. 0x00001000→0x003FFFFF. Доступен, но туда лучше ничего не писать. Он зарезервирован (по техническим причинам Microsoft заблокировать запись в этот регион не удалось ( ).

3. 0x00400000→0x7FFFFFFF. Выделяется в распоряжение процессам ОС.

4. 0x80000000→0xBFFFFFFF. Регион для отображения в память файлов, общих DLL, 16ти-разрядных приложений. Этот регион доступен всем процессам для чтения/записи.

5. 0xC0000000→0xFFFFFFFF. Код ОС (драйверы …). Этот регион можно читать/писать, но лучше этого не делать.


В Winnt:


Регионы:

1. 0x00000000→0x0000FFFF. Размер 64кб – для выявления нулевых указателей. Он не доступен.

2. 0x00010000→0x7FFEFFFF. Память выделяемая в личное распоряжение процесса.

3. 0x7FFF0000→0x7FFFFFFF. Размер 64кб – для выявления неправильных указателей. Он не доступен.

4. 0x80000000→0xFFFFFFFF. 2Гб -  собственность ОС. Недоступен. Это следствие того, что данную ОС планировали перевести на множество платформ. И на некоторых системах это необходимо.
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В ОС Win отображение файлов в память является двухуровневым:
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В Unix схема отображения файлов одноуровневая:











