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1. ОСНОВЫ ПОСТРОЕНИЯ ТЕЛЕКОММУНИКАЦИОННЫХ 

СИСТЕМ И КОМПЬЮТЕРНЫХ СЕТЕЙ (ТКС И КС) 

Открытые системы: определение, макроструктура, функции, критерии 

открытости системы. Классификация ТКС и КС. Информационное, аппаратное и 

программное обеспечение ТКС и КС. Управление взаимодействием прикладных 

процессов в сетях. Модель взаимодействия открытых систем. Управление 

доступом к передающей среде (протоколы передачи данных нижнего уровня). 

Способы формирования данных и сигналов. Амплитудная, частотная, 

фазовая и смешанные виды модуляции. Энергетические спектры непрерывных и 

дискретных сигналов с различными видами модуляции. Критерии и методы 

оптимального приема сообщений. Отношение сигнал/шум при демодуляции АМ, 

ЧМ, ФМ сигналов. Цифровые методы передачи сообщений. Фазовая и тактовая 

синхронизация в цифровых каналах связи. Самосинхронизирующие коды. 

Структура и характеристики модемов. 

Цифровая обработка данных, видео, аудио и речевых сигналов. Эффективное 

кодирование данных (коды Шеннона-Фано, Хаффмана). Алгоритмы цифровой 

обработки сигналов в ТКС и КС (дискретное и быстрое преобразование Фурье, 

быстрое преобразование Уолша, преобразование Хаара).  Спектральные методы 

эффективного кодирования изображений (кодирование элементов изображения, 

фильтрация трансформант, преобразование Карунена-Лоэва, дискретное 

преобразование Хартли, дискретное косинусное преобразование). Кодирование 

цифровых аудио и речевых сигналов (основные принципы сжатия цифровых 

аудио и речевых сигналов, психоакустические принципы сжатия аудиосигналов, 

базовые методы сжатия речевых сигналов). Стандарты MPEG. 

Методы защиты ТКС и КС от ошибок передачи, хранения, обработки и 

распределения информации. Высокоскоростные коды: Хэмминга, БЧХ-коды, 

Рида-Соломона, Файра, Рида-Маллера, итеративные коды, перемежение кодов, 

сверточные коды. Синдромное и мажоритарное декодирование, декодирование по 

максимуму правдоподобия, вероятностное декодирование, декодер Витерби. 

Способность блочных и непрерывных кодов к контролю ошибок. Применение в 

ТКС и КС, системах обработки, хранения и кодирования информации. 

Низкоскоростные коды (коды максимальное длины, ГМВ-последовательности, 

коды Голда, Касами, последовательности Фрэнка, нелинейные кодовые 

последовательности), их формирование и обработка. 

 

2. ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ (ТКС) 

Макроструктура ТКС, назначение основных узлов. Типы и характеристики 

проводных, кабельных, волоконно-оптических, радиолинейных, спутниковых, 

подвижных систем, линий и каналов связи. Системы и узлы распределения 

информации. Состав оборудования и технические характеристики цифровых 

систем коммутации (ЦСК). Способы управления и установления соединений в 

ЦСК. Системы сигнализации: сущность, протоколы, особенности применения. 

Глобальные космические системы связи. Глобальные системы позиционирования 

и обработки изображений: особенности применения, кодирования, алгоритмов 

модуляции и обработки сигналов. Глобальные навигационные спутниковые 
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системы GPS и ГЛОНАСС: коды, алгоритмы обработки, структурные схемы 

формирователей и обработки сигналов. Мобильные системы связи GSM и СДМА: 

особенности формирования и обработки сигналов, структурные схемы 

передающего и приемного трактов базовых станций.  

Синхронизация элементов ТКС. Синхронные и ассинхронные ТКС. 

Цифровая иерархия сетей РДН и SDH. Маршрутизация пакетов в ТКС. Простая, 

фиксированная и адаптивная маршрутизации: сущность, сравнительная оценка, 

область применения. Характеристика сети Х 25 и Frame Relay: макроструктура, 

особенности, протоколы, оценка, области применения, перспективы развития. 

Сети ISDN: методы преобразования аналоговых сигналов в цифровые и обратно, 

макроструктура сети, используемое оборудование и программное обеспечение, 

особенности, оценка, области применения, перспективы развития. Узкополосные 

N-ISDN и широкополосные B-ISDN. Сети АТМ и IP: особенности, 

макроструктура, протоколы обмена данными, используемое оборудование и 

программное обеспечение, оценка, области применения. Обеспечение 

взаимосвязи ТКС различных типов. Принципы взаимосвязи: инкапсуляция 

протоколов, преобразование услуг, имитация протоколов. Примеры взаимосвязи 

ТКС различных типов. 

 

3. ЛОКАЛЬНЫЕ (ЛКС), РЕГИОНАЛЬНЫЕ (РКС), ГЛОБАЛЬНЫЕ (ГКС) И 

КОРПОРАТИВНЫЕ (ККС) КОМПЬЮТЕРНЫЕ СЕТИ 

Типы и характеристики ЛКС. Услуги, предоставляемые локальными сетями. 

Характеристика методов доступа к передающей среде, применяемые в ЛКС. 

Протоколы IPX/SPX. Сетевое оборудование ЛКС: состав, назначение, основные 

характеристики. Структура и функции программного обеспечения ЛКС. 

Управление локальными сетями: цели и принципы управления, протоколы 

управления SNMP и CMIP. Характеристика сети Ethernet. Характеристика сети 

Token Ring. Характеристика сетей FDDI (волоконно-оптический распределенный 

интерфейс передачи данных) и ISLAN (интерфейс локальной сети интегральных 

услуг). Беспроводные локальные сети: особенности, структура, сетевое 

оборудование, программное обеспечение. 

Принципы построения и макроструктура РКС и ГКС. Типы сетей связи, 

используемых в РКС и ГКС. Аппаратные и программные средства, 

обеспечивающие взаимосвязь ТКС различного типа в рамках одной и той же 

региональной или глобальной сети. Организация обмена данными с соединением 

и без соединения. Характеристика сети Internet: макроструктура, сетевое 

оборудование (состав и назначение), типы сервисов, уровневые протоколы. 

Протокол ТСР/IP. Системы сетевых коммутаций в Internet. Электронная почта, 

телеконференции, почтовые списки. Системы автоматизированного поиска 

информации в Internet: Gopher, WAIS, WWWW. Характеристика языка HTML. 

Абонентское программное обеспечение сети Internet: состав и назначение. 

Способы подключения в сеть Internet. Перспективы развития сети Internet. 

Принципы построения и обобщенная структура ККС. Состав, назначение и 

характеристика средств, необходимых для формирования ККС. Структура и 

функции программного обеспечения ККС. Операционные системы ККС. 
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Программные средства для совместного использования информации и 

внутрикорпоративного сотрудничества (пакет Lotus Notes и пакет Intranet, 

основанный на Web-подходе). Сетевое оборудование ККС: модемы, 

мультиплексоры, маршрутизаторы, системы видеоконференцсвязи.  

 

4. БЕЗОПАСНОСТЬ ИНФОРМАЦИИ В ТКС И КС 

Угрозы безопасности, службы и механизмы безопасности. Принципы 

построения систем обеспечения безопасности, функциональные требования к 

ним. Классификационная структура средств защиты. Специфические сетевые 

методы и средства обеспечения безопасности (межсетевые экраны, средства 

усиления защиты сети, мониторинг и аудит сети, архитектурные методы защиты). 

Традиционные методы и средства обеспечения безопасности (криптостойкость и 

имитостойкость, симметричные и асимметричные криптосистемы, стандарты 

шифрования данных, способы защиты, обеспечивающие имитостойкость 

информации), электронная цифровая подпись, стандарты и алгоритмы, методы 

разграничения доступа к информации, применение криптосистем в ТКС и КС. 
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