Перечень вопросов для подготовки к зачету по дисциплине:
«КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ» (1 семестр)
1. Обобщенная система криптографической связи.

2. Типы и особенности реализации криптоаналитических атак.
3. Виды криптографических множеств.
4. Простые числа в модульной арифметике: испытание простоты чисел, phi-функция Эйлера φ(n).

5. Аппаратно-программные средства защиты компьютерной информации.
6. Симметричные криптосистемы и криптосистемы с открытым ключом: обобщенные схемы шифрования и расшифрования данных, особенности построения и информационная безопасность.
7. Традиционные (классические) методы шифрования симметричных криптосистем: шифры перестановки, простой и сложной замены, шифрование методом гаммирования.

8. Американский стандарт шифрования данных DES: схемы шифрования и расшифрования данных, вычисления функции шифрования, режимы работы и области применения алгоритма DES.

9. Алгоритм шифрования данных IDEA: схемы шифрования и расшифрования данных, преимущества и недостатки алгоритма.

10. Стандарт шифрования данных ГОСТ 28147-89: схемы шифрования и расшифрования в режимах простой замены, гаммирования, гаммирования с обратной связью и выработки имитовставки.

11. Блочные и поточные шифры.

12. Криптосистема с депонированием ключа на базе американского стандарта EES: спецификации стандарта EES, метод вычисления поля LEAF, схемы зашиты телефонных переговоров и дешифрования перехваченных шифртекстов, генерация и обслуживание ключей.

